DOCUMENTO DE SEGURIDAD
DE DATOS PERSONALES

de la Direccion General del

Colegio de Ciencias y Humanidades




CONTENIDO

NI LIS oINS s B S AT e B e B 4
1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES ..o 5
2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS
PR SIS ocuiiiaiiiiiiisnimiimmsan siuiss st Shamsati s eme e tom oA e £t e et St 53
3 A ALISYS DV RUESICIING .o ot osshasas s oo e s e e i 57
4. ANALISIS DE BRECHA ......cvuumieeeemsieseeoessooees oo e sseeseseessseessesseeeeseeseeseees e s eesssees e oo B89
5. PLAN DE TRABAUJO ...ttt st eesat e s s et st sesame e e et eee e e e et .83
6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS ...ttt e 89
SISTEMA: plataforma CCH ..., s A A e s 85
SESTEMA: PSI e 89
SISTEMA: Sistema de Personal Académico del CCH (SPAC-E)............ocoooo o102
SISTEMA: Sistema para el control de talleres y cursos del CCH (T80T conn s i s 08
SISTEMA: Sistema de Control de Datos del Personal Académico (DCDPA) ..o oo 109
SISTEMA: Plataforma de Proyectos e Informes de Profesores de Carrera (PPeIPC).....oooocoooooroove oo 112
SISTEMA: Concurso Universitario Feria de las Ciencias (FERIACIENCIAS) oo 115
SISTEMA: Olimpiada Universitaria del Conocimiento (OUC).............. T P — R — 118
SISTEMA: Sistema de gestion de eventos académicos y estudiantiles (EVENTOS) oo 424
SISTEMA: Repositorio d& ESCOIMES ..........oocu..oieeeeeoeooesos oo oes oo 194
SISTEMA: Asignaturas en Linea (Moodle EAUCEHVO) ....................c..ueuucerceiccrecee oo eesssssesssesseess e et 127
SISTEMA: Examenes en Linea (Moodle de Apoyo)............. i AR S e S R 131
7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD........ 135
7.1, Herramientas y recursos para monitoreo de la proteccion de datos Personales ... 136
7.2.  Procedimiento para la revision de las medidas de SEQUITAd........cocoovomeeeessoeresssessesssserens ..142
7.3.  Resultados de la evaluacion y pruebas a las medidas de seguridad..................cccccooeerveeveecrseeresrssssssonrsnenns 147
74. Acciones para la correccion y actualizacion de las medidas de seguridad..............ccccooooovecoriesrrosrsserssonnsrs 151
B. PROGRAMA ESPECIFICO DE CAPACITACION. .......cocouimeicueicin e ssinseressonsssomsssasassssssassasss . 157
8.1 Programa de capacitacion a los responsables de seguridad de datos personales........ . 158
8.2 Programa de difusion de la proteccion a los datos Personales ... 162
D IR T OINTIINITI . . ccisiosomiisnsgsciis o i A S e 166
9.1 Actualizacion y mantenimiento de sistemas de infOrMacion ..........cco.ouovrmenmssmsersmmmsessseesssssmssssssssssssssssssseesss 16T
9.2 Actualizacién y mantenimiento de equUIPO de COMPULO...........cccoooeenecsenesscsssvcsmssssssssssssmssssssssrsssssssssssesseesseesss 1 73
9.3 Procesos para la conservacion, preservacion y respaldos de informacion... .. 180
9.4 Procesos de borrado seguro y disposicién final de equipos y componentes informaticos ... — Y
10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTG DE
HATERS PERBONALES ..o i s s e s o B 191
SISTEMA: Plataforma CCH ...................... e P AN N L o P e SR 192

Pagina 2 de 223



SISTEMA: PSI... s R R O

SISTEMA: Slstema de F‘Ersonal Acaﬁémlcu del CCH {SPAG E} R SRDUUAE OV | .
SISTEMA: Sistema para el control de talleres y cursos del CCH [Tacu:} ..................................................................... 104
SISTEMA: Sistema de Control de Datos del Personal Académico (DCDPA) oo 408
SISTEMA: Plataforma de Proyectos e Informes de Profesores de Carrera FRRIPEY cnnminaanansinasy 156
SISTEMA: Concurso Universitario Feria de las Ciencias LEERIECIENCIASY i s 197
SISTEMA: Olimpiada Universitaria del Conocimiento (OUC)... O PP L R S A, |

SISTEMA: Sistema de gestion de eventos académicos y estudiantes {EUENTOS)_.. RS .. |
SISTEMA: Repositorio de = e v . - -
SISTEMA: Asignaturas en Linea (Moodle Educative) ... aap

SISTEMA: Examenes en Linea (Moodle de Apoyo) ... R e )
11. APROBACION DEL DOCUMENTO DE SEGURIDAD ..o 202

Pagina 3 de 223



INTRODUCCION

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y técnica
aplicables a los sistemas de tratamiento de datos personales de la esta area universitaria con el fin de
asegurar la integridad, confidencialidad y disponibilidad de la informacién persenal que éstos contienen.

Su propésito e s identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios de
cada sistema y las medidas de seguridad concretas implementadas.

Este modelo pretende brindar a las areas universitarias homogeneidad en la redaccion, organizacién y
contenido para que elaboren su propio documento de seguridad en el que se describan las tres medidas de
seguridad para la proteccion de los datos personales.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de 2017, que establece un
conjunto minimo de medidas de seguridad que cada dependencia o entidad universitaria debera considerar
al perfilar su estrategia de seguridad para la proteccién de los datos personales bajo su custodia, segun el
tipo de soportes —fisicos, electrénicos o ambos— en los gue residen dichos datos y dependiendo del nivel
de proteccion que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacion el 26
de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccién de datos personales en
posesion de la Universidad Nacional Autonoma de México, publicados en la Gaceta UNAM el 25 de febrero
de 2019.

El cimiento del formato de documento de seguridad es la aplicacién de un enfoque basado en los riesgos de
los activos universitarios, especificamente los datos personales y los soportes que los resguardan. Ademas,
el formato considera el tamafio y estructura de la institucién, objetivos, clasificacion de la informacién,
requerimientos de seguridad y procesos que se precisan en razén de los activos que posee esta Maxima Casa
de Estudios, lo cual se encuentran contemplado en el estandar internacional en materia de seguridad de la
informacién ISO/NIEC 27002:2013 “Tecnologia de la informacién - Técnicas de seguridad - Codigo de practica
para los controles de seguridad de la informacion”.
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1.

-Eec retaria de Informatica DGGC

INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

H

Identificador Gnico*

Plataforma CCH

{Numhredeisistama__lﬁﬂ 2

Plataforma CCH

Datos personales (sensibles o no)
contenidos en el sistema*:

Informacién de alumnos del CCH

Datos de identificacion: Nombre, domicilio, teléfono
particular, teléfono celular, correo electronico personal e
institucional, CURP, fecha de nacimiento, nacionalidad,
edad, fotografia.

Datos académicos: Inscripciones y calificaciones por
semestre, constancias obtenidas e informacién de becas
obtenidas.

Responsable*:

liurnbre*:

Cargo*:

Funciones*:

Ing. Victor Angel Teran Paredes )
Secretario Auxiliar de infraestructura de cémputo y redes

Mantener actualizado el sistema operativo
Mantener actualizada a su Gltima version la base de
datos.

Obligaciones*:

Dar de alta a los usuarios, en base a las solicitudes
hechas por las areas correspondientes.

Subir informacion a la base de datos como historias
académicas e inscripciones de alumnos.

Verificar gue la informacion que se sube al sistema sea

no presente errores o discrepancias conforme a lo que
nos proporciona cada area.

Encargados:
(NombredelEncargado1®) | =
Cargo*: ) o
Funciones*: N i i
Obligaciones*: B K - - -
Usuarios:

(NombredelUsuario1*)

Cargo*:

Funciones*:

Obligaciones*:

Ing. Ricardo Hernandez Arellano

Administrador de Control Escolar

* Encargado de supervisar que todos los procesos de
altas, bajas y cambios de inscripciones ordinarios y
extraordinarios de alumnos se lleven en tiempo y forma,
de la misma manera la supervision de realizacién de
tramites escolares como solicitudes de certificado de

| estudio.

Revisar gue la informacion de los alumnos como datos
de identificacion y datos académicos este actualizada
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en el sistema.

(Nombre del Usuario 2)

MAC Diego Gonzélez Sanchez

Cargo™:

Administrador de Estudios Técnicos Especializados

Funciones*:

Obligaciones*:

(Nombre del Usuario 3*)

’ Funciones*:

‘ Obligaciones™:

» Encargado de supervisar que todos los procesos de
altas, bajas y cambios de inscripciones de Estudios
Técnicos Especializados de alumnos se lleven en

~ tiempo y forma. B N 1

» Revisar que la informacién de los alumnos en especifico

datos académicos este actualizada en el sistema, y si

se requiere actualizarla.

Miro. José. Alfredo Nufez Toledo

» Encargado de supervisar que todos los procesos de
altas, bajas y cambios de alumnos en cursos y talleres
se lleven entiempoy forma. S S
= Revisar que la informacion de los alumnos en especifico
datos académicos sea correcta y que los alumnos
puedan obtener sus constancias desde el sistema.

Sec: retaria de Inform.ética DGC CH B ' ]

Sistema (NombredelA2)*:

| PSI

Datos personales contenidos en el
sistema*:

«Datos de identificacion: Nombre, domicilio, teléfono
particular, telefono celular, correo electrénico personal e
institucional, CURP, fecha de nacimiento, nacionalidad,
edad, fotografia.

«Datos académicos: Inscripciones y calificaciones por
semestre, constancias obtenidas e informacién de
becas obtenidas, progreso y conducta de los alumnos,

Responsable:

Nombre*:

i L

Funciones®:

Ing. Victor Angel Teran Paredes _
Secretario Auxiliar de infraestructura de computo y redes

Mantener actualizado el sistema operativo
Mantener actualizada a su Ultima version la base de

Obligaciones*:

datos. o -
Dar de alta a los usuarios, en base a las solicitudes
hechas por las areas correspondientes.

Proporcionar ayuda en la generacién de reportes.
Verificar gue la informacién que se sube al sistema sea
no presente errores o discrepancias conforme a lo que
nos proporciona cada area.

* Continuar con el desarrollo del sistema en base a las
necesidades de cada area.

Encargados:

Cargo™:
Funciones™:

—_—f
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Obligaciones*:

(Nombre del Enca rgadﬁ -?*]

Cargo*:

Funciones*:

Obligaciones*:

Usuarios:

(NombredelUsuario1*)

Mtro. Alejandro Cornejo Oviedo

Cargo*: B _Coordinadores de tutorias
 Organizar a los tutores para que puedan ponerse en
Funciones*: contacto con los alumnos, y que de esta manera los

alumnos estén enterados sobre los diferentes
programas de apoyo.

Obligaciones*:

+ Dar de alta a cada tutor y asignarlo a los grupos
correspondientes.

* Revisar si los tutores han registrado sus sesiones con
los alumnos o los padres de los alumnos.

* Determinar si los tutores deben recibir sus constancias

(Nombre del Usuario 9

en base a las sesiones realizadas.

Mtro. Gabriel Tejeda Corona

Cargo*:

Coordinadores de asesorias

Funciones*:

» Organizar a los asesores, revisando que sus horarios
no se traslapen.

Obligaciones*:

' (Nombre del Usuario 3*)

Cargo*:

Funciones™:

Obligaciones*:

+ Dar de alta a cada asesor asignado lo a sus materias.

Registrar sus horarios.
* Revisar silos asesores han registrado las sesiones que
han tenido con cada alumno.
= Revisar si los asescres han registrado sus sesiones con
los alumnos.

Lic. Hugo César Morales Ortiz

Tutores e iR
= Establecer comunion con los alumnos para guiarlos
sobre los tramites que se puede realizar en el plantel.

| * Registrar las sesiones con los alumnos.

* Dar seguimiento a los alumnos que presenten
problemas en base a los histéricos generados al ir
agregando sesiones.

‘(NombredelUsuariod*)

l

Cargo™:

 Asesores

Funciones*:

+ Atender a los alumnos que requieran una explicacion
sobre los temas de una asignatura.

Obligaciones*:

* Registrar las sesiones que llevo con cada uno de los
alumnos.
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 DIRECCION GENERAL DEL CCH

| Identificador dnico*

SPAC-E

(Nombre del sistema A1) *

Sistema de Personal Académico del CCH

| Datos personales (sensibles o no)

contenidos en el sistema*:

1) Datos personales en general:

a) Datos de identificacion: Nombre, domicilio, teléfono
particular, teléfono celular, correo electrénico, estado civil,
RFC, CURP, fecha de nacimiento, nacionalidad, fotografia.

b) Datos laborales: Numero de empleado o de trabajador
de la UNAM, nombramientos o categorias en el CCH y en
la UNAM, plantel del CCH de adscripcion, area académica
de adscripcion, fecha de ingreso a la UNAM. fecha de
ingreso al CCH, afios de antigiiedad en la UNAM,
calificaciones de Examenes de Conocimientos, evaluacion
de curso de induccion al Perfil Profesiografico del CCH.
evaluaciones obtenidas en el Cuestionario de Actividad
Docente (CAD), horas de contratacion en el CCH y en la
UNAM, grupos asignados en Propuesta Global de Horarios
(asignatura, grupo, horario, salones), grupos asignados en
atencion a alumnos (asignatura, grupo, horario, salones).

c) Datos patrimoniales: ninguno.

d) Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales: ninguno.

e) Datos académicos: trayectoria educativa, grado de
estudio (licenciatura, especialidad, maestria, doctorado),
carrera de licenciatura, nombre de especialidad de
posgrado, institucion de estudio, situacién de grado
academico (estudiante, pasante, titulado), maximo grado de
escolaridad.

f) Datos de transito y movimientos migratorios: ninguno.
g) Caracteristicas fisicas: ninguno.
2) Datos personales sensibles: ninguno.

Responsable*:

Nombre:
Cargo™: o

Funciones*:

Obligaciones*:

Edgar Ruiz Rojas

_Jefede Departamento de Sistemas

Apoyar a las areas académico-administrativas del CCH
para el almacenamiento, procesamiento y consulta de
informacién relacionada con datos de profesores, a través
del desarrollo de este sistema de computo.

Garantizar el correcto almacenamiento de la informacion en
la base de datos del sistema.

. Aplicar candados de validacién para que la informacion

capturada de profesores sea correcta.

Garantizar el correcto procesamiento y consulta de la
informacion.

Administrar las cuentas de acceso al sistema para el
procesamiento y consulta de informacion.

Establecer niveles de permisos a usuarios, relacionados
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| Realizar respaldos periodicos de la informacion, para
garantizar su disponibilidad ante posibles fa!r::-s o
eventualidades que se lleguen a presentar.
= Encargados: a i,

(Nombre del Encargado 1*) No aplica

Cargo™: No aplica ) -

Funciones*: Mo aplica

‘Obligaciones*: | Noaplica - = = -

(Nombre del Encargadc 2%) No aplica B

Cargo™: B - | No aplica ) - B

Funciones*: No aplica _ - )

' Obligaciones*: No aplica = 0

Usuarios:

(Nombre del Usuario 1*)

ALMANZA HUESCA BEATRIZ ANTONIETA

' Cargo™:

| Secretario - CCH Azcapotzalco - Secretaria Académica

' Funciones*:

Obligaciones*:

Asignacion de grupos a profesores )
Registrar en el sistema los grupos asignados a los
_profesores - Cuidar la confidencialidad de la informacién |

" (Nombre del Usuario 2%)

BARRERA DE JESUS J. CONCEPCION

Cargo*:

Funciones*:

_Obligaciones*:

(Nombre del Usuario 3%)

‘Cargo*:
Funciones*:

Secretario General - CCH Azcapotzalco - Secretaria
General S e e —
Consultar la informacién para realizar tomas de decisiones
a nivel directivo

Culdar la conhden clalldad dela mr::-rmaclorr

SALAZAR DE LUCIO VEIDY

Asistente de Prucesos CCH Ai;caputzalco Horarios

| Obligaciones*:

[ (Nombre del Usuario 4*]

Cargo*:

Funciones*:

Obligaciones*:

(Nombre del Usuario 5%)

Cargo*:

Funciones™:

Obligaciones*:

__contratacién de profesores

Llevar el control de e asistencias de profesores en el plantel

Registrar en el sistema las asistencias de los profesores en
€l plantel - Cuidar |a confidencialidad de la informacion.

MONTES THOMAS GERMAN ALEJANDRO

Coordinador - CCH Azcapotzalco - Coordinacion de
_Mediateca o .
Asignacion de horas de asesorias a profesores en
Mediateca

1 Reg:strar en el sistema las horas de asesorias aslgnadas a
profesores en Mediateca - Cuidar la confidencialidad de |a
informacion

CARREON PEREZ ISABEL CRISTINA

Jefe de Departamento - CCH Azcapotzalco - Departamento
de Personal Académico -
Elaboracion de contratos y seguimiento de tramites de

Usar la informacién de profesores para la elaboracién de
_contratos - Cuidar la confidencialidad de la informacion
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(Nombre del Usuario 6%)

Cargo™:

Funciones*:

SILVA ALONSO GILBERTO

Jefe de Departamento - CCH Azcapotzalco - Departamento
de Redes y Sistemas

Consultar la informacion para procesarla y resolver las
necesidades de distintas areas en el plantel

Obligaciones*:

Procesar la informacion de forma correcta para resolver las
distintas necesidades del plantel - Cuidar la
confidencialidad de la informacion

(Nombre del Usuario 77)

CRUZ FLORES SELENE

Cargo*:

Asistente de Procesos - CCH Naucalpan - Secretaria

Académica

Funciones*:

| profesores

' Obligaciones*:

(Nombre del Usuario 8%)

| Cuidar la confidencialidad de la informacion

Cargo*:
Fu nciunes*_:

GARCIA MORALES MARIA SOLEDAD

Asistente de Procesos - CCH Naucalpan - Horarios
Llevar el control de asistencias de profesores en el plantel

Obligaciones*:

Reglslrar en el sistema las asistencias de los profesores en

_|_el plantel - Cuidar |a confidencialidad de la informacion

'_[Numbre del Usuario 9*)

Cargo™:
Funciones*:

| Obligaciones*:

ROSAS MANZANO STEPHANY

“Coordinador - CCH Naucalpan - Coordinacion de
| Mediateca

Aslgnacnﬁn de horas de asesorias a profesores en
Mediateca

Registrar en el sistema las horas de asesorias ﬂSIgﬂEdES a
profesores en Mediateca - Cuidar la confidencialidad de la
_informacién

(Nombre del Usuario 10%)

Cargo*:

Funciones*:

Obligaciones™:
' (Nombre del Usuario 11 *)

Carga

— o —=

DIAZ NAVARRO MARIA TERESA

Jefe de Departamento - CCH Naucalpan - Departamento de
Persunal Academico

contratacion de profesores

| Usar la informacién de profesores para la elaboracion de
_contratos - Cuidar la confidencialidad de la informacion

MEGCHUN TREJO MARIA XOCHITL

Secretario - CCH Vallejo - Secretaria Académica

Funciones™:

- Obligaciones*:

(Nombre del Usuario 12%)

Cargo™:

Funciones*:

Obligaciones*:

| I

Asngnacmn de grupos a prnfesnres;
Registrar en el sistema los grupos aslgnadus alos

_profesores - Cuidar la confidencialidad de la informacion

ARMENTA RIVERA HORACIO

_profesores ) -
Registrar en el sistema los grupos asignados a los

_profesores - Cuidar la confidencialidad de la informacion
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(Nombre del Usuario 13%)

Cargo*:

Funciones*:

Obligaciones*:

SANCHEZ SANCHEZ MARIA DEL ROCIO

Secretario - CCH Vallejo - Secretaria Docente

' Consultar informacién para realizar tomas de decisiones
dentro de la Secretaria

Cmdar la confi denmalldad de la mfnrr‘namﬁn

(Nombre del Usuario 14*)

Cargo™:

Funciones*:

GOMEZ CASTILLO MANUEL ODILON

~Secretario General - - CCH Vallejo - Secretaria General |

Consultar la informacién para realizar tomas de decisiones
a nivel directivo

Obligaciones*:

_Cuidar la confidencialidad de la informacion

(Nombre del Usuario 15%)

Cargo*:

BARRERA MORA LUCIA

Profesor comisionado - CCH Vallejo - Secretaria
‘Academica - Horarios

Funciones*:

Obligaciones*:

Llevar el control de asistencias de prﬂfesores en el plantel

Reglstrar en el sistema las asistencias de los profesores en
el plantel - Cuidar la confidencialidad de la informacién

' (Nombre del Usuario 16%)

Cargo™:

| Académica - Ho rarios.

PADILLA BONILLA JORGE ABRAHAM

Asistente de Procesos - CCH Efaliejo - Secretaria

Funciones*:

Obligaciones*:

| el plantel - Cun;_ia_r la cﬂnﬁdenm_ahd;d de la informacion

(Nombre del Usuario 17%)

RIVERA HERNANDEZ ABI

Cargo*:

_Coordinador - CCH Vallejo - Coordinacion de Mediateca

Funciones*:

Aslgnacmn de horas de asesorias a profesnres en
_Mediateca

Obligaciones*:

(Nombre del Usuario 18*)

Cargo*:

Funciones*:

Registrar en el sistema las horas de asesorias asignadas a
profesores en Mediateca - Cuidar la confidencialidad de Ia
_informacion

ARMENTA SOSA ALICIA

' Jefe de Departamento - CCH Vallejo - Departamento de
Personal Académico

Elaboracién de contratos y seguimiento de tramites de
contratacion de profescres

Obligaciones*:

“Usar la informacién de profesores para la elaboracion de
contratos - Cuidar la confidencialidad de la informacion

' (Nombre del Usuario 19*%)

Cargo™:

Funciones*:

Obligaciones®*:

BELLO SANCHEZ OMAR
Jefe de Departamento - CCH Vallejo - Departamento de

| Sistemas

Consultar la informacién para procesarla y resolver las

necesidades de distintas areas en el plantel

Procesar la informacién de forma correcta para resolver las

distintas necesidades del plantel - Cuidar la
| confidencialidad de la informacion
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| (Nombre del Usuario 20%)

JARDON FLORES EDITH CATALINA

' Cargo*:

Secretarm CCH Oriente - Secretaria Academma

Funciones*:

Obligaciones*:

Asigr nacrun de grupcs a profesores

Registrar en el sistema los grupos asignados a los
profesores - Cuidar la confidencialidad de la informacién

_{Nnmbre del Usuario 21%)

Cargo”™:

CERVANTES ARIAS NORMA
“Secretario - CCH Oriente - Secretaria de Administracion
Escolar

Funciones*:

| Consultar informacién para realizar tomas de decisiones
_dentro de la Secretaria

Obligaciones*:

Cuidar la confidencialidad de la informacién

(Nombre del Usuario 22%)

Cargo™:

VELA BUSTAMANTE ALEJANDRO

Jefe de Departamento - CCH Oriente - Coordinacion de
Computo

| Funciones*:

Obligaciones*:

(Nombre del Usuario 23*)

Cargo*:

Funciones*:

Obligaciones*:

., confidencialidad de la informacion

Consultar la informacion para procesarla y resolver las
_necesidades de distintas areas en el plantel

Procesar la informacién de forma correcta para resolver las

distintas necesidades del plantel - Cuidar la

| TORRES ROMERO BELEM

_Coordinador - CCH Oriente - Coordinacién de Mediateca

Amgnamon de horas de asesorias a a profesores en
. Mediateca

Registrar en el sistema las horas de asesorias asignadas a
profesores en Mediateca - Cuidar la confidencialidad de la
informacion

(Nombre del Usuario 24%)

CRUZ GONZALEZ VERONICA

Cargo™:

| Jefe de Departamento - CCH Oriente - Departamento de
Personal Académico

Funciones®;

Elaboracion de contratos y Eéguimienm de tramites de
contratacion de profesores

Obligaciones*:

‘ (Nombre del Usuario 25%)

Usar la informacién de profesores para la elaboracion de
_contratos - Cuidar la confidencialidad de la informacion [

RUIZ TAPIAPEDRO

Cargo*:

' Funciones*:

Jefe de Departamento - CCH Oriente - Departamento de
Sisternas
As:gna cion de grupﬂs a pmfesnres

Obligaciones*;

| Registrar en el sistema los grupos asignados a los
profesores - Cuidar la confidencialidad de la informacién

(Nombre del Usuario 26%)

LIRA DE GARAY SUSANA DE LOS ANGELES

' Cargo™:

Secretario - CCH Sur - Secretaria &cademma

| Asignacién de grupos a profesores

| Funciones™:
|

Obligaciones*:

Registrar en el sistema los grupos asignados a los
profesares - Cuidar la confidencialidad de la informacion
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' (Nombre del Usuario 27*)

PRADO RODRIGUEZ CARMEN GUADALUPE

Cargo™:

" efe de Area - GCH Sur - Secretaria Académlca

Funciones*:

Apoyo en consulta yr tratamiento de informacion de

_profesaores

 Obligaciones™: B
(Nombre del Usuario 28*)

_Cuidar la confidencialidad de la informacion

RIZO GAITAN ADELITA

—

Carg;_-*:

| Secretario - CCH Sur - Secretaria Académica

Funciones*:

Apoyo en consulta y tratamiento de informacion de
profesores

Obligaciones*: B
(Nombre del Usuario 29%)

Cuidar la Enfidencialia_:‘.';_? de la 1 informacion

GARCIA BERNAL MARIA TERESA

Cargo™:

Secretarm CCH Sur - SEGretarla Academlca

Funciones*:

Ghllgaclunes
(Nombre del Usuario S{I*:l

profesores

Cuidar la cnnftdenmahdad de la mfnrmaclfm

INFANTE ALVARADO EPIFANIO

Cargo*:

Jefe de Departamento - CCH Sur - Centro de Cémputo

Funciones*:

Dbllgacmnes
(Nombre del Usuario 31*)

Consultar informacion para realizar tomas de decisiones
dentro del departamento
Cu_ldglr _Ia canhden clal_ldad dela mf::nrmaclurt

ROMO RAMOS ABIGAIL

Cargo™:

Jefe de Area - CCH Sur - Apoyo a Cuerpos Colegiados

Funciones*:

| Obligaciones*:
(Nombre del Usuario 32%)

Cargo*:

Funciones*:

| Dbllgacmnes*
(Nombre del Usuario 33*)

Cargo*:

Funciones*:

Obligaciones™:

(Nombre del Usuario 34*)

Cargo*:

Funciones*:

Dhli_gaciunes*:

| gentrodelarea
_Cuidar la confidencialidad de la informacion

| dentro del departamento

Cuidar la confidencialidad de Ia in informacion

dentro de la Secretaria

Consultar informacion para realizar tomas de decisiones

MARTINEZ QUIRARTE HORTENSIA

Jefe de Departamento - CCH Sur - Departamento de

Control Presupuestal

Consultar informacion para realizar tomas de decisiones

Cu;dar la confidencialidad de la informacién

LUNA GONZALEZ MARIA DOLORES

Jefe de Departamento - CCH Sur - Departamento de
Difusién Cultural

Consultar informacion para realizar tomas de decisiones
dentro del departamento

MATEOS CORTES JOSE

Secretario - C! ECH Eur : Secretarla Ducente
Consultar informacion para realizar tomas de decisiones

Cuidar la confidencialidad de la informacion
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' (Nombre del Usuario 35%)

Cargo™:

ROBLES HARO MAURICIO ]

Control Escolar

Jefe de Departamento - CCH Sur - Departamento de

Funciones®*;

Consultar informacion para realizar tomas de decisiones
dentro del departamento

(Nombre del Usuario 35*]_

Cargo™:

Funciones*:

Cl.udar Ia confidencialidad de la mfurmacu:m

SILVA ALONSO HECTOR EDMUNDO

Secretario - CCH Sur - Secretaria Estudiantil

Consultar informacion para realizar tomas de decisiones
dentro de la Secretaria

' Obligaciones*:

Cuidar la confidencialidad de la informacién

(Nombre del Usuario 37%)

GUTIERREZ COUTINO MARIA DEL CARMEN

Cargo*:

Jefe de Area - CCH Sur - Area de Ciencias Experimentales
- Turno Matutmn

Funciones*:
‘Obligaciones*:

Cargo*:

(Nombre del Usuario 38%)

| Gundar la cnnﬁdenmahdad de la mfurmaclcn

dentro del area

RIVERA JIMENEZ ISMAEL

Funciones*:

Obligaciones*:

Jefe de Area - CCH Sur - Area de Ciencias Experimentales
- Turno Uespertlnu

Consultar informacién para realizar tomas de decisiones
dentro del area

Cuidar la ccnfldenmalldad de la informacion

(Nombre del Usuario 39*)

Cargo™:

Funciones*:

GALVAN ANAYA AURELIO BOLIVAR

Secretario General - CCH Sur - Secretaria General

Consultar la informacién para realizar tomas de decisiones
a nivel directivo

Obligaciones™:

_Cuidar la confidencialidad de la informacién

(Nombre del Usuario 40*)

' LOPEZ MARTINEZ EDITH

| Cargo™:

Funciones*:
‘Obligaciones*:

_Profesor comisionado - CCH Sur - Secretaria General

Apoyo en consulta y tratamiento de informacion de
| profesores
Cuu:{ar la cunfldencralldad dela mft:rmaclfm

(Nombre del Usuario 41%)

Funciones*:

Obligaciones™
(Nombre del Usuario 42*)

Cargo™

Funciones™:

| Apoyo en consulta y tratamiento de informacién de

VIRAMONTES MADRID DIANA

Profesor comisionado - CCH Sur - Secretaria General

profesores
Curdar la confldenclahdad de la informacion

JURADO LOPEZ ARACELI
~Jefe de de Area- CCH ! Sur - Hrea de Hlstorla “Turno  Matutino !

“Consultar informacién | para realizar tomas de decisiones
dentro del area

_Fliﬂgaci ones*:

_Cuidar la confidencialidad de la informacion
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' (Nombre del Usuario 43*)

. CONTRERAS RODRIGUEZ EDGAR PABLO

Cargo*:

| Jefe de Area - CCH Sur - Area de Historia - Turno
| Vespertino

Funciones™:

Consultar informacion para realizar tomas de decisiones
dentro del area

Dbilgaclones :

Cuidar Ia cdhﬁng_;ialidad de la informacién

(Nombre del Usuario 44*]
CARMONA CEBALLOS VANIA ELIZABETH
_Ear i | Profesor comisionado - CCH Sur - Secretaria Académica -
g__ 5 o Horarios
Funciones*: Llevar el control de asistencias de profesores en el plantel

Obligaciones*:

Registrar en el sistema las asistencias de los profesores en
_el plantel - Cuidar la confidencialidad de la informacion

(Nombre del Usuario 45*)

ARMAS TELLEZ ROSALBA

Cargo™:

Funciones*:
Obligaciones*:
' (Nombre del Usuario 46%)

Horarios

Profesor comisionado - CCH Sur - Secretaria Académica - |

| Llevarel cuntrul de asistencias de prnfesores en el plantel

Reglstrar en el sistema las asistencias de los pmfesﬂres en
_el plantel - Cuidar la confidencialidad de la informacién

LOPEZ LUNA MARIA DE LA LUZ

Cargo*:

Asistente de Procesos - CCH Sur - Secretaria Académica -
Horarios

Funciones*:

Obligaciones*®:

Llevar el control de asistencias de profesores en el plantel

Registrar en el sistema las asistencias de los profesores en

(Nombre del Usuario 47*)

Cargo*:

Eu nciones*:

VIJOSA CORIA ERWIN

Profesor comisionado - CCH Sur - Secretaria Académica -
Horarios

Obligaciones*:
(Nombre del Usuario 48*)

| Cargo™:

Funciones*:

_el plantel - Cuidar la confidencialidad de la informacion

el plantel - Cuidar la confidencialidad de la informacién

'Registrar en el sistema las asistencias de los profesores en

ORTEGA ESPINOSA JORGE ARMANDO

Jefe de Seccion Académica - CCH Sur - Departamento de |

__ldiomas - Turno Vespertino
Consultar informacion para realizar tomas de decisiones
dentro del area

Obligaciones*:

(Nombre del Usuario 49*)

Gmdar la mnfldenmarsdad de Ia lnformacu::n

OLGUIN HIGUERA FABIOLA CAROLINA

| Cargo*:

“Jefe de Departamento - CCH Sur - Departamento de
Informacién

Funciones™:

thgamanes"

_| dentro del departamento _

Consultar informacién para realizar tomas de decisiones

" Cuid idar la confidencialidad dela mfurmac:on

(Nombre del Usuario 50*)

| LOPEZ PACHECO ROSA NAYELI
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Cargo™:

~Jefe de Area - CCH Sur - Area de Matematicas - Turno
‘Matutino -

Funciones*:

Obligaciones®*:

(Nombre del Usuario 51*)

Cargo™:

| Cuidar la confidencialidad de la informacién

Consultar informacion para realizar tomas de decisiones
dentro del area

PANDO FIGUEROA SARA ALEJANDRA
Jefe de Area - CCH Sur - Area de Matematicas - Turno

| Vespertino

Funciones*:

0 bllgacmnes

Consultar informacion para realizar tomas de decisiones
dentro del area

"(Nombre del Usuario 52*)

RODRIGUEZ MONTERQ PATRICIA AMERICA

Cargo™:

" Coordinador - CCH Sur - Medlaler.:a

Funciones*:

Amgnamun de horas de asesorias a profesores en
Mediateca

Obligaciones™®:

(Nombre del Usuario 53*)

Cargo*:

Registrar en el sistema las horas de asesorias asignadasa
profesores en Mediateca - Cuidar la confidencialidad de Ia
_informacién

| BARRERA MATILDE DOMINGA

 Jefe de Departamento - CCH Sur - Departamento de
Personal Académico

Funciones*:

Elaboracién de contratos y seguimiento de tramites de
contratacion de profesores

Obligaciones*:

(Nombre del Usuario 54*)

Cargo*:

Usar la informacién de profesores para la elaboracién de
_contratos - Cuidar la confidencialidad de la informacién

RODRIGUEZ HERRERA OLGA ISABEL

Jefe de Departamento - CCH Sur - Departamento de
_Psicopedagogia

Funciones™*:

Consultar informacién para realizar tomas de decisiones '
dentro del departamento

'Obligaciones*:

Cuidar la confidencialidad de la informacién

Funciones*:

MARTINEZ QUIRARTE KARINA

Consultar mformacn':-n para realizar tomas de decisiones
dentro del area

‘Obligaciones*:

Cuidar la confidencialidad de la informacion

(Nombre del Usuario 56*)

Cargo™:

Funciones*;

{}bllgacmnes _
(Nombre del Usuario 5?*}

l Cargo*:

CARRILLO ARAUJO SERGIO ALEJANDRO

Jefe de Seccion Académica - CCH Sur - Jefatura de
_Seccion de Ciencias Experimentales

“Consultar informacion para realizar tomas de decisiones
dentm del area

LLANOS HERNANDEZ MARINA

Jefe de Seccion Académica - CCH Sur - Jefaturade
| Seccion de Historia
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Funciones*:

Consultar informacion para realizar tomas de decisiones
dentro del area

 Obligaciones*:

Cuidar la confidencialidad de Ia informacién

(Nombre del Usuario 58*)

MARQUEZ FRAGOSO ERNESTO

Cargo*:

Funciones*:

_Obligaciones*:
(Nombre del Usuario 59%)

Jefe de Seccion Académica - CCH Sur - Jefatura de
Seccion de Matematicas i B
Consultar informacion para realizar tomas de decisiones

dentro del area

Cuidar Ia confidencialidad de la informacién

MONCADA SANCHEZ ARMANDO

Carqu*- Jefe de Seccién Académica - CCH Sur - Jefaturade
| g | Seccién de Talleres - _
| Funciones*: Consultar informacién para realizar tomas de decisiones

dentro del area

' Obligaciones™:

(Nombre del Usuario 60%)

Cargo*:

_Cuidar la confidencialidad de la informacién

VEGA TOLEDANO EDGAR

Jefe de Departamento - CCH Sur - Departamento de
Sistemas

Funciones*:

Consultar la informacién para procesarla y resolver las
necesidades de distintas areas en el plantel

Obligaciones*:

Procesar la informacion de forma correcta para resolver las
distintas necesidades del plantel - Cuidar la
confidencialidad de la informacion

(Nombre del Usuario 61%)

MUNOZ PEREZ ANDRES
o n‘ - - Jefe de Area - CCH Sur - Area de Talleres - Turno
oo Vespertino o
T — Consultar informacién para realizar tomas de decisiones

dentro del area

| Obligaciones*:

Cuidar la cdﬁﬁdﬁﬁlﬁéd de la ipfurmaciﬁh'

(Nombre del Usuario 62*)

DURAN GUTIERREZ NORMA ALICIA

Cargo*:

Jefe de Seccion Académica - CCH Sur - Programa |
Institucional de Tutorias

Funciones*;

Obligaciones™:

(Nombre del Usuario 63*)

Consultar informacion para realizar tomas de decisiones
dentro del area

_Cuidar la confidencialidad de la informacién

RODRIGUEZ VAZQUEZ ARTURQ GUILLEMAUD

Cargo*:

Jefe de Unidad - CCH Sur - Unidad de Planeacion

Funciones*:

Consultar informacién para realizar tomas de decisiones
dentro de la unidad

‘Obligaciones*:
(Nombre del Usuario 64*)

Cargo™*:

_Cuidar la confidencialidad de la informacién

| Jefe de Departamento - Direccion General del CGH -

CAMPOS ESPINOSA RAYMUNDO DAVID

Departamento de Control de Movimientos Académicos y
Administrativos
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| Funciones*:

Consultar informacién para resolver distintas necesidades |
dentro de la Secretaria l

‘Obligaciones*:

Cuidar la confidencialidad de Ia informacién-

(Nombre del Usuario 65%)

Cargo*:

Funciones*:

Obligaciones™:

|_Secretaria Académica - Departamento de Educacion Fisica

PEREZ BRAVO FRANCISCO MARTIN

~ Jefe de Departamento - Direccion General del CCH -

Registrar a nivel central las asignaciones de horas de
clases de profesores de Educacién Fisica de todos los
plansles
| Registrar de forma correcta la informacion de asignacién de J
horas a profesores, para garantizar tramites adecuados de

contratacion de profesores - Cuidar la confidencialidad de |a
informacion

(NMombre del Usuario 66*)

’Eargu*z

| Funciones*:

 Obligaciones*:

_de Informatica

_| dentro de la Secretaria

AVILA RAMOS ALBERTO

Secretario Auxiliar - Direccion General del CCH - Secretaria |

Consultar informacion pa}a resolver distintas necesidades

Cuidar la confidencialidad de la informacion

(Nombre del Usuario 67%)

MACIAS MACIAS LUIS ANTONIO

Cargo*:

Funciones*:

| Coordinador - Direccion General del CCH - Secretaria de

Informatica - Coordinacion de Base de datos .
Consultar informacién para resolver distintas necesidades

Obligaciones*:

(Nombre del Usuario 68*)

RAMOS BERNAL ISAI KORINA

Cargo™:

Jefe de Departamento - Direccion General del CCH -

Funciones*:

Obligaciones*:

' (Nombre del Usuario 69%)

Cargo*:

Funciones*:

|i Registrar de forma correcta la informacion de asignaciones |

| Departamento de Opciones Técnicas

Registrar a nivel central las asignaciones de grupos de
Opciones Tecnicas de todos los planteles

de horas a profesores - Cuidar la confidencialidad de |a
informacion

GONZALEZ SANCHEZ DIEGO

Secretario Auxiliar - Direccion General del CCH -

Registrar a nivel central las asignaciones de grupos de
_Opciones Técnicas de todos los planteles

Obligaciones*:

Registrar de forma correcta la informacion de asignaciones
de horas a profesores - Cuidar la confidencialidad de la
informacién

(Nombre del Usuario 70*)

- CUATEPOTZO CRUZ GERARDO

Cargo*:

Funciones*:

| Académica

Coordinador - Direccion General del GCH - Secretaria

Consultar informacién para resolver distintas necesidades
dentro de la Secretaria
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Dbllgacmnes

_| Cuidar la confidencialidad de Ia informacién

(Nombre del Usuario 71°)

AVILA NICOLAS EDUARDO

“Técnico Académico - Direccion General del CCH -

Cargo™: Secretaria Académica - Examenes de Conocimientos Vi
o - | Perfil Docente B .
Eunciones™: Reglstrar la informacidn de evaluaciones de Examenes de

_Conocimientos y Cursos de Induccién de profesores

Obligaciones*:

Registrar de forma correcta la informacion de examenes de
|_profesores - Cuidar la confidencialidad de la informacion

_[NEmbre del Usu ario 72%)

Cargo*:

Funciones*:

A Dbllgacmnes
(Nombre del Usuario 73*)

| Cargo*:

Funciones*;

Obligaciones*: )
(Nombre del Usuario 74*)

Cargo*:

Funciones*:

' Obligaciones®:

(Nombre del Usuario 75*)

Cargo*:

Funcion es”*:

Secretario Auxiliar - Direccion C General del CCH - Secretaria
Académica - Ciencias Experimentales

Consultar informacién para resolver distintas necesidades
dentro de la Secretaria

Cuidar la confidencialidad de la informacion

MENDEZ GARCIA DAVID

| Jefe de DEpartarF ento - Direccion General del CCH -

Secretaria Académica - Francés

ROMERO AZUELA RAUL ARNOLDO

Secretario Auxiliar - Direccion General del CCH - Secretaria
Académica - Histérico-Social
Consultar informacién para resolver distintas necesidades
dentro de la Secretaria
Cmdar la cunﬂdenclalldad de la mformamén

MEJIA OLGUIN ARACELI

Jefe de Departamento - Direccion General del CCH -
Secretaria Académica - Inglés

Consultar informacién para resolver distintas necesidades
dentro de la Secretaria

| Cuidar la confidencialidad de la informacién

(Nombre del Usuario 76%)

ROMERO MIRANDA MARIA DE LOURDES

Cargo*:

Académica - | Matematlcas

Funciones*:

'Obligaciones™:

Consultar informacion para resolver distintas necesidades
| dentro de la Secretaria o
Cuidar la confidencialidad de la informacién

(Nombre del Usuario 77%)

Cargo*:

LOPEZ OCAMPO PATRICIA ELIZABETH

Académica - Talleres de Lenguaje y Comunicacion

Funciones*:

Consultar informacién para resolver distintas necesidades
_dentro de la Secretaria

'Obligaciones*: |

Cuidar la confi denclaiidad dela informacion
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(Nombre del Usuario 78*)

LEDESMA ANTELIZ MARTHA ELENA

Asistente de Procesos - Direccidn General del CCH -

Cargo*: Departamento de Control de Movimientos Académicos y
- | Administrativos - o B
Funciones®: Consultar informacion para resclver distintas necesidades

dentro de la Secretaria

Obligaciones™:

Cuidar la confidencialidad de la informacién

(Nombre del Usuario 79*)

MARTINEZ CORREA JUAN ARTURO

Obligaciones*:

Cargo*: Departamento de Control de Movimientos Académicos y
) Administrativos _
Fiificlatiss Consultar informacion para resolver distintas necesidades

(Nombre del Usuario 80%)

dentro de la Secretaria o
Cuidar la cun[i;i_egcial:’daq de la informa cion

PERALTA PEDROZA JOSE PEDRO

Cargo*:

Funciones*:

| Administrativos

Asistente de Procesos - Direccion General del CCH -
Departamento de Control de Movimientos Académicos y

Consultar informacion para resolver distintas necesidades
dentro de la Secretaria

' Obligaciones™:

Cuidar la confidencialidad de la informacién

' (Nombre del Usuario 81%)

CANAS RAMIREZ LETICIA ESPERANZA

Cargo™:

Funciones*:

Asistente de Procesos - Direccion General del CCH -
Departamento de Control de Movimientos Académicos y
Administrativos s -
Consultar informacion para resolver distintas necesidades
dentro de |la Secretaria

Obligaciones*:

(Nombre del Usuario 82%)

_| Cuidar la confidencialidad de la informacién

BOBADILLA CALVA JESUS DANIEL

Cargo*:

Asistente de Procesos - Direccion General del CCH -
Secretaria de Planeacion

Funciones*:

Obligaciones*:
(Nombre del Usuario 83*)

Cargo*:

| Técnico Académico - Direccion General del CCH -

Consultar informacion para resolver distintas necesidades

Cuidar la confidencialidad de la informacién

GUNARIS CONTRERAS GEORGINA

Secretaria General

Funciones™:

Obligaciones™:

Registrar la informacion de profesores autorizados para
_impartir clases por el Consejo Técnico del CCH

Cuidar que la informacion esté correctamente capturada en
_el sistema - Cuidar la confidencialidad de la informacién

(Nombre del Usuario 84%)

VELASCO RUIZ SILVIA

Cargo*:

Secretario General - Direccion General del CCH -

Secretaria General

——— —— e ——— —
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Funciones*:

Consultar la informacion para realizar tomas de decisiones
a nivel directivo

Obligaciones*:

Cuidar la confidencialidad de la informacién

(Nombre del Usuario 85*)

LIRA PEREZ RUBICELDA

Cargo*:

Funciones*:

Asistente de Procesos - Direccion General del CCH -
Secretaria General S ——
Consultar informacion para resolver distintas necesidades
dentro de la Secretaria

—

Obligaciones*:

_Cuidar la confidencialidad de la informacién

(Nombre del Usuario 86%)

RUVALCABA GUTIERREZ GABRIEL

Cargo*:

] Secretario Auxiliar - Direccion General del CCH - Secretaria |
' General

Funciones*:

Consultar informacién para resolver distintas necesidades
dentro de la Secretaria

Obligaciones*:

Cuidar la confidencialidad de la informacién

(Nombre del Usuario 87%)

Cargo*:

| Funciones*:

SANCHEZ CRUZ RUBEN

_ﬁgf_‘?.fﬂ,'____ D e A P s )
Consultar informacion para resolver distintas necesidades
_dentro de la Secretaria

 Obligaciones*:

_Cuidar la confidencialidad de Ia informacién

(Nombre del Usuario 88*)

ROBLES PENALOZA NINA OFELIA

Cargo*:

Funciones*:

Obligaciones*:

' Asistente Ejecutivo - Direccion General del CCH -
Secretaria General

Consultar informacion | para resolver distintas necesidades
dentro de la Secretaria

Culdar la confi dehcla!rdad de la informacién

(Nombre del Usuario 89*)

CRUZ HERNANDEZ DIANA

Cargo™:

_f Asistente de Procesos - Direccion General del CCH -

Secretaria General - Departamento de Control de Datos de

Funciones*:

T.'.'li:-ﬁgal:mn es*:

(Nombre del Usuario 90%)

Personal Academico .
Consultar informacion para resolver distintas necesidades
_dentro de la Secretaria

Cuqdar la confi denclalldad dela mformamﬁn

VARGAS OLVERA LIBIA

Cargo*:

Técnico Académico - Direccién General del CCH -
Secretaria General - Departamento de Control de Datos de
Personal Académico

Funciones*:

Dbllgacmnes 7
(Nombre del Usuario 91%)

Cargo*:

Consultar ij'if&;fmaciﬁn para resolver distintas necesidades

ALVAREZ LOBATO LETICIA

Secretario Auxiliar - Direccion General del CGH - Secretaria
| General
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Funciones®:

| Consultar informacién para resolver distintas necesidades |

Obligaciones*:

_dentro de la Secretaria
Cuidar Ia confldenmalldad dela ml‘nrmacran

(Nombre del Usuario 92%)

Cargo*:

Funciones*;

| Informatica

. ﬂl'il-igacipn_es*: —em
(Nombre del Usuario 93*)

Cargo™:

—_— — e

Funciones*:

RODRIGUEZ ARGUIJO ARMANDO

Secretario - Direccién General del CCH - Secretaria de

Consultar informacién para resolver distintas necesidades
dentrode la Secretaria
_Cuidar la confidencialidad de la informacion

LOPEZ ABUNDIO MARTHA PATRICIA

Secretario - Direccion General del CCH - Secretaria de
_Servicios de Apoyo al Aprendizaje _
Consultar informacién para resolver distintas necesidades
dentro de la Secretaria

_Obligaciones*:

(Nombre del Usuario 94*)

Cargo*:

| Jefe de Departamento - Direccién General del CCH -

Funciones*:

‘Cuidar la confidencialidad de la informacion

RUIZ ROJAS EDGAR

Secretaria de Informatica - Sistemas

Consultar la informacién para procesarla y resolver las
necesidades de distintas areas en planteles y en la
Direccién General del CCH

Obligaciones*:

informacién

DIRECCION GENERAL DEL CCH

Procesar la informacion de forma correcta para resolver las
distintas necesidades en planteles y en la Direccion
General del CCH - Cuidar la confidencialidad de la

lﬂentiﬁcadﬂr lnico*

Tacur

(Nombre del sistema A1) *

Sistema para el control de talleres y cursos del CCH

Datos personales (sensibles o no)
contenidos en el sistema*:

1) Datos personales en general:

a) Datos de identificacion: Nombre, domicilio, teléfono de
casa, teléfono de oficina, teléfono celular, correo
electronico, RFC.

b) Datos laborales: Nimero de empleado o de trabajador
de la UNAM, categoria en el CCH, plantel del CCH de
adscripcion, area académica de adscripcién, antigliedad en
arios, asignaturas del CCH que imparte, cursos registrados,
tipo de participacion en cursos (asistente, impartidor,
disenador), fecha, sede y turno de imparticion de cursos
registrados.

c¢) Datos patrimoniales: ninguno.

d) Datos sobre procedimientos administrativos
seguidos en forma de juicio ylo procesos
jurlSdlCClOﬂElES ninguno.
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| e) Datos académicos: carrera de licenciatura, situacion de
grado académico de licenciatura (estudiante, pasante,
titulado).

f) Datos de transito y movimientos migratorios: ninguno.
g) Caracteristicas fisicas: ninguno.
2) Datos personales sensibles: ninguno.

"Res ponsable*:

| 2L

. Nombre*: o Edgar Ruiz Rojas o

Cargo™: Jefe de Departamento de Sistemas -
T Apoyar a las areas académico-administrativas del CCH

Obligaciones*:

| para el almacenamiento, procesamiento y consulta de

informacion relacionada con datos de profesores, a través
del desarrollo de este sistema de computo.

Garantizar el correcto almacenamiento de la informacion en

la base de datos del sistema.

Aplicar candados de validacion para que la informacién

capturada de cursos sea correcta.

Garantizar el correcto procesamiento y consulta de la

informacion.

Administrar las cuentas de acceso al sistema para el

procesamiento y consulta de informacién.

. Establecer niveles de permisos a usuarios, relacionados
con el procesamiento y consulta de datos de profesores.
Realizar respaldos periodicos de la informacion, para
garantizar su disponibilidad ante posibles fallos o

_eventualidades que se lleguen a presentar.

Encargados:
(Nombre del Encargado 1*) | No aplica ) - -
Cargo™: | No aplica S
| Eunciones™: | Noaplica e e
Obligaciones®: | Noaplica o
(Nombre del Encargado 2*) _No aplica i
 Cargo™ ; No aplica ] —
Siciones’: 000000 I Naspley 00000 .
Obligaciones*: Mo aplica -
Usuarios:

(Nombre del Usuario 1*)

GASCA FERNANDEZ MARIA ALEJANDRA

Cargo™:

Funciones*;

| Jefe de Departamento - Direccion General del CCH -

| Secretaria Académica - Departamento de Formacion de
| Profesores —

Supervisar el control de todo el proceso de imparticion de
_cursos en los planteles y en la Direccién General del CCH

Obligaciones*:

Cuidar que los datos estén registrados correctamente en el
sistema - Cuidar la confidencialidad de la informacion

(Nombre del Usuario 2)

Cargo*:

_| Académica - Departamento de Formacién de Profescres.

DOMINGUEZ GRANILLO THALIAMICHELLE
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Funciones*:

Apoyar en el registro y control de cursos impartidos en

| planteles y en la Direccion General del CCH

Obligaciones™®:

(Nombre del Usuario 3%)

Cuidar que los datos estén r‘egmtradus correctamente en el
sistema - Cuidar la confidencialidad de la informacién

CABRERA GONZALEZ RUSSELL GUSTAVO

Profesor comisionado - Direccién General del CCH -

Cargo*: Secretaria Académica - Departamento de Formacion de
B s Profesores _ _
Apoyar en el procesamiento de informacion de cursos

| Funciones*:

registrados

Obligaciones*:

_la confidencialidad de la informacién

Realizar un procesamiento correcto de informacién - Cuidar |

' (Nombre del Usuario 4*)

Cargo*:

Funciones*;

Obligaciones*:

DIAZ RIVERA JUDITH ADRIANA

“Técnico Académico - Direccion General del CCH -

Secretaria Académica - Departamento de Formacion de
Profesores

ﬁpuyar en el procesamiento de informacion de cursos

" Realizar un procesamiento correcto de informacién - Cuidar
la confidencialidad de la informacién

[Nuﬁii:re del Usuario 5*]

Cargo*:

Funciones*:

FRAGOSO RUIZ VIRGINIA

Profesor comisionado - Direccion General del CCH -
Secretaria Académica - Departamento de Formacion de
Profesores

‘Consulta de informacion para resolver distintas

necesidades en el departamento

| Obligaciones*:

__Cundar la confids dencialidad de la rnformamdn

(Nombre del Usuario 6*)

Cargo™:

Funciones*;

FUENTES MAYA JAVIER

Coordinador - Direccion General del CCH - Secretaria

| Académica - Departamento de Formacion de Profesores

Consulta de informacion para resolver distintas
necesidades en el departamento

Obligaciones*:

" Cuidar la confidencialidad de la mfcrmacnon

(Nombre del Usuario 7%)

Cargo*:

Funciones*:

| GONZALEZ SANTIAGO RAQUEL

" Secretario - Direccion General del CCH - Secretaria

Academica - Departamentﬂ de Fc ormacion de meesores

_SUs cursos registrados

Obligaciones™:
(Nombre del Usuario 8*)

Dbllgacmnes -

| Cuidar la confidencialidad de la informacion

“Cuidar la confidencialidad de la informacién

| MIRANDA NAPOLES SILVIA

‘Secretario - Direccién General del CCH - Secretaria
_Académica - Departamento de Formacién de Profesores

Apoyar a profesores en diversos servicios relacionados con
SUS cursos registrados
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' (Nombre del Usuario 9%)

RUIZ ROJAS EDGAR

Cargo*:

Jefe de Departamento - Direccion General del GCH -
Secretaria de Infnrmétlca Sistemas

Funciones*:

Obligaciones*:

_|_registrados

Apoyar en el procesamiento de informacion de cursos

Realizar un procesamiento correcto de informacién - Cuidar
la confidencialidad de la informacién

(Nombre del Usuario 10%)

RODRIGUEZ ARGUIJO ARMANDO

| Cargo™:

| Secretario - Direccion General del CCH - Secretaria de

Informatica

| Funciones*:

Consulta de informacién para resolver distintas
necesidades en la Secretaria

‘Obligaciones*:
(Nombre del Usuario 11*)

Cargo*:

| Cuidar la confidencialidad de la informacion

ACOSTA ZAVALA ATZIN ANTONIO

Jefe de Area - CCH Azcapotzalco - Secretaria Docente

Funciones*;

Apoyar en el registro y procesamiento de infermacion de
CUrsos

Obligaciones*:

Realizar un registro y procesamiento correcto de
informacién - Cuidar la confidencialidad de la informacion

(Nombre del Usuario 12%)

RANGEL RESENDIZ VICTOR

Cargo™: =
L F@ciones*:

) Supewlsar el control de cursos imparhdos en el plantel

Obligaciones*:

‘(Nombre del Usuario 13*)

Cargo*:

Funciones*;

Cuidar gue los datos estén registrados correctamente en el
_sistema - Cuidar la confidencialidad de la informacion

GARCILAZO GALNARES ANGELICA

Secretanﬂ CCH Naucalpan Secretarla Docente

' Registrar y supervisar el control de cursos impartidos en el

Obligaciones*:
{Nnmbre del Usuario 14*) 14*]

Cargo*:

Cuidar que los datos estén registrados correctamente en el
_sistema - Cuidar la confidencialidad de la informacion

SANCHEZ SANCHEZ MARIA DEL ROCIO

Funciones*:

Obligaciones™:

Supewlsar el control de Cursos |_rr_1pargrdus en el plantel

Cuidar que los datos esteﬁ regnétradus correctamente en el

(Nombre del Usuario 15%)

Cargo*:

Funciones*:

| _cursos

BELLO SANCHEZ OMAR

Jefe de Departamento - CCH Vallejo - Déﬁéﬁémento de
Sistemas

Obligaciones*:

‘(Nombre del Usuario 16%) -

Reallzar un reglslro ¥ pmn&ﬁa mlentu correctn de

VELA BUSTAMANTE ALEJANDRO
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Cargo*:

| Jefe de Departamento - CCH Oriente - Coordinacién de
Computo

Funciones*:

Apoyar en el registro y procesamiento de informacién de
cursos

Obligaciones*:

Realizar un registro y procesamiento correcto de

informacion - Cuidar la confidencialidad de la informacion

(Nombre del Usuario 17%)

Cargo™:

Secretario - CCH Oriente - Secretaria Docente

MARTINEZ TAPIA MARIA DEL CARMEN

Funciones*:

Supervisar el control de cursos mparhdns en el plantel

' Obligaciones*:

Cuidar que los datos estén registrados correctamente en el | .
sistema - Cuidar la confidencialidad de la informacion |

(Nombre del Usuario 18%)

E‘.argn*:

Funciones*:

| Obligaciones*:

_| sistema - Cuidar la confidencialidad de la informacién

Direccion General del CCH

| plantel

MATEOS CORTES JOSE

Secretano CCH Sur - Secretaria Docente
Registrar y supervisar el control de cursos mparhdns en el

Cuidar que los datos estén re'gi'stradns correctamente en el

Identificador Gnico*

DCDPA

(Nombre del sistema A1) *

Sistema de Control de Datos del Personal Académico

Datos personales (sensibles o no)
contenidos en el sistema*:

1) Datos personales en general:

a) Datos de identificacion: Nombre, domicilio, teléfono
particular, teléfono celular, correo electrénico, estado civil,
RFC, CURP, fecha de nacimiento, nacionalidad, fotografia.

b) Datos laborales: Nimero de trabajador, categaria en el
CCH, plantel del CCH, area académica, fecha de ingreso a
la UNAM, fecha de ingreso al CCH, grupos amgnados
promociones, periodos sabaticos, estimulos, comisiones y
licencias.

c) Datos patrimoniales: ninguno.

d) Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales: ninguno.

e) Datos académicos: grado de estudio, carrera de II
licenciatura, nombre de especialidad de posgrado,
institucién,

f) Datos de transito y movimientos migratorios: ninguno.
g) Caracteristicas fisicas: ninguno. ’

2) Datos personales sensibles: ninguno.

Responsable*:

Nombre*:
Cargo*:

Libia Vargas Olvera

_Encargada del Departamento de Control de Datos del ||
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W i F‘ersonal Académico

Funciones*;

s

Obligaciones*:

Apoyar a su jefe mmedlatu en aquellas actividades, de
caracter institucional que coadyuven a la funcion sustantiva
de la Secretaria General del Colegio.

mgllar y controlar la actuahzacmn dei slstema de control de
datos del personal académico.

Encargadqs:

(Nombre del Encargado 1*) No aplica - .
| Cargo®: Noaplica i

Funciones®: No aplica ]
Obligaciones*: - No aplica - o
(Nombre del Encargado 2%) | No apllca S o
Cargo™: No aplica -
Funciones*: No aplica o
Obligaciones*: MNo aplica

Usuarios:

(Nombre del Usuario 1*)

Ma. Lourdes Romero Miranda

Cargo*:

‘Secretaria Auxiliar de Matematicas en la Secretaria
Académica del CCH

Funciones*:

Obligaciones*:

(Nombre del Usuario 2)

Registrar las evaluaciones de Proyectos e Informes de los
_Profesores que corresponden a su rea en cada periodo

Lograr una evaluacion satisfactoria de cada uno de sus
_profesores.

Virgilio Dominguez Bautista

Cargo*:

Secretario Auxiliar de Ciencias Experimentales enla
Secretaria Académica del CCH

Funciones*;

Obligaciones*:

Registrar las evaluaciones de Proyectos e Informes de los
_Profesores que corresponden a su area en cada periodo

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

{Nnm bre del Usuario 3‘}

Raudl Arnolde Romero Azuela

Cargo*:

Secretario Auxiliar Histérico Social en la Secretaria
ﬁ\cademlca del CCH

Funciones*:

Profesores que corresponden a su drea en cada periodo

Obligaciones*:

(Nombre del Usuario 4)

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

Patricia Elizabeth Lépez Ocampo

Cargo*:

Funciones*:

Obligaciones*:

del CCH

| profesores.
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' (Nombre del Usuario 5*)

Araceli Mejia Olguin

Cargo*:

Jefe del departamento de Idiomas en la Secretaria
Académica del CCH

Funciones*:

Obligaciones*:

ﬁnmbre del Llsuario-E;}

_ | profesores.

|_Profesores que corresponden a su area en cada periodo

Registrar las evaluaciones de Proyectos e Informes de los

Lograr una evaluacién satisfactoria de cada uno de sus

David Méndez Garcia

| Cargo*:

Funciones*:

| Jefe del departamento de Francés en la Secretaria

——

Académica del CCH

Registrar las evaluaciones de Proyectos e Informes de los
Profesores que corresponden a su érea en cada periodo !

Obligaciones*:
(Nombre {_i:ErI_Usu'a'riu_?*]

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

Francisco Martin Pérez Bravo

Cargo*:

Funciones*:

Obligaciones*:

ﬁc?mhre del Usuario B*i-_

Isai Korina Ramos Bernal

AcadémicadelCCH e B
Registrar las evaluaciones de Proyectos e Informes de los
Profesores que corresponden a su rea en cada periodo
Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

Cargo®:

Funciones*:

Jefe del departamento de Opciones Técnicas en la
Secretaria Académica del CCH
Registrar las evaluaciones de Proyectos e Informes de los

_Profesores que corresponden a su area en 1 cada periodo

Obligaciones*:

_profesores.

Lograr una evaluacién satisfactoria de cada uno de sus

| (Nombre del Usuario 9%)

Maria Elena Juarez Sanchez

 Cargo™

Funciones*:

secretarias auxiliares.

Secretaria Académica del CCH -
Es una instancia académico-administrativa que forma parte
de la Direccion General y esta integrada por cuatro '

Obligaciones*:

Coordinar y participar en el establecimiento de las politicas

academicas que permitan mejorar la calidad educativa del

bachillerato de la Escuela Nacional Colegio de Ciencias y
'Humanidades.

‘(Nombre del Usuario 10%)

Avril Betran I

Cargo™:
Eunciones®s
Obligaciones*:

_Asistente de Procesos en la Secretaria General del CCH
Consulta de Datos de Profesores del Colegio )
Obtencion de los diferentes datos de los Profesores

(Nombre del Usuario 11%)

' Cargo*:
Funciones™:

Silvia Velasco Ruiz

S |

Secretaria de la Secretaria General del CCH

Apoyar en actividades administrativas a su jefe inmediato
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Obligaciones™*:
_(Nnmbre del Usuario 12%)

Cumplir con las solicitudes de actividades de su jefe

Cargo*:
' Funciones*:

Cargo™:

inmediato, que apoye a las funciones de toda la Secretaria
Julia Velazquez
Secretaria de la Secretaria Académica del CCH

_______ i '_J

Obligaciones*:
(Nombre del Usuario 13*)

Apoyar en achwdades ad mlmstratwas a su jefe inmediato

Cumplir con las solicitudes de actividades de su jefe
Inmediato, que apoye a las funciones de toda la Secretaria

Cristina Carrean

| Jefe de Personal Académico Plantel Azcapotzalco

Funciones*:

| de los profesores

Dar seguimiento y gestionar los movimientos de cada uno

Obligaciones*:

(Nombre del Usuario 14*)

Cargo*:

| entiempo y forma

Lograr que los tramites ante la DGP de los prufe"sores estén

Teresa Campus

Funciones*:

Obligaciones*:

“Cargo*:
Funciones*:

| Obligaciones™*:

‘(Nombre del Usuario 16%)

(Nombre del Usuario 15*)

_entiempoy forma

~Jefe de Personal Academ:m Plantel Vz ‘U’allejn

Dar segunmlentu y gestlonar los movimientos de cada uno
de los profesores
Lograr que los tramites ante la DGP de los profesores estén

Alicia Armenta

Dar seguimiento ¥ gestmnar los movimientos de cada uno |
de los profesores

Lograr que los tramites ante la DGP de los profesores estén
en tiempo y forma

Carg_o*:

Veronica Cruz

Jefe de Persunal Académico Plantel Drlente

Funciones*;

' (Nombre del Usuario 17%)

Cargo*:

Obligaciones*:

Funciones*:

Obligaciones*:

__’_F:_n tiempo y forma

_Jefe de Personal Académico Plantel Sur

Dar seguimiento y gestionar los movimientos de cada uno
_de los profesores
“Lograr que los tramites ante la DGP de los prﬂfescres estén

Dominga

Dar seguimiento y gestionar los movimientos de cada uno

de los profesores - _
Lograr que los tramites ante la DGP de los profesores estén
en tiempo y forma

Funciones*:

(Nombre del Usuario 18*)

Obligaciones*:

Mayra Monsalvo Carmona

Coordinar y participar en e! establecimiento de las politicas

Secretaria de Estuduantaies del CCH
F’ropmlar servicios efi clentes que cuadyuven a las tareas

académicas que permitan mejorar la calidad educativa del
bachillerato de la Escuela Nacional Colegio de Ciencias y

_Humanidades. i
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(Nombre del Usuario 15’1
Héctor Baca Espinoza

‘Cargo*: | Secretario de Comunicacion del CCH
Generar y promover un programa de identidad institucional
Funciones*: del CCH que coadyuve a la imagen positiva del Colegio

_tanto al interior como exterior a la UNAM.

Disefar, coordinar e instrumentar programas y proyectos
Obligaciones™: que apoyen el fortalecimiento de las politicas académicas
_| del Plan General de Desarrollo del Colegio.

' (Nombre del Usuario 20%) ,
Gema Gongora Jaramillo

Cargo*: Secretaria de Programas Institucionales del CCH

~ Propiciar servicios eficientes que coadyuven a las tareas
sustantivas del Colegio. ] —
Coordinar y participar en el establecimiento de las politicas
académicas que permitan mejorar la calidad educativa del
bachillerato de la Escuela Nacional Colegio de Ciencias y
|_Humanidades.

Funciones*;

Obligaciones*:

(Nombre del Usuario 21%) , :
Diego Dante Gonzalez Juarez

Cargo*: _Asistente de Procesos de la SG )
_Funciones*: ) Consulta de Datos de Profesores del Colegio
Obligaciones*: ) | Obtencion de los diferentes datos de los Profesores
(Nombre del Usuario 22*) o n ' '

Dr. Benjamin Barajas Sanchez

[Cargo: | Director Generaldel CCH
Funciones*: B _Coordinar todas las actividades de los cinco planteles

Obligaciones*: _Darle un uso adecuado a la informacion

(Nombre del Usuario 23*)

Diana Cruz Hernandez

B | Asistente de Procesos del DCDPA -
Apoyo en todas las actividades del Departamento de

Control de Datos del Personal Académico -
Cumplir con las solicitudes de actualizacion de datos del

Consejo Técnico

Cargo®:

Funciones*:

Obligaciones*:
(Nombre del Usuario 24%)

Victor Rangel Reséndiz

Cargo™: B B Secretario Docente Plantel Azcapotzaico
Realizar en tiempo y forma todos los tramites necesarios
Funciones®: i que exigen las cunva;atc:rie[s y que los F‘rnfesores de

i | Carrera deben cumplir, (Estimulos, promociones,
| concursos, etc). - _
Impulsar y proponer politicas de formacion docente.
Coordinar y organizar las labores Académico-
idministrﬂtivas de las Jefaturas de Seccion de las cuatro

reas.

B |
Nombre del Usuario 25* - o R
: } Angélica Garcilazo Galnares _i

Obligaciones*:

Cargo®: o Secretario Docente Plantel Naucalpan B
Realizar en tiempo y forma todos los tramites necesarios

" que exigen las convocatorias y que los Profesores de
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Carrera deben cumplir. (Estimulos, promociones,
concursos, etc.).

Obligaciones*:

Impulsar y proponer politicas de formacién docente.
Coordinar y organizar las labores Académico-
Administrativas de las Jefaturas de Seccion de las cuatro
Areas.

_ﬁhlnmbre del Usuario 26*)

Ma. Rocio Sanchez Sanchez

Obligaciones*:

| Cargo*: _Secretaria Docente Plantel Vallejo e
‘Realizar en tiempo y forma todos los tramites necesarios
. — que exigen las convocatorias y que los Profesores de

Areas.

Carrera deben cumplir. (Estimulos, promociones.
concursos. etc). o
Impulsar y proponer politicas de formacién docente.
Coordinar y organizar las labores Académico-
Administrativas de las Jefaturas de Seccion de las cuatro

(Nombre del Usuario 27*)

' Cargo™:

Funciones*:

Obligaciones*:

(Nombre del Usuario 28%)

Cargo*:

f

Funciones*:

Obligaciones*:

| Secretana Dm;ente Plantel C Onente

Maria del Carmen Martinez Tapia

Reallzar en tiempo y fo rma todos los tram!tes necesarios
que exigen las convocatorias y que los Profesores de
Carrera deben cumplir. (Estimulos, promociones,
_concursos, etc.).

Impulsar y pmponer politicas de formacién docente.
Coordinar y organizar las labores Académico-

Administrativas de las Jefaturas de Seccion de las cuatro
Areas.

José Mateos Cortés

Secretann chente Plantel Sur

Realizar en tiempoy forma todos los tramites necesarios
gue exigen las convocatorias y que los Profesores de
Carrera deben cumplir. (Estimulos, promociones,
_concursos, efc.).

Impulsar ¥ proponer polltlcas de furmaf:lun docente,
Coordinar y organizar |as labores Académico-
Administrativas de las Jefaturas de Seccién de las cuatro
Areas,

(Nombre del Usuario 29%)

Cargo™:

Funciones*:

Jefe del departamento de sistemas en la Secretaria de

Edgar Ruiz Rojas

Informatica del CCH

Apﬂyar a las areas academico- administrativas del CCH
para el almacenamiento, procesamiento y consulta de
informacion relacionada con datos de profesores, a través
_del desarrollo de este sistema de computo.

Obligaciones*:

" Garantizar el correcto almacenamiento de la informacion en
la base de datos del sistema.

(Nombre del Usuario 30%)

Cargo*:

“Secretario Auxiliar en la SG del CCH

Gabriel Ruvalcaba Gutiérrez
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Funciones*:

| Encargado de Concursos Abiertos y Cerrados de
Profesores de Carrera y Asignatura de os Cinco Plateles

Obligaciones*:

Darle un uso adacuadu ala mfurmacldn

{(Nombre del Usuario 31*)

Georgina Gunaris Contreras

Cargo*:

Téc:mco Academmo enla SG del CCH

Funciones*:

Obligaciones™*:

Registrar las evaluaciones de Informes de Técnicos
| Acadeémicos que corresponden a su area en cada periodo

Lugrar una evaluacion satisfactoria de cada uno de los
técnicos academicos.

(Nombre del Usuario 32%)

Libia Vargas Olvera

Cargo*:

Jefe del Departamento de Control de Datos del Personal
AcadémicoenlaSGdelCCH

Funciones*:

Planear, organizar, dirigir y controlar las actividades del
departamento.

' Obligaciones*:

Darle un uso adecuado a la informacién

 Cargo*:

| Funciones*:

(Nombre del Usuario 33%)

Leticia Allier Gonzalez

Secretana Auxmar enla Secretane General del CCH

Llevar el control de expedjentes del archivo del Consejo
_Técnico, responsable del proceso de periodo sabatico

Obligaciones*:

F-!ecnblr tramitar cada solicitud que envian los cinco
| planteles

‘(Nombre del Usuario 34%)

Ca rgo*:

Asistente de Procesos de a SG

Fu nciones*:

| Consulta de Datos de Profesores del Cﬂlegm

Dbllgacmnes

_Obtencién de los diferentes datos de los Profesores

(Nombre del Usuario 35%)

Miguel Gilberto Moreno Medina

Cargo™:

Prnfesr::r Comlsmnado enlaSG del CCH

Funciones*:

Encargado del Proceso de Proyectos e Informes de los
Cinco Planteles

Obligaciones®:

Darle un uso adecuado a la informacién

(Nombre del Usuario 36%)

II Leticia Alvarez Laobato

(Nombre del Usuario 37*)

_ﬁ-argn*:

Funciones*:

_Obligaciones*:

Cargo
Funciones*:

(Nombre del Usuario 38*)

| Obligaciones*:

Cargo*: Secretaria Auxiliar en la Secretaria General del CCH

Funclonas®: Encargada de los procesos de Contrataciones de
_Profesores de Carrera, Técnicos Académicos, Elecciones

_Dbiggacmnes | Darle un uso adecuado a la informacion B

Nayat Echeverria Gaytan

‘Secretaria Auxiliar en la Secretaria General del del CCH

Encargada del proceso de PRIDE y Pe Pepamg

Nina Robles

Asmtente de F*roc:esus de la SG
Consulta de Datns
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(Nombre del Usuario 39%)

Mtra. Ana Iveth Martinez Carmona

' Cargo*:

_Jefe de Seccion de Matemétlcas Plantel Azcapotzalco

Funciones*:

Integrar evaluacién de Proyectos e Informes de los
Profesores de su F'Ianle!

Obligaciones*:
(Nombre del Usuario 40%)

M. en D. José Guadalupe Estrada Diaz

Cargo*:

Azcapotzalco

Jefe de Seccion de Ciencias Experimentales Plantel

Funciones*:

Integrar evaluacian de Proyectos e Informes de los
Profesores de su Plantel

i Obligaciones*:

' (Nombre del Usuario 41%)

Cargo™:

| profesores.

Lograr una evaluacion satisfactoria de cada uno de sus

Mtra. Ma. Guadalupe Quijada Uribe

Jefe de Seccion Historico Social Plantel Azcapmzalcu B

Funciones*:

Obligaciones*:

Integrar evaluacién de Proyectos e Informes de los
_Profesores de su Plantel

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

(Nombre del Usuario 42°)

Lic. Adriana Hernandez Jiménez

Cargo*:

_Jefe de Seccion de Talleres Plantel A.zcaputzalcc

Funciones*:

Obligaciones*:

Integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel

profesores.

Lograr una evaluacién satisfactoria de cada uno de sus

(Nombre del Usuario 43%)

Mtro. Josué David Sanchez Hernandez

Jefe de Seccion de Maternatrcas Plantel Naucalpan

Funciones™:

Obligaciones*:

Integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

‘(Nombre del Usuario 44%)

Cargo*:

Funciones*;

I.Q.I. Teresa Campos Tepox

| Naucalpan
. Integrar evaluacion de Proyectos e Informes de los
_Profesores de su Plantel

Jefe de Seccion de Ciencias Experimentales Plantel

Obligaciones*:

(Nombre del Usuario 45%) N

_profesores.

Lograr una evaluacién satisfactoria de cada uno de sus

Lic. Elizabeth Hernandez Lopez

Jefe de Seccién de Talleres Plantel Naucalpan

Cargo™:

Funciones*:

Obligaciones*:

Integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel

profesores.

Lograr una evaluacion satisfactoria de cada uno de sus
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| (Nombre del Usuario 46%)

Mtro. Juan Rodriguez Aguilar

 Cargo™:

Jefe de Becmdn de Matematicas Plantel Vallejo

Funciones*:

Profesores de su Plantel

Obligaciones*:
(Nombre del Usuario 47%)

profesores.

Integrar evaluacion de Prcyeclos e Informes de los

Ing. Bioquimica Elizabeth Nava Rodriguez

' Ca rgo*:

Funciones*:

Lograr una evaluacién satisfactoria de cada uno de sus

| Jefe de ‘Seccion de Ciencias Ex perimEntaIes F‘Iantel Vallejo |

_Profesores de su Plantel

| Integrar evaluacion de Proyectos e Informes de los

Obligaciones*:

profesores.

Lngrar una evaluacion satisfactoria de cada uno de sus

(Nombre del Usuario 48%)

Profa. Yuriria Villagémez Veldzquez

| Cargo™:

| =
Funclunes

thgaclnnes

Profesores de su Plantel

Jefe de Seccion Histérico Social Plantel Vallejo

Integrar evaluacion de Proyectos e Informes de los

Lograr una evaluacién satisfactoria de cada uno de sus

Profesores de su Plantel

Obligaciones*:

_profesores.

(Nombre del Usuario 50%)

Cargo®:

Funciones*:

| Profesores de su Plantel

' Obligaciones*:

[Nambre del Usuario 51* *'_l

 Cargo*:

_ - profesores. B
' (Nombre del Usuario 49%) ) )
Profa. Jesus Noemi Arellano Morales
Cargo*: __| Jefe de Seccién de Talleres Plantel Vallejo
Funciones*: Integrar evaluacion de Proyectos e Informes de los

Lograr una evaluacién satisfactoria de cada uno de sus

M. en Ed. Claudia Verdnica Morales Montafio

Jefe de Seccién de Matematicas Plantel Oriente
Integrar evaluacién de Proyectos e Informes de los

| Lograr una evaluacion satisfactoria de cada uno de sus

_profesores.

Funciones™:

Profesores de su J Plantel

Obligaciones*:

profesores.

Q.F.B. Yolanda Sandoval Alonso

B Jefe de Secc Seccuon de Clenclas Expenmentales Plantel Dnente nte |

Integrar evaluacién de Proyectos e Informes de los

| Lograr una evaluacién satisfactoria de cada uno de sus

ﬁambre del Usuario 52*)

Lic. Ramdn Mateos Cruz

Cargo*:

Funciones*:

Obligaciones*:

l

(Nombre del Usuario 53) B

Profesores de su Plantel

Jefe de Seccmn de Talleres Plantel Oriente

Integrar evaluacion de Proyectos e Informes de los

_profesores.

Lograr una evaluacin satisfactoria de cada uno de sus

Mtro. Ernesto Marquez Fragoso
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Cargo*:

Funciones*:

Obligaciones™*:

Jefe de Seccion de Matematicas Plantel Sur _]

_profesores.

Integrar evaluacion de Proyectos e Informes de los

_| Profesores de su Plantel

Lograr una evaluacion satisfactoria de cada uno de sus

(Nombre del Usuario 54%)
ﬁérﬁo":_ )

Funciones*:

Obligaciones*:

M. en C. Sergio Alejandro Carrillo Araujo

| Jefe de Seccion de Ciencias. Experimentales Plantel Sur

Integrar evaluacién de F‘ro';fectos e Informes de los
Profesores de su Plantel

Lograr una evaluacién satisfactoria de cada uno de sus
profesores.

‘(Nombre del Usuario 55*)

Mtro. Armando Moncada Sanchez

Cargo™:

Jefe de Seccmn de Talleres Plantel Sur

' Funciones*:

Integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel

| Obligaciones*:
" (Nombre del Usuario 56)

Cargo*:

Funciones*:

Obligaciones*:

(Nombre del Usuario 57*)

Lograr una evaluaci6n satisfactoria de cada uno de sus

_profesores.

Dr. Angel Homero Flores Samaniego

Jefe de del Centro de Formacién de | Prnfesures

Cargo™:

| Coordinar todas las actividades del Centro de Formacion de

Profesores, para proporcionar Diplomados, Cursos a toda la
_comunidad del Colegio == ]
Planeary Organizar cada una de las propuestas de Cursos

'y Diplomados

Rubén Sanchez Cruz

_Jefe de Area en la Secretaria General del CCH

Funciones*:

thgamunes
(Nombre del Usuario 58*)

Cargo*:

_Secretaria Académica Plantel Azcapotzalco

Asignacion de grupos a los profesores, revision de listas
Jerarquizadas

Darle un uso adecuado a la informacién

Beatriz Almanza Huesca

Funciones*:
Oblrgaclnnes

| jerarquizadas

Asignacion de grupos a los profesores, revision de listas

Da rle un uso ao‘ecuado ala mfurmaclnn

' (Nombre del Usuario 59%)

Damian Feltrin

‘Cargo*:

Funciones*:

‘Obligaciones*: -
(Nombre del Usuario 60*)

Secretario Académlcu Plantel Naucalpan

Asignacion de grupos a los profesores, revision de listas
jerarquizadas

X.6chitl Megchuin Trejn

 Cargo™:

Funciones*:

Secretaria Académica Plantel Vallejo
Asignacion de grupos a los profesores, revision de listas
jerarquizadas

'Uhlig_i_l_ciones‘:

Darle un uso adecuado a la informacion
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(Nombre del Usuario 617)

Obligaciones®:

| Jerarquizadas

Edith Jardan
Cargo*: ) | Secretaria Académica Plantel Oriente B
Einsichas®: Asignacion de grupos a los profesores, revision de listas

Darle un uso adecuado a la informacién

(Nombre del Usuario 62*)

Cargo™

Funciones*:

Ma. Antonieta Vazquez

Secretarra de la Secretaria General del CCH

Elaborar documentos | administrativos, apoyo a su jefe
inmediato

Obligaciones*:

Darle un uso adecuado a la informacién

(Nombre del Usuario 63*)

Cargo*:

Funciones*:

Obligaciones*:

(Nombre del Usuario 64%)

Cargo*:

Mtra. Silvia Velasco Ruiz

Secretarla General del CCH

_sustantivas del Gn]egln : ]
Coordinar y f y participar en el establecimiento de las politicas
| académicas que permitan mejorar la calidad educativa del

bachillerato de la Escuela Nacional Colegio de Ciencias ¥
Humanidades.

} Yanira Echeverria Gaytan

| Secretar:a de la Secretana de !nfnrmatlca del CCH

Funciones*:

‘Elaborar documentos ad mrmstratwns apoyo a su jefe
inmediato

_Obligaciones*:

_Direcciﬁn General del CC‘H

| Darle un uso adecuado a la la informacién

_identiﬁcador (nico*

PPelPC

(Nombre del sistema A1) *

Plataforma de Proyectos e Informes de Profesores de
Carrera

Datos personales (sensibles o no)
contenidos en el sistema*:

1) Datos personales en general_:_'_

a) Datos de identificacion: Nombre, domicilio, teléfono
particular, teléfono celular, correo electrénico, estado civil,
RFC, CURP, fecha de nacimiento, nacionalidad, fotografia.

b) Datos laborales: Nimero de trabajador, categoria en el
CCH, plantel del CCH, area académica, periodos sabaticos,
comisiones y licencias, registro de proyectos e informes de
trabajo por periodo escolar.

¢} Datos patrimoniales: ninguno.

d) Datos sobre procedimientos administrativos
seguidos en forma de juicio yl/o procesos
jurisdiccionales: ninguno.

e) Datos académicos: ninguno.
f) Datos de transito y movimientos migratorios: ninguno.
g) Caractt—:-nstlcas fisicas: mnguno
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2) Datos personales sensibles: ninguno.

Responsable*;
Nombre*: Libia Vargas Olvera B ] )
Cargo*: Encargada del Departamento de Control de Datos del
’ B Personal Académico
) Apoyar a su jefe inmediato en aquellas actividades, de
Funciones*:

caracter institucional que coadyuven a la funcién sustantiva
de la Secretaria General del Colegio.

Obligaciones*:

Apoyar en el proceso de Proyectos e Informes para integrar
los archivos digitales en la plataforma.

| Encargados:
' (Nombre del Encargado 1*) No aplica
Cargo*: a ) ' No aplica B
Funciones*: B - No aplica 45 N
Obligaciones*: o _No aplica s -
(Nombre del Encargado 2*) No aplica -
Cargo™: o | No aplica ) =
| Funciones™: | Noaplica -
Obligaciones*: No aplica
Usuarios:

(Nombre del Usuario 1*)

Ma. Lourdes Romero Miranda

Cargo*:

Secretaria Auxiliar de Matematicas en la Secretaria
Académica del CCH

Funciones*:

Registrar las evaluaciones de Proyectos e Informes de los |
Profesores que corresponden a su area en cada periodo

Obligaciones*:
(Nombre del Usuario 2*)

Cargo™:

Funciones*:

| Lograr una evaluacién satisfactoria de cada uno de sus

profesores.

Virgilio Dominguez Bautista

Secretario Auxiliar de Ciencias Experimentales en la
Secretaria Académica del CCH

Registrar las evaluaciones de Proyectos e Informes de los
Profesores que corresponden a su érea en cada periodo

Obligaciones*:

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

(Nombre del Usuario 3%)

Cargo*:

Funciones*:

Raul Arnoldo Romero Azuela

Secretario Auxiliar Histérico Social en la Secretaria
Académica del CCH - _..
Registrar las evaluaciones de Proyectos e Informes de los

Profesores que corresponden a su area en cada periodo

Fbligaciﬂnes':

Lograr una evaluacion satisfactoria de cada uno de sus
_profesores.
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(Nombre del Usuario 4*)

Patricia Elizabeth Lopez Ocampo

Cargo*:

| Secretaria Auxiliar de Talleres en ia Secretaria Académica

del CCH

Funciones*:

Obligaciones*:

(Nombre del Usuario 5

Cargo*:

Funciones*:

| profesores.

| Registrar las evaluaciones de Proyectos e Informes de ios N

Registrar las evaluaciones de Proyectos e Informes de los
Profesores que corresponden a su area en cada periodo
Lograr una evaluacion satisfactoria de cada uno de sus

Araceli Mejia Olguin

Jefe del departamento de Idiomas en la Secretaria
Académica del CCH

Profesores que corresponden a su area en cada periodo

Obligaciones*:
' (Nombre del Usuario &/

| profesores.

Lograr una evaluacién satisfactoria de cada uno de sus

David Méndez Garcia

Cargo*:

Jefe del departamento de Frances en la Secretaria
Académica del CCH

Funciones*;

Registrar las evaluaciones de Proyectos e Informes de los
_Profesores que corresponden a su 4rea en cada periodo

1 Obligaciones™:

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

(Nombre del Usuario )

Francisco Martin Pérez Bravo

Cargo*:

Funciones®*:

Jefe del departamento de Educacion Fisica en la Secretaria |
Académica del CCH

Registrar las evaluaciones de Proyectos e Informes de los |
Profesores que corresponden a su area en cada periodo

Obligaciones*:

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

"[Numl:-re del Usuario 8*)

Isai Korina Ramos Bernal

Cargo*:

Funciones*:

Obligaciones*:

(Nombre del Usuario 9)

Cargo™:

Funciones*:

Obligaciones*:

(Nombre del Usuario 10*)

||

| Secretaria Académica del CCH

i Secretaria Académica del CCH

| Coordinar y participar en el establecimiento de las politicas

Jefe del departamento de Opciones Técnicas en la_

Registrar las evaluaciones de Proyectos e Informes de los
_Profesores que corresponden a su 4rea en cada periodo _

Lograr una evaluacion satisfactoria de cada uno de sus

profesores.

Maria Elena Juarez Sanchez

Es una instancia académico-administrativa que forma parte
de la Direccién General y esta integrada por cuatro
secretarias auxiliares.

académicas que permitan mejorar la calidad educativa del
bachillerato de la Escuela Nacional Colegio de Ciencias y

Humanidades.

Avril Betron
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| Cargo*:

| Asistente de Procesos en la Secretaria General del CCH

Funciones*:

_Obligaciones*:

(Nombre del Usuario 11%)

| Consulta de Datos de Profesores del Colegio

Obtencion de los dlferentes dams de los Profesores

Silvia Velasco Ruiz

]

Cargo*:
Funciones®*:

Obligaciones*:

Secretana de la Secretaria General del CCH

Apoyar en actwu;iadas admlmstraiwas a su jefe inmediato

Eumphr con las solicitudes de actividades de su JEfE
inmediato, que apoye a las funciones de toda la Secretaria

(Nombre del Usuario 12%)

Cargo*:
Funcmnes

| Secretaria de la Secretaria Académica del CCH

Julia Velazquez

Apoyar en actividades administrativas asu jefe inmediato

O bllgat:mnes*:

Cumplir con las solicitudes de actividades de su jE‘fE
inmediato, que apoye a las funciones de toda la Secretaria

‘(Nombre del Usuario 13%)

Cristina Carredn

' Cargo™:

Funcinnes*'

Obligaciones*:

(Nombre del Usuario 14*)

Cargo*:

J Funciones*:

Jefe de Personal Académico 0 Plantel Azcapotzalco

Dar seguimiento ¥ gestlcnar los movimientos de cada uno
de los profesores
Lograr que los tramites ante la DGP de los profesores estén

| _en tiempo y ferma

Teresa Campos

Jefe de F‘ersonal Académ:co Plgn}el Naucalgan

Dar seg uimiento y gestionar los movimientos de cada uno
de los profesores

| Obligaciones*:

Lograr que los tramites ante la DGP de los profesores estén
en tiempo y forma

' (Nombre del Usuario 15%)

Alicia Armenta

Cargo™:

Funciones®*;

Obligaciones*:

+ Jefe de F'ersnnal Académmn Plantel Vallelo

de los profesores ) ”
Lograr que los tramites ante la DGP de los profesores estén
en tiempo y forma

‘(Nombre del Usuario 16*)

Dar seguimiento y gestionar los movimientos de cada uno

Veronica Cruz

Cargo™:

" Jefe de Personal Académico Plantel Oriente

Funciones*:

Obligaciones*:

|_en tiempo y forma

Dar sequimiento ¥ geshonar los movimientos de cada uno
de los profesores

Lograr que los tramites ante la DGP de los profesores estén

(Nombre del Usuario 17%)

Cargo*:

Funciones*:

Obligaciones*:

Dominga

Jefe de Personal , Academrco Plantel Sur

Dars seguimiento y gestionar los movimientos de cada uno
_de los profesores

Lograr que los tramites ante la DGP de los profesores estén
_en tiempo y forma
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(Nombre del Usuario 18*)

 Cargo™:

Mayra Monsalvo Carmona

Secretaria de Estudiantiles del CCH

Funciones*:

Obligaciones*:

| académicas que permitan mejorar la calidad educativa del

Propiciar servicios eficientes que coadyuven a las tareas
_sustantivas del Colegio.

Coordinar y participar en el establecimiento de las politicas

bachillerato de la Escuela Nacional Cole
Humanidades.

gio de Ciencias y

‘(Nombre del Usuario 19%)

Cargo™:

| Funciones*:

Héctor Baca Espinoza

Secretario de Comunicacién del CCH =
Generar y promover un programa de identidad institucional
del CCH que coadyuve a la imagen positiva del Colegio
tanto al interior como exterior a la UNAM.

||

Obligaciones*:

| (Nombre del Usuario : 2_0.*}_ L4

Cargo*:

e

| Secretaria de Programas Institucionales del CCH

' Disefar, coordinar e instrumentar programas y pr_'uyectns
que apoyen el fortalecimiento de las politicas académicas
del Plan General de Desarrollo del Colegio.

Gema Géngora Jaramillo

| =
' Funciones*:

Obligaciones*:

Propiciar servicios eficientes que coadyuven a las tareas
sustantivas del Colegio. . o o |
Coordinar y participar en el establecimiento de las politicas
academicas que permitan mejorar la calidad educativa del
bachillerato de la Escuela Nacional Colegio de Ciencias ¥
Humanidades.

"(Nombre del Usuario 21 ]

Cargo®:_
Funciones*:

Diego Dante Gonzalez Juarez

Asistente de Procesos de la SG

Consulta de Datos de Profesores del Colegio

| Obligaciones*:

(Nombre del Usuario 22*%)

| Funciones*:
Obligaciones®: i
(Nombre del Usuario 23*)

Obtencion de los diferentes datos de los Profesores

Dr. Benjamin Barajas Sanchez

|
|

Director GeneraldelCCH
_Coordinar todas las actividades de los cinco planteles
_Darle un uso adecuado a la informacién

Diana Cruz Hernandez

Cargo™:

Funciones*:

Obligaciones*:

(Nombre del Usuario 24%)

 Cargo*:

Funciones*:

Asistente de Procesos del DCDPA _
Apoyo en todas las actividades del Departamento de
_Control de Datos del Personal Académico

Cumplir con las solicitudes de actualizacion de datos del
_Consejo Técnico

Victor Rangel Reséndiz

Secretario Docente Plantel Azcapotzalco
Realizar en tiempo y forma todos los tramites necesarios
que exigen las convocatorias y que los Profesores de
Carrera deben cumplir. (Estimulos, promociones,
concursos, etc.).
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Obligaciones*:
(Nombre del Usuario 25%)

Cargo*:

Funciones*:

_Secretario Docente Plantel Naucalpan

Impulsar y proponer politicas de formacion docente.
Coordinar y organizar |as labores Académico-
Administrativas de las Jefaturas de Seccion de las cuatro
Areas,

Angélica Garcilazo Galnares

Realizar en tiempo y forma todos los tramites necesarios
que exigen las convocatorias y que los Profesores de
Carrera deben cumplir. (Estimulos, promaciones,
concursos, etc.).

Obligaciones*:

L Cargo™:

| (Nombre del Usuario 26*)

Impulsar y proponer politicas de formacién docente.

Coordinar y organizar las labores Académico-

idministrativas de las Jefaturas de Seccion de las cuatro
reas.

Ma. Rocio Sanchez Sanchez

Secretaria Docente Plantel Vallejo

Funciones*:

Obligaciones*:

(Nombre del Usuario 27*)

Cargo™:

Funciones*:

Realizar en tiempo y forma todos los tramites necesari
que exigen las convocatorias y que los Profesores de

05

i

| Areas.

| concursos, etc.).

Carrera deben cumplir. (Estimulos, promociones,
concursos. ete). 00000000
Impulsar y proponer politicas de formacion docente,
Coordinar y organizar las labores Académico-
Administrativas de las Jefaturas de Seccion de las cuatro

Maria del Carmen Martinez Tapia

Secretaria Docente Plantel Oriente
Realizar en tiempo y forma todos los tramites necesarios
que exigen las convocatorias y que los Profesores de

Carrera deben cumplir. (Estimulos, promociones,

Obligaciones*:

| Impulsar y proponer politicas de formacion docente.

Coordinar y organizar las labores Académico-
Administrativas de las Jefaturas de Seccién de las cuatro
Areas.

(Nombre del Usuario 28*)

Cargo*:

Funciones*:

Obligaciones*:

(Nombre del Usuario 29*)

Cargo*:

José Mateos Cortés
Secretario Docente Plantel Sur
Realizar en tiempo y forma todos los tramites necesarios
que exigen las convocatorias y que los Profesores de
Carrera deben cumplir. (Estimulos, promociones,
concursos,ee.) 0000 nill
Impulsar y proponer politicas de formacion docente.
Coordinar y organizar las labores Académico-
Administrativas de las Jefaturas de Seccién de las cuatro
Areas.

| Jefe del departamento de sistemas en la Secretaria de

Edgar Ruiz Rojas

_Informatica del CCH
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Funciones*:

Obligaciones*:

Apoyar a las areas académico-administrativas del CCH

para el almacenamiento, procesamiento y consulta de

informacién relacionada con datos de profesores, a través
del desarrollo de este sistema de computo.

Garantizar el correcto almacenamiento de la informacién en
_la base de datos del sistema.

'(Nombre del Usuario 30%)

Gabriel Ruvalcaba Gutiérrez

Cargo™

‘Secretario Auxiliar en la SG del CCH

Funciones*:

Obligaciones*:

‘Encargado de Concursos Abiertos y Cerrados de

Darle un uso adecuadu ala mformacmn

(Nombre del Usuario 31*)

Georgina Gunaris Contreras

Cargo™:

Técnico Académico en la SG del CCH

Funciones*:

Obligaciones*:

Registrar las evaluaciones de Informes de Técnicos
Académicos que corresponden a su area en cada periodo
Lugrar una evaluacion satisfactoria de cada uno de los
técnicos académicos.

Profesores de Carrera y Asignatura de los Cinco Plateles

(Nombre del Usuario 32*)

Cargo*:

Libia Vargas Olvera

Jefe del Departamento de Control de Datos del Personal
_Académico en la SG del CCH

f Funciones*:

i Obligaciones*: -
' (Nombre del Usuario 33%)

Cargo*:

Planear, organizar, dirigir y controlar las actividades del
_departamento.

Funciones*:

Obligaciones®:

_Darle un uso adecuado a la informacion

Leticia Allier Gonzalez

_Secretaria Auxiliar en la Secretaria General del CCH

Llevar el control de expedientes del archivo del CGI"ISE]D
Técnico, responsable del proceso de periodo sabético

Recibir, tramitar cada solicitud gue envian los cinco
plantelas

(Nombre del Usuario 34*)

Lilia Daza

Asistente de Procesos de delaSG

Funciones*:

'Consulta de Datos de Profesores del Colegio

Dblngacuones
(Nombre del Usuario 35%)

Dhtencmn de los dn‘erentes datas de los F'rafesares

Miguel Gilberto Moreno Medina

Cargo™:

Funciones*:

Profesor Comisionado en la SG del CCH

“Encargado del Proceso de Proyectos e Informes de los
Cinco Planteles

‘Obligaciones*:

Darle un uso adecuado a la informacién

(Nombre del Usuario 36%)

Carg_ p*:_

Funciones*;

Obligaciones*:

Leticia Alvarez Lobato

Secretaria Auxiliar en Ia Secretana General del CCH

Encargada de los procesos de Contrataciones de
Profesores de Carrera, Técnicos Académicos, Elecciones

' | Darle un uso adecuado a la mformacujn
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(Nombre del Usuario 37%)

Nayat Echeverria Gaytan

Cargo*:

Secretaria Auxiliar en la Secretaria General del CCH

Funciones™:

Enc.argada del proceso de PRIDE y Pepa sig

Obligaciones®*:

Darle un uso adecuado ala lnfnrmacmn

(Nombre del Usuario 38*)

Nina Robles
Cargo*: | Asistente de Procesos de la SG
Funciones*: Consulta de Datos

'Ohllgacmnes

Dbtenclc:-n de los diferentes datos de los Profesures

(Nombre del Usuario 39*)

Mtra. Ana Iveth Martinez Carmona

Largor:

Funciones*:

Integrar evaluacién de Prnyectns e Informes de los
Profesores de su Plantel

Obligaciones*:
(Nombre del Usuario 40%)

Lograr una evaluacion satisfactoria de cada uno de SUs
profesores.

M. en D. José Guadalupe Estrada Diaz

i Cargo*:

SR

Jefe de Seccién de Ciencias Experimentales Plantel
Azcapotzalco

[ =
Funciones*:

Obligaciones*:

(Nombre del Usuario 41*)

| profesores,

Integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel

Lograr una evaluacién satisfactoria de cada uno de sus

Mtra. Ma. Guadalupe Quijada Uribe

Cargo™:

| Jefe de Seccién Histérico Social Plantel Azcapotzalco

Funciones*:

Obligaciones*:

(Nombre del Usuario 42%)

Cargo*:

Integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel

| profesores.

Lograr una evaluacion satisfactoria de cada uno de sus

Lic. Adriana Hernandez Jiménez

Jefe de Seccion de Talleres Plantel Azcapotzaico

Funciones*;

Obligaciones™*:

Integrar evaluacion de Proyectos e Informes de los
_Profesares de su Plantel

Lograr una evaluacién satisfactoria de cada uno de sus
profesores.

(Nombre del Usuario 43%)

Cargo*:

Mtro. Josué David Sanchez Hernandez

Jefe de  Seccion de Matematicas Plantel Naucalpan

Funciones*:

Obligaciones*:

Cargo*:

(Nombre del Usuario 44*)

Integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel

Lograr una evaluacion satisfactoria de cada uno de sus
_profesores.

1.Q.1. Teresa Campos Tepox

| Jefe de Seccién de Ciencias Experimentales Plantel
| Naucalpan
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FaR 2 _
Funciones*:

Integrar evaluacién de Proyectos e Informes de los ‘

Frofesores de su F'Iantel

Obligaciones*:

(Nombre del Usuario 45%)

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

Lic. Elizabeth Hernandez Lopez

Cargo™:

Funciones*:

Obligaciones™:

“(Nombre del Usuario 46%)

| Profesores de su Plantel

Jefe de Seccion de Talleres Plantel Naucalpan B
Integrar evaluacién de Proyectos e Informes de los

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

Mtro. Juan Redriguez Aguilar

‘Cargo*:

Funciones*:

| Jefe de Seccién de Matematicas Plantel Vallejo

integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel

Obligaciones*:

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

“(Nombre del Usuario 47*)

Cargo™:

Funciones*:

Ing. Bioquimica Elizabeth Nava Rodriguez

Jefe de Seccién de Ciencias Expenmenta!es Plantel Vallejo

Integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel i

Obligaciones*:

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

' (Nombre del Usuario 48%)

Profa. Yuriria Villagémez Velazquez

Cargo™:

Jefe de Seccion Historico Social Plantel V Valle;o

Funciones™*:

Obligaciones*:

Integrar evaluacién de Proyectos e Informes de los
Profesores de su Plantel

_profesores.

Lograr una evaluacion satisfactoria de cada uno de sus

(Nombre del Usuario 49*%)

Profa. Jesus Noemi Arellano Morales

Cargo™:

Jefe de Seccion de Talleres Plantel Vallejo

Funciones™;

Integrar evaluacion de Proyectos e Informes de los
_Profesores de su Plantel

Obligaciones*:
| (Nombre del Usuario 50%)

. _profesores..

' M. en Ed. Claudia Verdnica Morales Montafio

Lograr una evaluacién satisfactoria de cada uno de sus

Cargo*:

Jefe de Seccién de Maternatlcas Plantel Oriente

Funciones*:

Integrar evaluacion de Proyectos e Informes de los
Profesores de su Plantel

Obligaciones*:

‘(Nombre del Usuario 51%)

|
Cargo™:

Lograr una evaluacion satisfactoria de cada uno de sus
profesores,

Funciones®*:

Q.F.B. Yolanda Sandoval Alonso

| Jefe de Seccion de Ciencias | Expenmentales s Plantel Oriente

Integrarevaluacron de Prﬂ',ret:tus e Informes de los
Profesores de su Plantel
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|_i.'.llI:ltig.':ll:i::-:'ms*:

| Lograr una evaluacion satisfactoria de cada uno de sus
| profesores.

(Nombre del Usuario 52*)

Lic. Ramon Mateos Cruz

_Ea rgo*:

' Jefe de Seccién de Talleres Plantel Oriente

Funciones*;

Obligaciones*:

Integrar evaluacion de Proyectos e Informes de los

| Profesores de su Plantel

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

(Nombre del Usuario 53%)

Mtro. Ernesto Marquez Fragoso

Cargo*:

' Jefe de Seccion de Matematicas Plantel Sur

Funciones*:

Integrar evaluacion de Frnyactns e Informes de los
Profesores de su Plantel

Obligaciones*:

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

" (Nombre del Usuario 54%)

Cargo*:

Funciones*:

Obligaciones™:

M. en C, Sergio Alejandro Carrillo Araujo

Jefe de Seccmn de Clenclas Expenmentales Plantel Sur

Integrar evaluacion de F‘rﬂyectos e Informes de los
Profesores de su Plantel

Lograr una evaluacion satisfactoria de cada uno de sus
profesores.

' (Nombre del Usuario 55*)

Mtro. Armando Moncada Sanchez

' Cargo*:

Jefe de Seccion de Talleres Plantel Sur

Funciones*:

Profesores de su Plantel

Obligaciones*:

(Nombre del Usuario 56*)

Cargo™:

Funciones*:

| Obligaciones*:

Lograr una evaluacion satisfactoria de cada uno de sus
_profesores.

Dr. Angel Homero Flores Samaniego

| Jefe del Gentro de Formacion de Profesores.

Coordinar todas las actividades del Centro de Formacion de
Profesores, para proporcionar Diplomados, Cursos atodala
comunidad del Colegio

Planear y Organlzar cada una de las propuestas de Cursos
y Diplomados

(Nombre del Usuario 57%)

Rubén Sanchez Cruz

Cargo*:

Funciones*:

Jefe de Area en la Secretaria General del CCH

' Asignacion de grupos a los profesores, revision de listas
jerarquizadas

‘Obligaciones*:

Cargo*:

Funeciones™*:

Obligaciones*:

(Nombre del Usuario 58%)

Beatriz Almanza Huesca

Secretaria Ar:ademlca Plantel Azcaputzalcn

Asignacion de grupos a los profesores, revision de listas
| Jerarquizadas

Darle un uso adecuado ala informacion
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(Nombre del Usuario 59%)

Damian Feltrin

Cargo™: B Secretario Académico Plantel Naucalpan

Eiicionas® Asignacion de grupas a los profesores, revision de listas
[ A K Jerarql_._l_lgapas
' Obligaciones*: - | Darle un uso adecuado a la informacion

(Nombre del Usuario 60*) _—

Xochitl Megchun Trejo
Cargo*: B Secretaria Académica Plantel Vallejo
Fiiticioiiae Asignacion de grupos a los profesores, revision de listas

jerarquizadas

Obligaciones*:

Darle un uso adecuado a la informacion

(Nombre del Usuario 61%)

Edith Jardén

Cargo™

Funciones*:

Dh!lga{:lunes
(Nombre del Usuario 62*)

Cargo™:
Funciones*:

Dbllgacmnes
(Nombre del Usuario 63*)

Secretaria  Académica Plantel Oriente

Asignacion de grupos a los profesores, revision de listas
_jerarquizadas
Darle un uso adecuado a la informacion

Ma. Antonieta Vazquez

Secretana de la Secretaria General__del CCH

“Elaborar documentos administrativos, apoyo a su jefe
inmediato

Mtra. Silvia Velasco Ruiz

' Cargo™:

Funciones*:

Secretaria Ge neral del CCH
Propiciar servicios eficientes que coadyuven a las tareas
sustantivas del Colegio.

Obligaciones*:

(Nombre del Usuario 64*)

Coordinar y participar en el establecimiento de las pnhtncas
académicas que permitan mejorar la calidad educativa del

bachillerato de la Escuela Nacional Colegio de Ciencias y
Humanidades.

Yanira Echeverria Gaytan

Cargo*:

Funciones*:

Obligaciones*:

Secretarra dela Secretana de Informatica del CCH

Elaborar documentos administrativos, apoyo a su jefe
| inmediato

Secretaria de Informatica.

ldentificador Gnico*

| FERIACIENCIAS

(Nombre del sistema A1) * C

oncurso Universitario Feria de las Ciencias

Datos personales (sensibles o no) D

contenidos en el sistema*:

atos de identificacion: Mombre, teléfono particular, correo

electronico, Numero de cuenta (en caso de alumnos).
Datos laborales: Escuela o Plantel de procedencia.

-

Responsable*:

Nombra*:

Luis P.ntcml-:- Mamas Macias
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Funciones*:

Coordinador de bases de datos

*Gestion y actualizacion de servidores de bases de datos.
*Programacién de sistemas en linea para el manejo de datos en
diversas actividades académicas y/o estudiantiles.

*Gestion y actualizacién de motores de bases de datos.
"Actividades de mantenimiento de sistemas y bases de datos
relacionadas a los mismos.

"Proyectos de automatizacidn para procesos académicos ylo
estudiantiles.

Obligaciones®*;

*Obtencién de los datos mencionados a través de un sistema de
inscripeién en linea,

*Almacenamiento de dichos datos en bases de datos locales {dentro de
la institucian).

“Dar acceso a los usuarios responsables del concurso para consulta ¥
tratamiento de dichos datos a través de sistemas en linea,

*Respaldar los datos durante su uso y al final antes de su eliminacién.
“Eliminacion de los datos una vez terminado el periodo de uso para el
evento que fueron solicitados,

Encargados:

No aplica.

Usuarios:

(Nombre del Usuario 1*)

Cargo*:

Miguel Serrano Vizuet

Coordinador del Comité Organizador (Admin del sistema)

Funciones*:

Obligaciones*:

(Nombre del Usuario 2*)

*Coordinar todas las actividades y etapas del concurso.
*Coordinar y verificar las actividades y responsabilidades de los demas
usuarios.

“Verificar que los datos solicitados son los mencionados arriba y que
son los Unicos y necesarios para la realizacién del concurso.

cuando terminan las aclividades del concurso,

*Gestionar quién tiene acceso al sistema y solicitar sélo las cuentas
necesarias. |
*Mantener el centrol de las actividades de los demas usuarios y verificar
que se van cumpliendo las etapas del concurso que tienen que ver con
el uso y tratamiento de los datos (envio de informacién por correos,
conformacion de jurados, evaluacién de trabajos, generacién de
constancias, etc.).

“Verificar que el sistema y acceso a los datos se cierra y es inaccesible

Rosalba Velasquez Ortiz (admin del sistema)

Cargo*:

Funciones*:

Obligaciones*:

(Nombre del Usuario 3*)

Cargo™:

Enlace del CCH en el Comité

*Enlace entre el coordinador general y el responsable para
actualizaciones del sistema de tratamiento de los datos.
*Consulta de los datos de participantes para la realizacion de las

actividades que constituyen las etapas del concurso.

“Entregar al responsable las fechas principales de apertura y cierre del
sistema de manejo de los datos para el concurso.

*Entregar al responsable los documentos que constituyen las bases de
participacién (Convocatoria e Instructivo) que describen el alcance del
CONCcurso y sus etapas.

“Werificar se cumplan las actividades y etapas del concurso en cuanto al
sistema y el uso de los datos para las mismas.

*Confirmar la finalizacién de actividades y cierre del sistema cuando el
concurso llegue a su finalizacion.

Leonor Pinelo y Vaqueriza (Admin del sistema)

Representante del Comité Organizador
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|
| Funciones®:

—

A8 = -

Gestionar los datos y funciones de los profesores evaluadores en el
CONCUrso.

Obligaciones*;

“Recabar los datos personales, de manera personal, directa ylo
indirecta, de los profesores que evaluaran los trabajos participantes.

*Registrar dichos datos en el sistema para las etapas en que participan.

Secretaria de Informatica.

Identificador Gnico*

ouc

(Mombre del sistema A2) *

Olimpiada Universitaria del Conocimiento

Datos personales (sensibles o no)
contenidos en el sistema*;

Datos de identificacién: Nombre, teléfono particular, correo
electronico, Numero de cuenta (en caso de alumnos).
Datos laborales: Escuela o Plantel de procedencia.

Responsable®:

Nombre*:

Luis Antonio Macias Macias

Cargo*:

Funciones"*:

Coordinador de bases de datos

“Gestion y actualizacion de servidores de bases de datos.
“Programacion de sistemas en linea para el manejo de datos en
diversas actividades académicas y/o estudiantiles.

*Gestion y actualizacién de motores de bases de datos.
*Aclividades de mantenimiento de sistemas y bases de datos
relacionadas a los mismos,

*Proyectos de automatizacion para procesos académicos y/o

| estudiantiles.

Obligaciones*:

*Obtencidén de los datos mencionados a través de un sistema de
inscripcion en linea.

*Almacenamiento de dichos datos en bases de datos locales {dentro de
la institucian).

*Dar acceso a los usuarios responsables del concurso para consulta y
tratamiento de dichos datos a través de sistemas en linea,

“Respaldar los datos durante su uso y al final antes de su eliminacién.
*Eliminacién de los datos una vez terminado el periodo de uso para el
evento que fueron solicitados.

Encargados: No aplica.
Usuarios:
(Nombre del Usuario 1*) José Antonio Sanchez DGOAE

Cargo*;

Coordinador del Comité Organizador (Admin del sistema)

Funciones*:

Obligaciones®:

*Coordinar todas las actividades y agenda del concurso.
“Coerdinar y verificar las actividades y responsabilidades de los demas
usuarios.

*Definir los datos solicitados necesarios para la realizacion del
Concursa.

*Definir quién tiene acceso al sistema y solicitar sélo las cuentas
necesarias.

“Controlar las actividades de los demas usuarios y verificar que se van
cumpliendo las etapas del concurso que tienen que ver con el uso ¥
tratamiento de los datos (envio de informacion por correos, descarga de
Inscritos para preparar los examenes y definicién de finalistas y
ganadores, efc.).

“Verificar que el sistema y acceso a los datos se cierra y es inaccesible
cuando terminan las actividades del concurso.
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(A {Hnmhre del Usuar:o 2']

VisorCCH

Cargo*:

Funciones*:

Representante de Sria. Estudmn!u del CCH para el concurso

*Conformar comités locales, académice y técnico, para el apoyo en la
realizacion del concurso,
*Gestion de las actividades del concurso en sus planteles

Obligaciones*:

(Nombre del Usuario 3*)

Cargo*:

Funciones®:

*Revisar el listado de inseritos de CCH para cunformar sus cormtes de
acuerdo al numero de inscritos.

VEGFENF"

Hepresenlanle de Erua Estudlantnl de la ENP para el cuncurso

| *Conformar comités Iacaias academico y técnico, para el apoyo en la

realizacion del concurso.
*Gestion de las ac:lwtdades der concurso en sus planteles

Obligaciones*:

*Flewsar el Irstada de mscn!ns de ENP para mnfurrnar sUs c:nmltés de
acuerdo al nimero de inscritos.

{Nnmh;e del Usuario 4"-]

Rolandao

Cargo*:

Responsable técnico de la ENP en el Concurso

Funciones*®:

Obligaciones®:

*Se encarga de |a plataforma en la que se realizan los examenes del
CONcurso,

Identificador Gnico*

*Descargar la lista de :nscntcrs unavez que terminan Ias inscripciones,
para crear los usuarios y acceso en la plataforma que se realizan los
examenas del concurso.

Secretaria de mformatu:a

Repositorio de escolares

(Nombre del sistema A1) *

'Repositorio de escolares

Datos personales (sensibles o no)
contenidos en el sistema*:

Cartas de aceptacion, nimeros de cuenta, nombres y
direcciones de alumnos.

Obligaciones*:

Responsable*: admin

Nombre*: = José Luis Humberto Rodriguez Sierra
Cargo®: | Web Master B .
Funciones*:

Mantenimiento del sistema

Configurar y respaldar el sistema, actualizar SO base del

sistema, configurar usuarios, asi como la base de datos.

Encargados: Armando

(Nombre del Encargado 1*)

_Administrador _

Fu nciones™:

Armando  Rodriguez

Mant&mmlenm del sistema

Obligaciones™:

Configurar y respaldar el sistema, actualizar SO base del

sistema, configurar usuarios, asi como la base de datos.

| Usuarios: Planteles
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' (Nombre del Usuario 1*)

 Cargo™:
Funciones*:

Azcapotzalco, Naucalpan, Oriente, Sury Vallejo

| Control Escolar
Carga Y descarga de documentacion de alumnos.

| Obligaciones*:

Carga y descarga de documentacion de alumnos.

' Sistema (Nombre del A2) *:

Datos personales contenidos en el
sistema*:

Asignaturas en Linea
Numeros de cuenta de alumnos de CCH, nombres de
alumnos,

Responsable: humberto

D bligaciones*:

= - L
Nq_mbre B José Luis Humberto Rodriguez Sierra
' Cargo™: B Web Master
Funciones*:

Mantenimiento del sistema, alta de usuarios

Hacer que el sistema siempre este en Imea

Encargados: luis.macias

’ {Nnmhre del En{:argad;f}
Cargo*:

Luis Macias
| Administrador _

| Funciones*:

Obligaciones*:

1 Alta de usuarios y alumnos, creador de materias y
grupos, respaldo y actualizar el Moodle N N

Que todos los alumnos tengan su grupo
correspondiente, asi como las materias tengan su
contenido.

Usuarios: planteles

(Nombre del Usuario 1*)

Azcapotzalco, Naucalpan, Oriente, Sur y Vallejo

Cargo*:

Funciones™*:

Obligaciones*:

g Admlmslracmn es::ular

Revisar los contenidos en las materias, para que el
administrador o el encargado pueda subir temas de la
_materia cnrrespnndlente
Mandar los temas al administrador o enr:argadn para
subir las materias, asi como la lista de alumnos inscritos
en dicha materla

Sistema (Nombre del A3)* B
Datos personales contenidos en el
sistema®:

Nombre*:

| Examenes en Linea
Numeros de cuenta de alumnos de CCH, nombres de
alumnos, calificaciones

Responsable: humberto
José Luis Humberto Rodri

Cargo*:

Funciones*:

. Web Master

Mantenimiento del sistema, alta de usuarios, carga de
reactivos

Obligaciones*:

| Hacer que el sistema s siempre este en linea ¥ ‘aumentar
el banco de datos.

(Nombre d del Enc_qrgla_do L -
Carg 0"
l Fu nc:ones

Encargados: luis.macias

_ Luis Macias
| Administrador
Alta de usuarios y alumnos, creadc:r de fechas de
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Obligaciones*:;

aplicacion de examen, carga de reactivos y actualizar el |
Moodle

Que todos los alumnos tengan su grupo
correspendiente, asi como los examenes tengan su
contenido.

Usuarios: planteles

—(Nnmbre del Usuario 1%)

Cargo™:

Funciones*:

- Azcaﬁ;ﬁalcu, Naucalpan, Oriente, Sur y Vallejo

Administracion escolar o

Obligaciones™:

| endicha materia.

Envié de reactivos para examenes y lista de alumnos |
inscritos.

Mandar los temas al administrador o encargado para
subir las materias, asi como la lista de alumnos inscritos
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2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES

DGCCH
Identificador unico™ plataforma CCH
_(NombredelsistemaA1*) plataforma CCH
Tipo de soporte:* Soporte electranico )
Descripcion:* B Base de datos relacional MYSQL )

Caracteristicas del lugar donde

se resguardan los soportes:* Alojamiento en Servidor de UNAM-DGCCH

Identificador Gnico™ | P§] B
» _ DGCCH =3 9
Identificador unico™ | PsI B
(NombredelsistemaA2*) PSI ERY
Tipode soporte*: | Soporte electronico - ==
| Descripcion*: | Base de datos relacional MYSQL B B

' Caracteristicas del lugar donde

se resguardan los soportes®: 'NﬂjameﬂtD en Servidor de UNAM-DGCCH

DIRECCION GENERAL DEL CCH

Identificador Gnico™ SPAC-E
(Nombre del sistema A1*) Sistema de Personal Académico del CCH
[pocesoporte 0 [Eecoomes o ]
Descripcion:* - Base de datos relacional - -
Caracteristicas del lugar donde oy ;
se resguardan los soportes:* No;izn_’uento en Se_rw_:ior de UNAM-DGCCH

" DIRECCION GENERAL DEL CCH

Identificador Gnico™ SPAC-E

(Nombre del sistema A1%) Sistema de Personal Academico del CCH |
Tipo de soporte:* _ _Electrénico. LW
‘Descripcion:* - | Base de datos relacional _ )

Caracteristicas del lugar donde
se resguardan los soportes:*

I Alojamiento en Servidor de UNAM-DGCCH

Direccion General del CCH

Identificador unico™ DCDPA
(Nombre del sistema A1*) Sistema de Control de Datos del Personal Académico
Tipo de soporte:* : Electronico. .
Descripcién:* : Base de datos relacional. i B
Caracteristicas del lugar donde o :

_se resguardan los soportes:* | “l°/amiento en Servidor de UNAM-DGCCH -

| Direccion General del CCH : ]
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| Identificador Gnico™

DCDPA

(Nombre del sistema A2%)

PPelPC

| Tipo de soporte*:

Electrénico.

Descripcion®:
Caracteristicas del lugar donde
Lse resguardan los soportes*:

| Base de datos relacional.

Alojamiento en Servidor de UNAM-DGGCH

Secretaria de Informatica.

Identificador dnico*

FERIACIENCIAS

(Nombre del sistema A1*)

Concurso Universitario Feria de las Ciencias

Tipo de soporte*:

Soporte electronico

Descripcion®:

Gestor de bases de datos MySQL

Caracteristicas del lugar donde se
| resguardan los soportes”®:

Alojamiento en Servidor de UNAM-DGCCH

Secretaria de Informatica.

Identificador (inico*

ouc

(Nombre del sistema A2*)

Olimpiada Universitaria del Conocimiento

Tipo de soporte*:

Descripcion®:

Soperte electrénico

MySQL

resguardan los soportes®:

Caracteristicas del lugar donde se

Alojamiento en Servidor de UNAM-DGCCH

Secretaria de Informatica.

ldentificador (nico*®

EVENTOS

(Nombre del sistema A3*)

Sistema de gestion de eventos académicos y estudiantiles

Tipo de soporte*:

Soporte electrénico

Descripcion*:

resguardan los soportes®:

Caracteristicas del lugar donde se

MySQL . | o
Alojamiento en Servidor de UNAM-DGCCH

DGCCH

Identificador anico™

Repositorio de escolares

Repositorio de escolares

 (Nombre del sistema A1)
Tipo de soporte:*

Ambos

Descripcion:*

| Servidor de Base de datos en MySQL

Caracteristicas del lugar
donde se resguardan los
soportes:*

Alojamiento en Servidor de UNAM-DGCCH

-

DGCCH

Pagina 55 de 223



(Nombre del sistema A2¥)

Asignaturas en Linea

' Tipo de soporte™:

Ambos

Descripcién®:

Servidor de Base de datos en MySQL

Caracteristicas del lugar
donde se resguardan los
_soportes™:

Alojamiento en servidor de UNAM-DGCCH

DGCCH

(Nombre del sistema A3*)

Examenes en Linea

' Tipo de soporte™:

Ambos

Descripcion*:

Caracteristicas del lugar
donde se resguardan los
soportes®:

Alojamiento en servidor de UNAM-DGCCH
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3. ANALISIS DE RIESGOS
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’T’:I:r!nnﬂﬂa Cuarenta
¥ nueve renglones
en los que se
especiiica; quince
| &n el riesgo; quince
| conelimpacto, y
diecinueve en la
mitigacidn
Correspondientes al
Andlisis de Riesgos.
Fundamento legal;
articulos 113,
fraccidn Vil de la
Ley General de
Transparencia y
Accesoala
Informacién Pablica
¥ 110, fraccidn Wil
de la Ley Federal de
Transparencia y
Accesoala
Informacion Publica
En virtud de tratarse
de informacion
reservada.

3. ANALISIS DE RIESGOS

Identificador Gnico* | pEtE;forma_CCF

'DGCCH

| (NombredelsistemaA| plataforma CCH
1)*
~ Riesgo* Impacto*

| |
| CONTENIDO
CONTENIDO
|
| |

1 | -

- CONTENIDO |

| -
I |

e |
|
|
8 conTENIDO CONTENIDO
|
|
|
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Mitigacion®

CONTENIDO

CONTENIDO

CONTENIDO




DGCCH

Eliminade: Cuarenta
¥ Cinco renglones en
los que se — — . _— — —
especifica; catorce ldentificador Gnico* Psi

en el riesgo; trece |
en &l impacto, y . 1
dieciocho en la | ' (NombredelsistemaA = PS/

mitrgacion 1} *

Comespondientes al | |

Andlisis de Riesgos [ - * | e PR = i
Fundamento legal: | Rlesgn Impacto

articulos 113,
fraccion Wil de la —
Ley General de
Transparencia y
Acceso ala

Informacidn Pablica

¥ 110, fraccidn VI

de la Ley Federal de

THaBpARIEI Y CONTENIDO CONTENIDO CONTENIDO
Acceso ala

Informacion Pablica

En virftud de tratarse
CONTENIDO CONTENIDO

Mitigacion®

de informacidn
reservada.

——

CONTENIDO

CONTENIDO
| CONTENIDO CONTENIDO
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_E'lm-n.:sd-:;. Setenta y | DIRECCION

uno renglones en los GENERAL DEL CCH
g:ﬁ:ﬁ:;iicgsm Identificador tnico* SPAC-E | i |
riesgo; veinte en el | | |

Impacio, ¥ treinta ¥ [ TR — - : — -
tres en la mitigacién (Nombre del sistema Sistema de Personal Académico

Comespondientes al Al)* del CCH |
Analisis de Riesgos B
Fundamento legal

Riesgo* | Impacto® | Mitigacién* |
articulos 113, I |
fraccidn Vil de la . | o =

Ley General de
Transparencia y CONTENIDO | CONTENIDO

Acceso ala

CONTENIDO ,

Informacion Pablica
¥ 110, fraccion Vi
de |la Ley Federal de
Transparencia y
Acceso ala
Informacidn Publica | CONTENIDO
En virtud de tratarse [
de informacian
reservada |

CONTENIDO CONTENIDO

CONTENIDO | CONTENIDO ‘

CONTENIDO

CONTENIDO

CONTENIDO

CONTENIDO

CONTENIDO CONTENIDO

CONTENIDO
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—

Eliminado; Sesenta
¥ cuatro renglones
en los gque se
especifica; diegiséis
en &l riesgo; veinte
en el impaclo, y
veintiocho en la
mitigacion
Correspondientes al
Andlisis de Riesgos
Fundamento legal;
articulos 113
fraccion Vil de la
Ley General de
Transparencia y
Accesoala
Informacidn Publica
¥ 110, fraccian W
de la Ley Federal de
Transparencia y
Accesoala
Informacidn Pdblica
En virtud de tratarse
de informacion
resernvaca,

" DIRECCION GENERAL
| DEL CCH

| Identificador Gnico* Tacur

" (Nombre del sistema

CONTENIDO

|A1}"r
i Riesgo* | Impacto* | Mitigacién*
! YT B0y Y| e e .1_ S
| CONTENIDO CONTENIDO | CONTENIDO
| i
| |
| CONTENIDO CONTENIDO | CONTENIDO
! :
CONTENIDO | CONTENIDO
|
i

CONTENIDO

CONTENIDO |
|

CONTENIDO
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Eliminado: veintiséis Direccion General del
renglones en los que ' CCH
s especifica; seis [

en el riesgo; nueve | Identificador anico* | DCDPA

en el impacto, y
| onceenla |

m e l] f VP : ? 3 £ parn B
%_gf:;;%r:d,emes al | (Nombre del sistema | Sistema de Control de Datos del Personal Académico
Andlisis de Riesgos. A1) * |
Fundamento lega S S =— TR Sa i
articulos 113, ' Riesgo* Impacto* l Mitigacion®
fraccién VIl de la | |
Ley General de £ e P

Transparencia y , '
Accesoala |

Informacion Plblica I CONTENIDO
y 110, fraccion VIl
de la Ley Federal de
Transparencia y |
Acceso ala
Informacién Publica |
En virtud de tratarse
de informacién
reservada,

CONTENIDO

CONTENIDO

CONTENIDO
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Eliminadeo: Veintiséis | Direccion General del
renglones en los que | CCH

se especifica; seis

en el riesgo; nueve |

en el impacto, y Identificador unico* | PPelPC

once enla |

mitigacion
Correspondientes al | |
Andlisis de Riesgos, T T T S P S T T S — - - —_— —
Fundamento |Eg§,| | (Nombre del sistema Plataforma de Proyectos e Informes de Profesores de
articulos 113 A1) * Carrera |
fraccion Vil de la | |

Ley General de & |
Transparencia y | Riesgo* ESCs
Acceso ala .
Informacion Plblica |

Impacto* Mitigacion® |

y 110, fraceion Vil J |
de laLey Federalde | f—— — —— —1 ' ———

Transparencia y

Accasoala CONTENIDO

Informacion Pablica CDNTEN'DO | SONTENIDO
I
I

= e T — B

! CONTENIDO

En virtud de tratarse
de informacion
resensada |

AT ——

|
CONTENIDO CONTENIDO

|
CONTENIDO CONTENIDO ,

Pagina 63 de 223



l Eliminado: Setenta
renglones en los que
se especifica;
diecisiete en el
riesgo; dieciziete en
el impacto, vy treinta
¥ seis enla
mitigacion
Correspondientes al
Analisis de Riesgos
Fundamenta legal
articulos 113
fraccion VIl de la
Ley General de
Transparencia y
Acceso ala
Informacion Publica
y 110, fraccion VI
de la Ley Federal de
Transparencia y
Accesoala
Informacién Pablica
En virtud de tratarse
de informacidn
resernvada

I
| CONTENIDO
|

Secretaria de
Informatica.

| FERIACIENCIAS
I

| Identificador Gnico*

(Nombre del sistema A1) | Concurso Universitario Feria de las Ciencias

| Riesgo*

CONTENIDO
CONTENIDO

Im par.:tﬂ*

CONTENIDO

CONTENIDO

CONTENIDO

CONTENIDO
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Mitigacién®

o |5
i

CONTENIDO

CONTENIDO

CONTENIDO

CONTENIDO




Eliminado: Sesenta
¥ ocho renglones en
los que se
especifica; dieciséis
en el riesgo;
diecisiete en el
Impacto, y treinta v
cinco en la
mitigacion
Correspondientes al
Analisis de Riesgos
Fundamenta legal:
articulos 113
fraccion Vil de la
Ley General de
Transparencia y
Accesoala
Informacion Publica
vy 110, fraccion VI
de la Ley Federal de
Transparencia y
Accesoala
Informacidn Publica
En virtud de tratarse
de informacion
reservada.

Secretaria de
Informatica.

i Identificador (inico* ouc

I (Nombre del sistema A1*) Olimpiada Universitaria del Conocimiento

CONTENIDO : CONTENIDO
|
|

:_ Riesgo* Impacto* ‘ Mitigacion*

I
I CONTENIDO
CONTENIDO CONTENIDO
|

CONTENIDO

CONTENIDO

CONTENIDO
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! CONTENIDO |

|

| conTENIDO

|

| |
CONTENIDO

|

|
|
l CONTENIDO
I
|




Eliminado: Sesenta
¥ cuatro renglones
&N 05 que se
especifica; diecisiete
en el riesgo,
dieciocho en el
Impacio, y
veintinueve en la
mitigacion
Comespondientes ai
Analisis de Riesgos.
Fundamento legal
articulos 113,
fraccion Wil de la
Ley General de
Transparencia y
Accesoala
Informacidn Pablica
y 110, fraccidn Vil
de la Ley Federal de
Transparencia y
Acceso ala
Informacidn Piblica
En virtud de tratarse
de informacidn

resernvada
i

T

Secretaria de Informatica.

[ Kentilicadortnioos ‘ EVENTOS

{(Nombre del sistema A1*)| Sistema de gestion de eventos académicos ¥ [
: _ estudiantiles : |

|
|
|
I
] — |
RS |
CONTENIDO | | CONTENIDO
|

| b SR 1
|
| |

COoNTENIDO
|

| |
CONTENIDO |

l Riesgo* | Impacto* | Mitigacién® _
| |
CONTENIDO CONTENIDO | CONTENIDO ;
| ! _N
| I I
CONTENIDO A CONTENIDG |
|

CONTENIDO
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Eliminado: ]
Veintiocho
renglones en los que | |
se especifica; cuatro —— SEu= T 5 |

| : DGECEGE 1

"] - ¥ . e T R
a4l fleago: doce #n | Identificador tnico Repositorio de Escolares
el impacto, y doce
en la mitigacidn . s ) I - SN o |
Correspondientes al {(Nombre del sistema | Repositorio de Escolares
Andlisis de Riesgos. | A1) * ‘ |

Fundamento legal
articules 113, - ! _ e ]
fraccion Vil de la | Riesgo* ' Impacto* | Mitigacion*

Ley General de |
Transparencia y |

Accesoala — - ! - == E | St e et __l
Informacion Pablica | |
y 110, fraccion Vil = | |
de la Ley Federal de . CONTENIDO '
Transparencia y | - CONTENIDO | CONTENIDO
Accesoala I |
Infermacién Pablica | |

i | . E —

En virtud de tratarse
de informacion -
resernvada

 DGGCH - ' _____I

| Identificador Gnico* | Moodle Educativo - g |

" (Nombre del sistema | Asignaturas en linea
AZ)* |
I = — —— — S——

' Riesgo* ' Impacto*

| s o 3
B conenoo B |
| CONTENIDO SONIENIDO |
|
|

Mitigacin®
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Eliminado: Dieciséis
renglones en los que
s5e especifica: uno
en el riesgo; diez en
el impacto, y cinco
&n la mitigacion
Correspondientes al
Analisis de Riesgos,
Fundamento legal
articulos 113,
fraccidn VIl de la
Ley General da
Transparencia y
Accesoa la
nformacion Pablica
y 110, fraccion Vil
de la Ley Federal de
Transparencia y
Acceso ala
Informacion Pablica.
En virlud de tratarse
de informacitn
reservada

Identificador Gnico*
|

I-fﬂnmbﬁ: del sistema
A3) *

"DGCCH

' Moodle de Apoyo

Exémenes en linea,

| Riesgo*

q oo |

Impacto*

CONTENIDO

Pagina 68 de 223

CONTENIDO




o D¢ |

%

o L
o«

o
14 ]
i
M\
o ! b
|

&
ﬂiﬂ

.
|

ﬂ'v|':!“

Q

PNy W )

DOCUMENTO DE SEGURIDAD
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4. ANALISIS DE BRECHA

Eliminada: | DGCCH
Cincuenta y tres
renglones en los que |
s especifica [ P i e
Hlsaiaate B e kit Identificador dnico plataforma CCH
de sequridad actual;
dieciocho en
medidas de
seguridad necesaria
y diecinueve en
acclones para la

(NombredelsistemaA1) | plataforma CCH

eomsinpil il oo - Medida de Medida de | keiore para
Correspondientes al seguridad | seguridad diacién®
Analisis de Brecha actual* necesaria® | hedleini St

Fundamento legal |
articulos 113,
fraccion Vil de la
Ley General de | |
Transparencia y
Acceso ala
Informacion Pablica
y 110, fraccion VI CONTENIDO
de |a Ley Federal de |
| Transparencia y [
Accesoala | |
Informacidn Publica
En virtud de tratarse
de informacion
reservada

CONTENIDO CONTENIDO

CONTENIDO
CONTENIDO CONTENIDO

CONTENIDO

CONTENIDO

CONTENIDO
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| Eliminado:
Cincuenta y seis
renglones en los que
se especifica;
digciseis en medida
de seguridad actual;
diecinueve en
medida de
seguridad necesarna
¥ veintiung en
acciones para
remediacion
Correspondientes al
Andlisis de Brecha
Fundamento legal
articulos 113
fraccion Vil de la
Ley General de
Transparencia y
Acceso ala
Informacién Pablica
¥ 110, fraccion VI
de la Ley Federal de
Transparencia y
ACCEs0 3 |3
Informacién Pablica,
En virtud de tratarse
de informaciin
reservada

| PSI

Identificador Gnico*

|
|
" (NombredelsistemaA1) | PS/

| |

| Medidade |
seguridad
actual*

CONTENIDO

CONTENIDO

CONTENIDO

DGCCH

Medida de :
: Acciones para |
segurcad remediaciéon*
necesaria* |

CONTENIDO

CONTENIDO

CONTENIDO CONTENIDO

CONTENIDO CONTENIDO |
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Eliminado:
Veinticuatro
renglones en los que
se especifica: cinco
en medida de
seguridad actual
catorce en madida
de seguridad
necesaria, y cinco
en acciones para la
remediacion,
Correspondientes al
Analisis de Brecha
Fundamento legal:
articulos 113
fraccidn Vil de la
Ley General de
Transparencia y
Accesoala
Informacion Plblica
y 110, fraccidn VI
de |la Ley Federal de
Transparencia y
Accesoala
Infarmacian Pablica
En virlud de tratarse
de informacion
resen/ada

| ~ DIRECCION GENERAL
- DEL CCH
| Identificador tnico* SPAC-E

| (Nombre del sistema A1)| Sistema de Personal Académico del CCH

—

Medida de B Medida de | :
seguridad seguridad ' iﬁ;%’;:ginga
actual* ‘ necesaria*

. CONTENIDO
CONTENIDO ' CONTENIDO
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Eliminado
Veinticuatro
renglones en los que
se especifica; cinco
en medida de
segundad actual;
catorce en medida
de seguridad
necesaria, y cinco
€n acciones para
remediacion
Correspondientes al
Analisis de Brecha.
Fundamento legal
articulos 113
fraccion VIl de la
Ley General de
Transparencia y
Accesoa la
Informacion Publica
y 110, fraccion Wil
de la Ley Federal de
Transparencia y
Accesoala

| Informacién Pablica.
En vinud de tratarse
de informacién
reservada

~ DIRECCION GENERAL
DEL CCH

| Identificador unico*

(Nombre del sistema |

' Al)* | del CCH

~ Medidade | Medidade | . . =
sequridad seguridad ‘::nﬁ:j?::igﬁfa
actual* necesaria*

CONTENIDO CONTENIDO

CONTENIDO
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—

Eliminado Veintidds
renglones en los que
s5e especifica; doce
en medida de
sequridad actual;
acho en medida de
segqundad necesansa
y dos en acciones
para la remediacién.
Correspondientes al
Andlisis de Brecha
Fundamento legal
articulps 113,
fraccidon VIl de la
Ley General de
Transparencia y
Acceso ala
Informacian Poblica
¥ 110, fraccion VII
de |la Ley Federal de
Transparencia y
Acceso ala
Informacion Plblica.
En virtud de tratarse
de informacion
reservada

Direccion General del
CCH

' Identificador unico*

ﬁﬂomhre del sistema

| Al)*
Medida de
seguridad
actual*

CONTENIDO

DCDPA ' |

| Sistema de Control de Datos del Personal Académico

Medida de . Acciones ara_ |
seguridad remedi aci%l'l*
necesaria*

| s et
[ comewo |8

CONTENIDO

" Direccién General del
CCH

' Identificador unico* TPPEIPC ' '

(Nombre del sistema

|
| Plataforma de Proyectos e Informes de Profesores de

A1) Carrera
}‘ Medida de Medida de y 2 B
‘ seguridad seguridad ﬁ::;::g;?ﬂiﬁ:f ]
actual* necesaria*

CONTENIDO

CONTENIDO

[ oo |
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nueve renglones en
los que se
especifica; Cuarenta
¥ tres en medida
segundad actual
veintiséis en medida
de seguridad
necesara, y diez en
acciones para
remediacion
Correspondientes al
Analisis de Brecha
Fundamento legal;
articules 113
fraccién VIl de la
Ley General de
Transparencia y
Acceso ala
Informacién Piblica
¥ 110, fraccién Vi
de la Ley Federal de
Transparencia y
Accesoala
Informacidn Plblica
En virtud de tratarse
de informacidn
reservada

Eliminado: Setentay |

—

Secretaria de Informatica.

Acciones
para

Identificador Gnico* FERIACIENCIAS

{N?_rphre del sistema A1*) Concurso Universitario Feri:a de las Ciencias
Medida de seguridad Medida de seguridad
actual* necesaria®

CONTENIDO

CONTENIDO

CONTENIDO |

CONTENIDO

CONTENIDO

CONTENIDO

CONTENIDO

CONTENIDO

CONTENIDO
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remediacién®*

'

CONTENIDO

| CONTENIDO

| CONTENIDO

CONTENIDO




CONTENIDO

Eliminadg: Cuarenta l |

¥ Seis renglones en

los que se

especifica; veintiuno | CONTENIDO
en medida de |

seguridad actual;

diecisgéis en medida I — — ——1 e i

de seguridad |

necesaria, y nueve |

en atcionas para

remediacion % l CONTENIDO
correspondientes al CONTENIDO CONTENIDO

Analisis de Brecha. |

Fundamento legal: |

articulos 113, | |

fraccidn Vil da la = 2 : | - N :

Ley General de
Transparencia y

| Accesoala
Informacién Publica
y 110, fraccion VI
de la Ley Federal de
Transparencia y
Acceso ala
Informacién Pablica
En virtud de tratarse
de informacidn

| resenvada

CONTENIDO | CONTENIDO CONTENIDO
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I Eliminado: Setenta y
CINCo renglones en
los que se
especifica; cuarenta
y trés en medida de
seguridad actual;
veinticineo en
medida de
seguridad necesaria,
¥ siete en acciones
para remediacian
Correspondientes al
Analisis de Brecha
Fundamento legal
articulos 113,
fraccion VIl de la
Ley General de
Transparencia y
Acceso ala
Informacion Publica
y 110, fraccién V|
de |la Ley Federal de
Transparencia y
Acceso ala
Informacion Publica
En virtud de tratarse
de informacidn
resenvada.

Secretaria de Informatica,

| ldentificador Gnico*

' ouc
= ‘ _ 5 L
(Nombre del sistema A1*) | Olimpiada Universitaria del Conocimiento
| Medida de seguridad actual*| Medida de seguridad T ﬁ;::.:;!nEs

| necesaria*

| |
|

CONTENIDO il CONTENIDO
|

CONTENIDO

CONTENIDO
' CONTENIDO

| CONTENIDO
I

| |
|
|
|

|
CONTENIDO |

CONTENIDO

CONTENIDO

CONTENIDO

|._ - - - __1 ——
| CONTENIDO CONTENIDO
|

CONTENIDO
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Eliminado: Sesenta
renglones en los que
se especifica
veinficinco en
medida de
segundad actual;
veintiuno en medida
de seguridad
necesana, y calorce
&n accitn para la
remediacian
Correspondientes al
Analisis de Brecha
Fundamento legal
articulos 113,
fraccién Vil de Ia
Ley General de
Transparencia y
Accesoala
Informacion Plblica
¥ 110, fraccion Vi
de la Ley Federal de
Transparencia y
Accesoala
Informacian Publica.
En virtud de tratarse
de informacion
reservacda.

| CONTENIDO

CONTENIDO

CONTENIDO CONTENIDO

CONTENIDO | SONIENIDO

CONTENIDO

CONTENIDO |
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Eliminado
Cincuenta y cinco
renglones en los que
se especifica; treinta
¥ cuatro en medida
de seguridad actual
dieciocho en medida
de seguridad
necesaria, y lres en
acciones para
remediacién
Correspondientes al
Anglisis de Brecha,
Fundamento legal
articulos 113,
fraccion VIl de la
Ley General de
Transparencia y
Accesoala
Informacidn Publica
¥ 110, fraccion VIl
da la Ley Federal de
Transparencia y
Accesoala
Informacidn Publica
En virtud de tratarse

de informacidn

Secretaria
de
Informatica.

| Identificador Gnico*

| EVENTOS

(Nombre del sistema A1*) | Sistema de gestién de eventos académicos y estudiantiles |

I Medida de seguridad
| actual*

CONTENIDO

I CONTENIDO

CONTENIDO

Medida de seguridad
necesaria®

Acciones para remediacion*

B conenino
CONTENIDO | CONTENIDO

CONTENIDO

CONTENIDO

' CONTENIDO

CONTENIDO
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Eliminada: Ochenta
y siete renglones en
los que se
especifica; cuarenta
en medida de
segundad actual;
treinta y dos en
medida de
segundad necesana
¥ quince en
acciones para
remediacion
Correspondientes al
Analisis de Brecha.
Fundamento legal
articulos 113
fraccion VIl de la
Ley General de
Transparancia vy
Accesgala
Informacion Pablica
y 110, fraccidn Vil
de |2 Ley Federal de
Transparencia y
Accesoala
Informacidon Pablica
En virtud de tratarse
de informacion
reservada

CONTENIDO
CONTENIDO

CONTENIDO CONTENIDO

CONTENIDO CONTENIDO

CONTENIDO ' CONTENIDO

CONTENIDO CONTENIDO
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Eliminado: Cuarenta
renglones en los que
se especifica; seis
en medida de
seguridad actual;
veintidas en medida
de seguridad
necasana, y dote an
acciones para
remediacidn
Correspondientes al
Analisis de Brecha
Fundamento legal
articulos 113
fracciton VIl de la
Ley General de
Transparencia y
Acceso ala
Infarmacion Pablica
y 110, fraccidn VIl
de la Ley Federal de
Transparencia y
Acceso ala
Informacion Pablica
En virtud de tratarse
de informacidn
resenrvada.

DGCCH

Identificador anico*

| (Nombre del sistema
| A1) *

Medida de
seguridad
actual*

CONTENIDO

A2)*
Medida de
seguridad
actual*

CONTENIDO

Repositorio de Escolares
Repositorio de Escolares

Medida de
seqguridad
necesaria®

CONTENIDO

Identificador Gnico*

(Nombre del sistema

DGCCH

| Asignaturas en Linea

Medida de
seguridad
necesaria*

CONTENIDO
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' CONTENIDO
|

Acciones para
remediacion®

CONTENIDO




Eliminadeg;
Diecinueve
renglones &n los que
se especiica, tres
en medida de
sequridad actual;
diez en medida de
!-‘-eguriuaf;i necesana,
¥ S€i5 en acciones
para remediacion
Correspondientes al
Andlisis de Brecha
Fundamento legal;
articulos 113,
fraccion VIl de la
Ley General de
Transparencia y
Accespala
Informacian Pablica
y 110, fraccion VI
de la Ley Federal de
Transparencia y
Accesoala
Informacion Pablica
En wirtud de tratarse
de informacian
resenvada.

DGCCH

" Identificador Gnico*

Moodle de ﬁpoyﬂ

(Nombre del sistema
A3) *

Medida de
seguridad
actual*

CONTENIDO

Examenes en linea

Medida de
seguridad
necesaria*

CONTENIDO
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i DOCUMENTO DE SEGURIDAD
ST, DE DATOS PERSONALES DE LA

2 DIRECCION GENERAL DEL
s COLEGIO DE CIENCIAS Y
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! COLEGIO DE CIENCIAS Y HUMANIDADES

5. PLAN DE TRABAJO
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Eliminado: Setenta y
dos renglones en los
que se especifica;
seis en actividad,
treinta y tres en
descnpcion;
vaintitrés en
duracion, y diez en
cobeartura
Correspondientes al
Plan de Trabajo.
Fundamento legal
articulos 113,
fraccion VIl de la
Ley General de
Transparancia y
Accesoala
Informacidn Pablica
¥ 110, fraccion VIl
de la Ley Federal de
Transparencia y
Accesoala
Informacién Pablica
En virtud de tratarse
de informacion
resenvada

5. PLAN DE TRABAJO

- DGCCH

' Identificador Gnico* " plataforma CCH

(NombredelsistemaA1) * | plataferma CCH
|

I
Actividad* | Descripcion |  Duracion® |

Cobertura*

CONTENIDO

CONTENIDO CONTENIDO

CONTEMIDO

- DGCCH
"Identificador unico* | PSI N
' (NombredelsistemaA1) * | PSI
Actividad* ?Desl&.}jﬁ'éi_éh' ~ Duracién* | Cobertura*

CONTENIDO CONTENIDO CONTENIDO
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Eliminado: Sesenta
¥ cuatro renglones
en los que se
especifica; seis en
actividad:
veinticuatro en
descripcién; veinte
de duracién, v
catorce en
cobertura.
Correspondientes al
Plan de Trabajo
Fundamento legal
articulos 113,
fraccion VIl de la
Ley General de
Transparencia y
Accesoa la
Informacion Piablica
v 110, fraccian VIl
de la Ley Federal de
Transparencia y
Accesoala

| Informacion Pablica.

En virlud de tratarse
de informacién
resenvada

DIRECCION GENERAL
DEL CCH

“Identificador Gnico” T SPAC-E

' (Nombre del sistema A1) Sistema de Personal Académico del CCH

#*

Duracién® Cobertura*

HaET

CONTENIDO

CONTENIDO

CONTENIDO

CONTENIDO

| | |
DIRECCION GENERAL
DEL CCH

Identificador unico* | Tacur

(Nombre del sistema A1) Sistema para el control de talleres y cursos del CCH
&

Actividad* Descripcién|  Duracién® ~ Cobertura* |

CONTENIDO

[ { |
! |
CONTENIDO CONTENIDO | CONTENIDO ‘
| |
| |
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Eliminada Direccién
Cincuenta y seis General del
renglones en los que | CCH
se aspecifica; seis
&n actividad; veinte O N U e S e — T~ Epe S ol b il
en descripcian; | Identificador dnico* | DCDPA |
digciséis en
duracion, y catorce |
en coberlura.

Correspondientes al = ) — _— 5 = |
Plan de Trabajo (Nombre del sistema Sistema de Control de Datos del Personal Académico
Fundamento legal A1)* |

articulos 113,

fraccion VIl de la |
Ley General de ! — el e = e = |
Transparencia y | Actividad* | Descripcif}j Duracién* | Cobertura* |

Acceso a la | »
Informacion Plblica

¥ 110, fraccion VI [ §

de |a Ley Federal de | |
Transparencia y [
Accesoala | | |
Informaciaon Publica | |
En virtud de tratarse CONTENIDO T AL
de informacion _ contenco | CONTENIDO CONTENIDO |
reservada | | | l
| | | |
| |

Direccion General del e '
| CCH

| Identificador Gnico® ~ PPelPC
I |

| (Nombre del sistema | Plataforma de Proyectos e Informes de Profesores de
I A1) * | Carrera

~ Actividad* | Descripcion Duracién* |

Cobertura*
i |

BECLRE s
|
CONTEMIDO
|
|
|
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Eliminado
Cincuenta y uno
renglones en los gue
se especifica; cinco
en actividad, quince
2N descripcion; once
en duracidn, v veinte
en cobertura
Correspondientes al
Plan de Trabajo.
Fundamento legal
articulos 113,
fraccidn VIl de la
Ley General de
Transparencia y
Accesoala
Informacion Pablica
¥ 110, fraccidn Vil
de la Ley Federal de
lransparencia y
Accesoala
Informacion Pablica.
En virtud de tratarse
de informacion
reservada.

']

—

Secretaria de
Informatica.

| Identificador Gnico*

FERIACIENCIAS

| (Nombre del sistema A1%)

Activid
ad*

CONTENIDO

Identificador nico*
| |
i-"{_l\lnr-nh”reﬁel sistema

A1)

-

| Actividad*

H@c}sﬁon’o -dc_ ESEDFE!ES

" Desenpaian T

CONTENIDO

Concurso Universitario Feria de las Ciencias

Descripcion®

Duracion*® —| Cobertura*

—

! CONTENIDO

CONTENIDO

CONTEMIDO |

- DGCCH

Repositorio de Escolares

Dura cTﬂ n*

CONTENIDO CONTENIDO
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’7EI.-m|'\ﬂ{r::| ; - EG-CCH s

Cincuenta y siete

renglones en los gue |

se especifica; cinco [ldenBieeder anid T i e T
| en actividad: veinte Identificador Gnico | Moodle Educativo
en descripcion,
quince en duracién | I
y diecisiete en [ INambra dal oiofas = : : e
e | ENombre del sistema A2) | Asignaturas en linea
Correspondientes al |
Plan de Trabajo

Fundamento legal ! Actividad* | Descripcién
#*

Duracién* | Cobertura*

|

e m—

|

| contenibo

|
|

| Identificador Gnico® “Moodle ¢ de Apoyo |
— _'
| (Nombre del sistema | Examenes en linea i
| A3)*

articulos 113
fraccién Vil de la |

Ley General de | |
Transparencia y
Acceso ala
Informacian Plblica

¥ 110, fraceidn Vil | |
| delaLley Federalde | CONTENIDO |
Transparencia y |

Accesoala
Informacian Pablica
En virtud de tratarse [
de informacién |

resens/ada l |

CONTENIDO

y o
Actividad* :

Descripcion| Duracién* | ~ Cobertura®
£

CONTENIDO
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| DOCUMENTO DE SEGURIDAD
| DE DATOS PERSONALES DE LA
DIRECCION GENERAL DEL
COLEGIO DE CIENCIAS Y
HUMANIDADES
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| COLEGIO DE CIENCIAS Y HUMANIDADES |

6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
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6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS

I. TRANSFERENCIAS DE DATOS PERSONALES

DGCCH

Identificador Gnico* | plataforma CCH

| . ) e
(Nombre del sistema A1)* | plataforma CCH

— |

TRANSFER EN CIAS [}E DATDS PERSONALES

Transferenclas mediante el Mo aplica
. traslado de soportes fisicos:

Transferencias mediante el No aplica
| traslado de soportes P

— electrénicos:

Transferencias mediante el
traslado sobre redes
electronicas:

No aplica

DGCCH

Identificador Gnico* | plataforma CCH

(NombredelsistemaA1)* _‘ plataforma CCH S

TRANSFERENCIAS DE DATOS S PERSONALES
| Transferenmas mediante el

apli
traslado de soportes fisicos: ) No ap TC?
Transferencias mediante el )
traslado de soportes No aplica
| electronicos:
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Transferencias mediante el

N lica.
traslado sobre redes s
electronicas:
[53 DIRECCION GENERAL DEL CCH =
Identificador Gnico* SPAC-E

(Nombre del sistema A1)* | Sistema de Personal Académico del GGH _ -
I

) TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el 1

e lica.

__traslado de soportes fisicos: ) Ay rr_:a
Transferencias mediante el

traslado de soportes No aplica.

) electronicos:

Transferencias mediante el
traslado sobre redes
electrénicas:

Mo aplica.

DIRECCION GENERAL DEL CCH

Identificador anico* Tacur

(Nombre del sistema A1)* | Sistema para el control de talleres y cursos del CCH
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TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
_ traslado de soportes fisicos:
Transferencias mediante el
traslado de soportes
electronicos:

Mo aplica.

No aplica.

Transferencias mediante el
traslado sobre redes
electronicas:

Mo aplica.

Direccién General del CCH

Identificador Gnico* ‘ DCDPA

|

| (Nombre del sistema A1 ) _] Sistema de Control de Datos del Personal Académico

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el

traslado sobre redes
electronicas:

s aplica.
traslado de soportes fisicos: B N_::-. P '_ _
Transferencias mediante el

traslado de soportes Mo aplica.
electronicos: B
Transferencias mediante el No aplica.

Direccion General del CCH
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| Identificador tnico* | PPelPC

(Nombre del sistema A1)* l Plataforma de Proyectos e Informes de Profesores de Carrera

TRANSFERENCIAS DE DATOS FERSGNALES

Tra nsfe rencias mediante el

traslado de soportes fisicos: Mo aplica.

Transferencias mediante el
traslado de soportes No aplica.
electrénicos:

Transferencias mediante el

Mo aplica.
traslado sobre redes
electronicas:
| Secretaria de Informatica.
| Identificador Gnico* FERIACIENCIAS
(Nombre del sistema A1*) Concurso Universitario Feria de las Ciencias

TRANSFERENCIAS DE DATUS PERS{JNALES

Transferencias mediante el traslado de soportes ﬁsmns. mNo aplican
B T;nsfurencias mﬂdiante el trasladn d_e_ sopurtes alnctr&njno;- Mo a_plican
Tra nsferenmas medlante el trasladu sohre redes electrﬁn_lzas_ . MNo ;plican
f & Secretaria de Informatica.
Identificador dnico* ouc
(Nombre del sistema A1) Olimpiada Universitaria del Conocimiento
o TRANSFERENCIAS DE DATOS PEHSUHALES
i Traﬁ_sfarencia;?. mudianté el_traz.lda de sopn;'tes fi smqs- o MNo apli(;m
Transferencias mﬂdlante el traslado de soportes electronicos: Mo aplican
i Transferencmsa madlante el traslado sobre redes eiectromcas Mo a.pli:.an-
= s Sec_r;taria de Informatica.
Identificador unico* EVENTOS
I_[Nu mbre del sistema A1*) [ Sistema de gestion de eventos acﬂémims y estudiantiles
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Transferencias mediante el traslado de sbpor‘tes fisicos: ___’

[ TRANSFERENCIAS DE DATOS PERSONALES ]
No aplican

Transferencias mediante el traslado de soportes alentmmcns
Transferenmas mediante el traslado sobre redes elentrdmcas

_No aplican

No aplican |

DGCCH

Identificador Ginico* i Repositorio de Escolares

(Nombre del sistema A1) * | Repositorio de Escolares

Lo |
| B TRANSFERENCIAS DE DATOS PERSDNALES

- a)La carga y descarga solo es utilizada por personal
Transferencias mediante el autorizado en el sistema y no se entrega en fisico, solo es

traslado de soportes fisicos: digital y se envia por correo electronico siempre y cuando el
destinatario se haya identifi cado.

Transferencias mediante el .
traslado de soportes a) Solo se entregan a destinarios previamente identificados

electrénicos: ¥ se envian a su correo e!e::trumco

a)Solo se envian por correo electrénico al destinatario,
previamente identificado y estos correos solo son
institucionales.

Transferencias mediante el
traslado sobre redes
electronicas:

DGCCH

"Identificador Gnico® | Moodle Educativo

(Nombre del sistema A2) * ‘ Asignaturas en linea

-

'TRANSFERENCIAS DE DATOS PERSONALES

a) La carga y descarga solo es utilizada por personal
Transferencias mediante el autorizado en el sistema y no se entrega en fisico, solo
traslado de soportes fisicos: es digital y se envia por correo electronico siempre y
cuando el destinatario se haya identificado.
Transferencias mediante el a} Solo se entregan a destinarios previamente
traslado de soportes identificados y se envian a su correo electrénico, para
electronicos: |  nombre de usuario y contrasena. |
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Transferencias mediante el
traslado sobre redes
electronicas:

a)Solo se envian por correo electrénico al destinatario,
previamente identificado y estos correos solo son
institucionales.

DGCCH

Identificador Gnico*®

| Moodle de Apoyo

(Nombre del sistema A3) * ‘ Examenes en linea

Transferencias mediante el
| traslado de soportes fisicos:

Transferencias mediante el
traslado de soportes
electrénicos:

Transferencias mediante el
traslado sobre redes
electronicas:

TRANSFE RENG IAS DE DATOS PERS DNA LES

‘a) La carga y descarga solo es utilizada por personal
autorizado en el sistema y no se entrega en fisico, solo
es digital y se envia por correo electronico siempre y

cuando el destinatario se haya identificado.

a) Solo se entr‘egan a destinarios previamente
identificados y se envian a su correo electrénico, para
nombre de usuario y contrasefia.

a) Solo se envian por correo electrénico al destinatario.
previamente identificado y estos correos solo son
institucionales.

L i

SISTEMA: plataforma CCH

I. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES

FiSICOS.

1. No aplica.

2. No aplica.
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Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:
a) Se registra que es lo que hace el usuario, el usuario, la fecha y hora vy la direccién |P.
b} Para soportes fisicos: No aplica
c) Para soportes electronicos: Se registran todas acciones llevadas a cabo durante el acceso del
sistema.
- Las bitacoras estan en soporte electrénico.
- La bitacora se almacena en la base de datos MYSQL.
- La bitacora solo tiene privilegios para insertar datos desde el sistema.
. Respecto del analisis de las biticoras:

a) Los responsables de analizar la bitacora es el Ing. Armando Rodriguez Arguijo y el Ing. Victor

Angel Teran Paredes solo se analizan cuando lo solicita un area.

b) Se hace una lectura de la bitacora por medio de un software (cliente) que se conecta al manejador
de la base de datos.

o pBoLa b2

lll. REGISTRO DE INCIDENTES:
Si se detecta un incidente con como el acceso a los datos almacenados,

1. Se accede a las bitacoras y se busca alguna anomalia en los registros por ejemplo que el
registro no tenga usuario o que un usuario presente una gran cantidad de movimientos en un
breve periodo.

2. Sise presenta la anomalia se banea la ip y si &l registro tiene el usuario se bloquea y se
actualiza la contrasefa y se revisa que la bitacora no indigue que se hizo modificaciones en
los registros, si se detectan muchos cambios se recurre al respaldo para mantener la
integridad de la base de datos.

3. Se vuelve a revisar que no se presente la anomalia.

IV. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢Qué medidas ha implementado para controlar el acceso de persenas a sus instalaciones? Por ejemplo,
se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los operan, si tiene
vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de ratamiente de datos
personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) ;Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio.
b) ¢ Cémo las autentifica? Por alguna identificacion oficial.

c) {Como les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del centro
de datos a personas no autorizadas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos para
soportes electronicos):

¢ Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
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soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de puertas y
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacion de llaves y/o
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema
de tratamiento de datos personales de videovigilancia, entre otras medidas.

Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para las personas que acceden a dichos espacios interiores:
1. ¢Coémo las identifica? Sélo entra personal autorizado.
2. ¢{Como las autentifica? Sélo entra personal autorizado.

3. ¢Como les autoriza el acceso? Sélo entra personal autorizado, designado por el Secretario de Informatica
del CCH.

V. ACTUALIZACIONDELAINFORMACIONCONTENIDAENELSISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

La actualizacion de la informacién de los alumnos en el sistema se hace a peticion del area de control
escolar el cual proporciona los archivos con la informacion que se va a actualizar, dicha peticion de
actualizacion se suele hacer aproximadamente cada dos meses.

V1. PERFILES DE USUARIO ¥ CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefas
que tiene implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?

b) ;Es discrecional (matriz de control de acceso)?

c) ¢Esta basado en roles (perfiles) o grupos? Si

d) ¢ Esta basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

a) ¢ Cuenta con un sistema operativo de red instalado en sus equipos? Si

b) ¢ Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias? Si
¢) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena? Si

3. Perfiles de usuario y contraseiias manejados por el software aplicativo del sistema de
tratamiento de datos personales:

a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias? Si

b) ¢Cifra el mencionado software los nombres de usuario y las contrasefas cuando los almacena? El
software solo cifra las contrasefas.
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4. Administracion de perfiles de usuario y contrasefas:

a) ¢Quien da de alta nuevos perfiles? Para el PS y para la plataforma CCH lo hace el Ing. Victor
Angel Teran Paredes

b} ¢ Quién autoriza la creacion de nuevos perfiles? Los jefes de area hacen la solicitud.
c) ¢ Se lleva registro de la creacién de nuevos perfiles? No, solo se dan de alta en el sistema
5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema? No, ellos acceden atreves de un sistema web

b) ¢ Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento? Si

¢) ¢ Coémo se evita el acceso remoto no autorizado? El equipo banear las ips después de fallar unas
veces el logeo al servidor.

VIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACGION DE DATOS

1. Sefalar sirealiza respaldos
b) Completos__, diferenciales__ o incrementales 2
¢) De forma automatica__X__o Manual
d) Periodicidad con que los realiza: Diario
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de sequridad:
Se cuenta con un segundo servidor que actia como espejo ubicado en otro SITE.
3. Como y dénde archiva esos medios, y
No aplica
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercera).
Mo aplica

VIIl. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.
Si el servidor en donde se alojan los sistemas plataforma CCH y PS5l llega a fallar entra en su lugar
el segundo servidor que fungia como espejo.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas
de eficiencia de este.
Se ha probado servidor espejo simulando una falla de red en el servidor principal.
3. Informar si cuenta con un sitio redundante (alterno) y senalar lo siguiente:
a) Se cuenta con un sitio alterno caliente
b) El sitio es propio
¢} No aplica, ya que el servidor espejo entra en funcionamiento inmediamente cuando se cae el
servidor principal
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d) Entra en funcionamiento en cuestién de minutos.

SISTEMA: PSI
I. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
Fisicos

1. No aplica.

2. No aplica.

1. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
Los datos que se registran en las bitacoras:

a) Se registra que es lo que hace el usuario, el usuario, la fecha y hora y la direccion IP.
b) Para soportes fisicos: No aplica

¢) Para soportes electrénicos: Se registran todas acciones llevadas a cabo durante el acceso del
sistena.

2. Las bitacoras estan en soporte electrénico.

3. La bitacora se almacena en |a base de datos MYSQL.

4. La bitacora solo tiene privilegios para insertar datos desde el sistema.
5. Respecto del analisis de las bitacoras:

a) Los responsables de analizar la bitacora es el Ing. Armando Rodriguez Arguijo y el Ing. Victor
Angel Teran Paredes solo se analizan cuando lo solicita un area.

b) Se hace una lectura de la bitacora por medio de un software (cliente) que se conecta al manejador
de la base de datos.

Il. REGISTRO DE INCIDENTES:

Si se detecta un incidente con como el acceso a los datos almacenados.

2, Se accede a las bitacoras y se busca alguna anomalia en los registros por ejemplo que el registro no

tenga usuario o que un usuario presente una gran cantidad de movimientos en un breve periodo;

3. Si se presenta la anomalia se banea la ip y si el registro tiene el usuario se blogquea y se actualiza la
contrasefa y se revisa gue la bitdcora no indique que se hizo modificaciones en los registros, si se

detectan muchos cambios se recurre al respaldo para mantener la integridad de la base de datos.
4. Se vuelve a revisar que no se presente la anomalia.
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lll. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del 4rea universitaria):

£Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) (Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio.

b) ¢Como las autentifica? Por alguna identificacién oficial

€) ¢Como les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

¢ Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
soportes fisicos o electrénicos del sistema? Por ejemplo, se espera que precise el tipo de puertas y
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacién de llaves ylo
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema
de tratamiento de datos personales de videovigilancia, entre otras medidas.

Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para las personas que acceden a dichos espacios interiores:

1. ¢ Coémo las identifica? Sélo entra personal autorizado.

2. (Como las autentifica? Solo entra personal autorizado.

3. ¢Como les autoriza el acceso? Sélo entra personal autorizado, designado por el Secretario de Informatica
del CCH.

V. ACTUALIZACI(:‘.INDELAIHFDRMACIﬁNCGNTENIDAENELSISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

La actualizacion de la informacién de los alumnos en el sistema se hace a peticion del area de control escolar
el cual proporciona los archivos con la informacion que se va a actualizar, dicha peticion de actualizacién se
suele hacer aproximadamente cada dos meses.

V. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el &rea universitaria debera describir el esquema de perfiles de usuario y contrasefias que tiene
implementado para control de acceso mediante una red electrénica.
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1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
b) ¢ Es discrecional (matriz de control de acceso)?

c) ¢Esta basado en roles (perfiles) o grupos? Si

d) ¢ Esta basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ¢ Cuenta con un sistema operativo de red instalado en 5Us equipos? Si
b) ¢ Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias? Si

c) .Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena? Si

3. Perfiles de usuario y contrasedas manejados por el software aplicativo del sistema de
tratamiento de datos personales:

a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias? Si

b) ¢ Cifra el mencionado software los nombres de usuario y las contraserias cuando los almacena? El
software solo cifra las contrasenas,

4. Administracion de perfiles de usuario y contraseas:

a) ;Quién da de alta nuevos perfiles? Para el PS| y para la plataforma CCH lo hace el Ing. Victor
Angel Teran Paredes

b) ;Quién autoriza la creacién de nuevos perfiles? Los jefes de area hacen la solicitud.

c) ¢ Se lleva registro de la creacién de nuevos perfiles? No, solo se dan de alta en el sistema

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema? No, ellos acceden atreves de un sistema web

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento? Si

c) ¢ Cémo se evita el acceso remoto no autorizado? El equipo banear las ips después de fallar unas
veces el logueo al servidor.
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VI. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

5. Sefialar si realiza respaldos
1. Completos__, diferenciales o incrementales_X_:
2. De forma automatica__ X o Manual
3. Periodicidad con que los realiza: Diario

6. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad:
Se cuenta con un segundo servidor que actua como espejo ubicado en otro SITE.

7. Coémo y donde archiva esos medios, y
No aplica

8. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
No aplica

VII. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.
Si el servider en donde se alojan los sistemas PlataformaCCH y PSlllega a fallar entra en su lugar
el segundo servidor que fungia como espejo.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas
de eficiencia de este.

Se ha probado servidor espejo simulando una falla de red en el servidor principal.

3. Informar si cuenta con un sitio redundante (alterno) y senalar lo siguiente:
a) Se cuenta con un sitio alterno caliente
b) El sitio es propio

¢) No aplica, ya que el servidor espejo entra en funcionamiento inmediatamente cuando se cae
el servidor principal

d) Entra en funcionamiento en cuestion de minutos.

SISTEMA: Sistema de Personal Académico del CCH (SPAC-E)

l.  RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

1. Sefialar las medidas de seguridad que ha implementado el area universitaria para el resguardo de los

soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los
mismos: No aplica.

2. Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
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soportes fisicos del sistema: No aplica
I. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, proposito del acceso, asi como fecha y hora de salida: Si se registra esta informacion.
b) Para soportes fisicos: No aplica.
¢) Para soportes electronicos: Se registran tanto las acciones de consulta como de operacion
realizados sobre los datos en el sistema.

2. Silas bitacoras estan en soporte fisico o en soporte electrénico: Electronico.

3. Lugar donde almacena las bitacoras y por cuanto tiempo. En la base de datos del sistema y se
eliminan cuando alcanzan una antigiiedad de 5 afos.

4. La manera en que asegura la integridad de las bitacoras:

5. Respecto del analisis de las bitacoras:
a) Quien es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza: Es el area universitaria cuando surge algun registro de incidentes que sea
necesario analizar.
b) Para el caso de que las bitacoras estén en soporte electronico: las herramientas de andlisis
utilizadas. Archivos de Excel, registros de bitacoras almacenados en la base de datos, archivos de
bitacoras registrados en los archivos de bitacoras de los servidores, asi como mensajes de correos

electronicos generados por la herramienta LogWatch, para observar resimenes relevantes de las
bitacoras.

ll. REGISTRO DE INCIDENTES:

Describir el procedimiento de atencién de incidentes que tiene implementado el area universitaria y especificar
si lleva registro de los incidentes relativos a soportes fisicos, como lo son la perdida o alteracién no autorizada
de expedientes, y para el caso de soportes electronicos, ofrecer detalles sobre el registro de incidentes en el
cual consigne los procedimientos realizados para la recuperacion de los datos o para permitir la disponibilidad

del proceso.

1. Los datos que registra:

a) La persona que resolvio el incidente: Si
b) La metodologia aplicada: No

¢) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los

dafiados como los recuperados: No aplica.

d) Para soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos electrénicos,
tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura afectada, indicar si el

incidente afectd el servidor principal y los servidores de respaldo, etc. Si se registra.
2. 35i el registro esta en soporte fisico o en soporte electrénico: Si, solo para soporte electrénico.
3. Como asegura la integridad de dicho registro: No se registra.
4. Para el caso de soportes electrénicos, quién autoriza la recuperacion de datos: No se registra.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno © mas puntos de control de acceso ¥ gquienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:
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a) ¢Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio.

b) ¢ Cémo las autentifica? Por alguna identificacion oficial.

¢) ¢ Como les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electronicos):

¢ Que medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de puertas y
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacion de llaves ylo
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema
de tratamiento de datos personales de videovigilancia, entre otras medidas.

Se cuenta con sisternas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para las personas que acceden a dichos espacios interiores:

1. ¢Como las identifica? Sélo entra personal autorizado.

2. (Cémo las autentifica? Sélo entra personal autorizado.

3. ¢Cémo les autoriza el acceso? Sélo entra personal autorizado, designado por el Secretario de Informatica
del CCH.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

En este apartado se debera establecer un mecanismo o procedimiento institucional para la actualizacion de
la informacion personal contenida en el sistema, en donde se establezca la frecuencia con la que se efectia
y la forma en que se esta solicitando al titular acreditar de manera idonea sus requerimientosde
rectificacion de datos inexactos.

Las medidas de seguridad previstas a continuacién en los incisos VIl al IX, sdlo aplican
para soportes electronicos

VIl. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que tiene
implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)? Si
b) ¢Es discrecional (matriz de control de acceso)? Si

c) ¢Esta basado en roles (perfiles) o grupos? Si

d) ¢Esta basado en reglas? Si
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2. Perfiles de usuario y contrasefas en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefas? No.
c) ¢(Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Los nombres de usuario no, las contrasefias si.

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales:

a) ¢0Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias? Si

b) (Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Los nombres de usuario no, las contrasefas si.

4. Administracion de perfiles de usuario y contrasefas:
a) (Quien da de alta nuevos perfiles? Edgar Ruiz Rojas
b) ¢Quién autoriza la creacion de nuevos perfiles? El Secretario de Informatica de |a Direccion General
del CCH, asi como los directores y secretarios académicos de cada plantel.
c) (Se lleva registro de la creacion de nuevos perfiles? Si.

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al eqguipo de computo que por lo general utilizan para trabajar
con el sisterna? No.

b) ;Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento? Si.

c) £Como se evita el acceso remoto no autorizado? A través de un firewall perimetral, con cambios en los

puertos de acceso por defecto a conexiones SSH y a través de herramientas de bloqueos de accesos
no permitides come Fail2Ban.

Vill. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos

a) Completos_X_, diferenciales__ o incrementales.
b) De forma automatica__ X__o Manual
¢) Periodicidad con que los realiza:__ 3 veces al di a__

2. El tipo de medios (por ejemplo: cintas magneticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad: Servidores fisicos alojados en instalaciones
fuera del edificio principal, asi como servicios en la nube ofrecidos por la Direccién General de
Tecnologias de la Informacién y Comunicacion (DGTIC) de la UNAM.

3. Como y dénde archiva esos medios: En discos duros de servidores y &n un servicio en la nube
proporcionado por DGTIC.

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero). El
area universitaria,

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
informar si no lo tiene, pero se encuentra desarrollandclo. Si el servicio falla, se restaura la base de
datos en el servidor alterno, se solicita a DGTIC el cambio de dominio DNS y el servicio estara
restablecido nuevamente.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este: No se han realizado pruebas de eficiencia.
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3. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente: Si se cuenta con sitio
redundante.

a)
b)
c)

d)

El tipo de sitio (caliente, tibio o frio): Caliente.

Si el sitio es propio o subcontratado con un tercero: Propio.

Los procedimientos, el equipo y €l personal que designa para poner en marcha tal sitio: Se restaura
la Gltima base de datos respaldada en el servidor alterno, se solicita a DGTIC el cambio dedominio
DNS y el servicio estara restablecido nuevamente.

Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia: 2 horas, con base en
experiencias reales que se han tenido en fallos del servicio.

SISTEMA: Sistema para el control de talleres y cursos del CCH (Tacur)

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

1. Sefialar las medidas de seguridad que ha implementado el drea universitaria para el resguardo de los
soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los
mismos: Mo aplica.

2. Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema: No aplica.

Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, proposito del acceso, asi como fecha y hora de salida: Si se registra esta informacion.

b) Para soportes fisicos: No aplica.

¢) Para soportes electrénicos: Se registran tanto las acciones de consulta como de operacién
realizados sobre los datos en el sistema.

Si las bitacoras estan en soporte fisico o en soporte electronico: Electrénico.

Lugar dénde almacena las bitacoras y por cuanto tiempo. En la base de datos del sistema y se
eliminan cuando alcanzan una antigiiedad de 5 afios.

La manera en que asegura la integridad de las bitacoras:

Respecto del andlisis de las bitacoras:

£ pa

M.

1.

a)

Quien es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada

cuando las analiza: Es el area universitaria cuando surge algun registro de incidentes gque sea
necesario analizar.

b)

Para el caso de que las bitacoras estén en soporte electrénico: las herramientas de analisis

utilizadas. Archivos de Excel, registros de bitacoras almacenados en la base de datos, archivos de
bitacoras registrados en los archivos de bitacoras de los servidores, asi como mensajes de correos
electronicos generados por la herramienta LogWatch, para observar restimenes relevantes de las
bitacoras.

REGISTRO DE INCIDENTES:

Describir el procedimiento de atencidn de incidentes que tiene implementado el area universitaria y especificar
si lleva registro de los incidentes relativos a soportes fisicas, como lo son la pérdida o alteracion no autorizada
de expedientes, y para el caso de soportes electrénicos, ofrecer detalles sobre el registro de incidentes en el
cual consigne los procedimientos realizados para la recu peracion de los datos o para permitir la disponibilidad
del proceso.

Los datos que registra:

a)

La persona que resolvié el incidente: Si
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b) La metodologia aplicada: No
¢} Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados: No aplica.
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos electrénicos,
tanto dafiades como recuperados, el nombre de los sistemas y la infraestructura afectada, indicar si el
incidente afecté el servidor principal y los servidores de respaldo, etc. Si se registra.

2. Si el registro esta en soporte fisico o en soporte electronico: Si, sélo para soporte electronico.

3. Como asegura la integridad de dicho registro: No se registra.

4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos: No se reqgistra,

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢Que medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) ¢Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio.

b) ¢Coémo las autentifica? Por alguna identificacion oficial.

¢) ¢Como les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

¢Qué medidas de seguridad ha implementado para controlar el acceso a los es pacios donde almacena los
soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de puertas y
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacion de llaves ylo
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema
de tratamiento de datos personales de videovigilancia, entre otras medidas.

Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para las personas que acceden a dichos espacios interiores:

1. ¢ Como las identifica? Solo entra personal autorizado.
2. ;,Como las autentifica? Sélo entra personal autorizado.

3. ¢Coémo les autoriza el acceso? Sélo entra personal autorizado, designado por el Secretario de Informatica
del CCH.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

En este apartado se debera establecer un mecanismo o procedimiento institucional para la actualizacion
de la informacién personal contenida en el sistema, en donde se establezca la frecuencia con la que se
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efectlia y la forma en que se esta solicitando al titular acreditar de manera idénea sus requerimientos
de rectificacion de datos inexactos.

Las medidas de seguridad previstas a continuacién en los incisos VIl al IX, sélo aplican
para soportes electrénicos

VII. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el rea universitaria debera describir el esquema de perfiles de usuario y contrasefias que tiene
implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)? Si
b) ¢Es discrecional (matriz de control de acceso)? Si

c) ¢Esta basado en roles (perfiles) o grupos? Si

d) ¢Esta basado en reglas? Si

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefas? No.
c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Los nombres de usuario no, las contrasefias si.

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales:

a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias? Si
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Los nombres de usuario no, las contrasefas si.

4. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles? Edgar Ruiz Rojas
b) iQuien autoriza la creacién de nuevos perfiles? El Secretario de Informatica de la Direccion General
del CCH, asi como los directores y secretarios académicos de cada plantel.
c) ¢Se lleva registro de la creacién de nuevos perfiles? Si.

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar
con el sistema? Mo,

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento? Si.

¢) ¢Como se evita el acceso remoto no autorizado? A traves de un firewall perimetral, con cambios en los
puertos de acceso por defecto a conexiones SSH y a través de herramientas de bloqueos de accesos
no permitidos como Fail2Ban.

VIli. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Completos_X_, diferenciales o incrementales_

b) De forma automatica__ X__ o Manual
c) Periodicidad con que los realiza: 3 veces al dia
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1.

2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad: Servidores fisicos alojados en instalaciones
fuera del edificio principal, asi como servicios en la nube ofrecidos per la Direccién General de
Tecnologias de la Informacién y Comunicacién (DGTIC) de la UNAM.

3. Como y dénde archiva esos medios: En discos duros de servidores y en un servicio en la nube
proporcionado por DGTIC.

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero). El
area universitaria.

IX. PLAN DE CONTINGENCIA

Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del sistema o

informar si no lo tiene, pero se encuentra desarrollandolo. Si el servicio falla, se restaura la base de

datos en el servidor alterno y el servicio estara restablecido nuevamente.

Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de

eficiencia de este: No se han realizado pruebas de eficiencia.

Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente: Si se cuenta con sitio

redundante.

a) Eltipo de sitio (caliente, tibio o frig): Caliente.

b) Siel sitio es propio o subcontratado con un tercero: Propio.

c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio: Se restaura
la tltima base de datos respaldada en el servidor alterno y el servicio estara restablecido nuevamente.

d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia: 2 horas, con base en
experiencias reales que se han tenido en fallos del servicio.

SISTEMA: Sistema de Control de Datos del Personal Académico (DCDPA)

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

1. Senalar las medidas de seguridad que ha implementado el drea universitaria para el resguardo de los
soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los
mismos,

2. Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Los datos que se registran en las bitiacoras:

a) Quien accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, propésito del acceso, asi como fecha ¥y hora de salida; Si se realiza.

b) Para soportes fisicos: Numero o clave del expediente utilizado: No aplica.

¢) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de la
base de datos: si se realiza.

2. Silas bitacoras estan en soporte fisico o en soporte electrénico: Electrénico.

3. Lugar dénde almacena las bitacoras y por cuanto tiempo: En la base de datos del sistema.
4. La manera en que asegura la integridad de las bitacoras, y

5. Respecto del analisis de las bitacoras:
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a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza: El area universitaria cuando es necesario revisar un caso.

b) Para el caso de que las bitacoras estén en soporte electronico: las herramientas de analisis
utilizadas. Consulta directa a la bitacora de la base de datos.

. REGISTRO DE INCIDENTES:

Describir el procedimiento de atencién de incidentes que tiene implementado el area universitaria y especificar
si lleva registro de los incidentes relativos a so portes fisicos, como lo son la pérdida o alteracion no autorizada
de expedientes, y para el caso de soportes electrénicos, ofrecer detalles sobre el registro de incidentes en el
cual consigne los procedimientos realizados para la recuperacion de los datos o para permitir la disponibilidad
del proceso.

1. Los datos que registra;

a) La persona que resolvi6 el incidente; Si se registra

b) La metodologia aplicada: No aplica

¢) Para soportes fisicos: Los oficios, doc umentos, expedientes, estantes o archiveros, tanto losdafiados
como los recuperados: No aplica.

d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos electronicos,
tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura afectada, indicar si
el incidente afecté el servidor principal y los servidores de respaldo, etc. No aplica

2. Si el registro esta en soporte fisico o en soporte electrénico; No aplica
- Como asegura la integridad de dicho registro, No aplica
4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos. No aplica

L]

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) ¢Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio.

b) ¢Cémo las autentifica? Por alguna identificacion oficial.

c) (Como les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

¢Que medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de puertas vy
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacion de llaves y/o
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema
de tratamiento de datos personales de videovigilancia, entre otras medidas.

Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.
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Para las personas que acceden a dichos espacios interiores:

1. ¢Como las identifica? Sélo entra personal autorizado.
2. ;Como las autentifica? Sélo entra personal autorizado.

3. ¢ Cémo les autoriza el acceso? Soélo entra personal autorizado, designado por el Secretario de Informatica
del CCH.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

En este apartado se debera establecer un mecanismo o procedimiento institucional para la actualizacion de
la informacién personal contenida en el sistema, en donde se establezca la frecuencia con la que se efectua
y la forma en que se esta solicitando al titular acreditar de manera idénea sus requerimientosde
rectificacion de datos inexactos.

Las medidas de seguridad previstas a continuacién en los incisos VIl al IX, solo aplican
para soportes electrénicos

VIl. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que tiene
implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)? Si

b) ¢Es discrecional (matriz de control de acceso)? Si

¢) (Esta basado en roles (perfiles) o grupos? Si

d) ¢Esta basado en reglas? Si

2. Perfiles de usuario y contrasefas en el sistema operativo de red-
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias? Si
c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?

Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias? Si
b) (Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si

4. Administracion de perfiles de usuario y contrasefias:
a) ¢Quién da de alta nuevos perfiles? El administrador del sistema
b) ¢Quién autoriza la creacion de nuevos perfiles? El administrador del sistema
c) ¢Se lleva registro de la creacion de nuevos perfiles? Si

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar
con el sistema? No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento? Si
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c) ¢Cbémo se evita el acceso remoto no autorizado? Con permiso de usuario y contrasefia autorizado.

Viil. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Senalar si realiza respaldos
a) Completos_X_, diferenciales_ o incrementales___;
b) De forma automatica__ X__ o Manual ;
¢) Periodicidad con que los realiza:_ Diario

2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad: Servidor alterno.

3. Como y donde archiva esos medios: Servidor alterno.

4. Quien es el responsable de realizar estas operaciones (el area universitaria o un tercero). El
area universitaria.

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
informar si no lo tiene, pero se encuentra desarrollandolo. Utilizar un servidar alterno.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.

3. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:
a) Eltipo de sitio (caliente, tibio o frio);
b) Si el sitio es propio o subcontratado con un tercero:

€) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.

SISTEMA: Plataforma de Proyectos e Informes de Profesores de Carrera {(PPelPC)

I RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

1. Sefalar las medidas de seguridad que ha implementado el drea universitaria para el resguardo de los
soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los
mismos.

2. Senialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quien accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, propésito del acceso, asi como fecha y hora de salida: Si se realiza.
b) Para soportes fisicos: Numero o clave del expediente utilizado: No aplica.
¢) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de la
base de datos: si se realiza,

. Si las bitacoras estan en soporte fisico o en soporte electrénico: Electrénico.

. Lugar donde almacena las bitacoras y por cuanto tiempo: En la base de datos del sistema.

. La manera en que asegura la integridad de las bitacoras, y

-]
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5. Respecto del analisis de las bitacoras:
a) Quien es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza: El area universitaria cuando es necesario revisar un caso.
b) Para elcaso de que las bitacoras estén en soporte electrénico: las herramientas de analisis
utilizadas. Consulta directa a la bitdcora de la base de datos.

ll. REGISTRO DE INCIDENTES:

Describir el procedimiento de atencién de incidentes que tiene implementado el area universitaria y especificar
silleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida o alteracién no autorizada
de expedientes, y para el caso de soportes electronicos, ofrecer detalles sobre el registro de incidentes en el
cual consigne los procedimientos realizados para la recuperacion de los datos o para permitir la disponibilidad
del proceso.

1. Los datos que registra:

a) La persona que resolvio el incidente: Si se registra

b) La metodologia aplicada: No aplica

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto losdafados
como los recuperados: No aplica,

d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos electronicos,
tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura afectada, indicar si
el incidente afect6 el servidor principal y los servidores de respaldo, etc. No aplica

2. Si el registro esta en soporte fisico o en soporte electrénico; No aplica
Cémo asegura la integridad de dicho registro, No aplica
4. Para el caso de soportes electronicos, quien autoriza la recuperacion de datos. No aplica

=

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
gjemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) (Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio,

b) ¢ Cémo las autentifica? Por alguna identificacion oficial.

¢) ¢Cémo les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.

2, Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

¢ Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
soportes fisicos o electrénicos del sistema? Por ejemplo, se espera que precise el tipo de puertas y
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacién de llaves y/o
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema
de tratamiento de datos personales de videovigilancia, entre otras medidas.
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Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para las personas que acceden a dichos espacios interiores:

1. ({Cdmo las identifica? Sélo entra personal autorizado.
2. ¢ Cémo las autentifica? Sélo entra personal autorizado.

3. {Como les autoriza el acceso? Sélo entra personal autorizado, designado por el Secretario de Informatica
del CCH.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

En este apartado se debera establecer un mecanismo o procedimiento institucional para la actualizacion de
la informacién personal contenida en el sistema, en donde se establezca la frecuencia con |a que se efectia
y la forma en que se esta solicitando al titular acreditar de manera idénea SUs requerimientosde
rectificacion de datos inexactos.

Las medidas de seguridad previstas a continuacién en los incisos VII al IX, sélo aplican
para soportes electrénicos

VIl. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que tiene
implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacién para sujetos)? Si

b) (Es discrecional (matriz de control de acceso)? Si

c) ¢Esta basado en roles (perfiles) o grupos? Si

d) ¢Esta basado en reglas? Si

2. Perfiles de usuario y contraseiias en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias? Si
¢) ¢(Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?

Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales:
a) ¢Ofrece dicho software un manejo rigurose de perfiles de usuario y contrasefas? Si
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefas cuando los almacena?
Si

4. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles? El administrador del sistema
b) ¢Quién autoriza la creacién de nuevos perfiles? El administrador del sistema
c) (Se lleva registro de la creacion de nuevos perfiles? Si

3. Acceso remoto al sistema de tratamiento de datos personales:
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a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar
con el sistema? No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimienta? Si

c) ¢Como se evita el acceso remoto no autorizado? Con permiso de usuario y contrasefia autorizado.

Vill. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Completos_X_, diferenciales o incrementales_
b) De forma automatica__X___ o Manual :
¢) Periodicidad con que los realiza:__ Diario____

2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad: Servidor alterno.

3. Como y donde archiva esos medios: Servidor alterno.

4. Quien es el responsable de realizar estas operaciones (el area universitaria o un tercero). El
area universitaria.

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
infarmar si no lo tiene, pero se encuentra desarrollandolo. Utilizar un servider alterno.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.

3. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:
a) El tipo de sitio (caliente, tibio o frig):
b) Si el sitio es propio o subcontratado con un tercero:

¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.

SISTEMA: Concurso Universitario Feria de las Ciencias (FERIACIENCIAS)

I. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FisICOS:

Mo aplica
Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA:

1. Los datos que se registran en las bitacoras:

a) En bitacoras de servidor se mantienen usuarios, fechas y horarios de acceso, con IP's de
usuarios; y a parte cada sistema genera bitacora en modo texto. con registro de todo
movimiento en la base de datos, con nombre de usuario del sistema, fecha, horario e IP's.

b) No tenemos bitacoras en soportes en fisico.

¢) Los datos o base de datos directamente no se alteran en ningun sentido por cuestién de
bitacoras.

2. Las bitacoras estan en soporte electronico:
3. Se almacenan en los mismos servidores sélo por un mes:
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4. Se asegura la integridad de las bitacoras no permitiendo acceso a nadie, solo el administrador
del servidor y el responsable del sistema tienen acceso.
5. Respecto del analisis de las bitacoras:
a) Solo el administrador del servidor y el responsable del sistema tienen acceso a las bitaco rasy
son los Unicos encargados de revisarlas y analizarlas en caso de algun incidente.
b} Son bitacoras de texto y se analizan con cualquier editor de textos.

lll. REGISTRO DE INCIDENTES:

Si se registra un incidente que afecte o tenga posibilidad de afectar Ia integridad y acceso a los datos
perscnales almacenados:

1. Se analizan las bitacoras de intentos de acceso, se verifica que no se haya logrado ningun
acceso externo o de usuarios no identificados (no hemos tenido ninglin incidente de intrusion).
2. En caso de detectar una intrusion:

a. Se reemplazarian las cuentas y contrasefias de todos los usuarios del servidor (solo hay
2 0 3 administradores de la secretaria de informatica por servidor) y se revisaria la
integridad de las configuraciones (No hemos tenido intrusion alguna).

b. Se revisaria que las bases de datos no tengan afectacién, pues en caso de requerirse se
podrian restaurar los datos desde los respaldos diarios (no hemos tenido incidente que
lo requiera).

c. Si hubiera alguna afectacion a los sistemas de acceso a datos personales, se
restaurarian desde los respaldos diarios.

3. Alverificar gue no hay intrusiones, se actualiza el software y revisan reglas de cortafuegos para
mantener la seguridad actualizada.
4. No existe un registro de incidentes pues no hemos tenido de ningun tipo.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con une o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) ¢Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio.

b) ¢Como las autentifica? Por alguna identificacién oficial.

c) ¢Como les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos

para soportes electrénicos):

£ Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de puertas y
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacién de llaves ylo
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema

de tratamiento de datos personales de videovigilancia, entre otras medidas.
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Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para las personas que acceden a dichos espacios interiores:

1. ¢Cémo las identifica? Sélo entra personal autorizado.
2. ;Como las autentifica? Sélo entra personal autorizado.

3. (Coémo les autoriza el acceso? Solo entra personal autorizado, designado por el Secretario de Informatica
del CCH.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

Los sistemas descritos no son de caracter permanente, por lo que la vigencia de los datos personales
que administran es temporal y con vigencia unicamente durante el periodo de vigencia de la activad
para la que fueron introducidos, que va de uno a tres meses, por lo gue no se necesita ningun tipo de
actualizacion de datos o validacién por pérdida de vigencia.

VIl. PERFILES DE USUARIO Y CONTRASENAS

Con respecto a los sistemas descritos, no tenemos usuarios con acceso directo a servidores ni
acceso directo a las bases de datos, Unicamente administradores y responsables de la secretaria de
informatica mantienen acceso, con cuentas personales y contrasefias Shadow.

1. Modelo de control de acceso:
Es obligatorio. Esta basado en roles (perfiles), grupos y reglas.

2. Perfiles de usuario y contrasefas en el sistema operativo de red:
¢Cuenta con un sistema operativo de red instalado en sus equipos? NO

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:

a) (Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefas? Sl
b} (Cifra el mencionado software los nombres de usuario y las contrasefas cuando los
almacena? Se cifran las contrasefias con SHA?2 (256 bits), los nombres de usuario no.

4. Administracion de perfiles de usuario y contrasefas:
a) ¢(Quién da de alta nuevos perfiles? El responsable del sistema o servidor.
b) ¢Quién autoriza la creacion de nuevos perfiles? En servidores sélo el secretario de informatica.
En los sistemas mencionados sélo el administrador del evento.
c) :Se lleva registro de la creacién de nuevos perfiles? NO

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema? NO

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento? Si

c) .Como se evita el acceso remoto no autorizado? No se permite el acceso desde fuera de las
instalaciones de la dependencia, ademas de que solo el administrador tiene acceso y con
cuenta y contrasefa de alto desempeiio como se ha explicado.
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VIll. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Senfalar si realiza respaldos
a) Se realizan respaldos completos
b) Se realizan de forma automatica,
c) Periodicidad con que los realiza: respaldo completo semanal (sistemas y datos) y
diarios solo de bases de datos.
2. Eltipo de medios que utiliza para almacenar las copias de seguridad: Electronicos
3. Codmo y donde archiva esos medios: se almacenan en el mismo servidor de la aplicacién,
y a parte los respaldos semanales se respaldan en otro servidor fuera de las
instalaciones, y el respaldo diario en un tercer servidor fuera de las instalaciones.
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
La secretaria de informatica y el responsable de cada sistema (no hay terceros ni
externos).

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.

En caso de algun incidente que interrumpa la disponibilidad del sistema, se avisaria a los
usuarios y se acordaria una ventana de reparacion, en la que se revisen las medidas de
seguridad, bitacoras, incidentes y etc. descritos mas arriba. Si fuera imposible dicha
ventana (en la que el sistema estaria fuera de linea) se pondria en marcha un sistema
espejo (utilizando para ello los respaldos mas recientes), mientras en segundo plano y
fuera de linea se revisaria la situacion del sistema afectado.

2. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.

No se ha presentado ningin incidente para utilizarlo

3. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:
No esta implementado

SISTEMA: Olimpiada Universitaria del Conocimiento (QUC)

I. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS:

Mo aplica
Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA:

1. Los datos que se registran en las bitacoras:

a) En bitacoras de servidor se mantienen usuarios, fechas y horarios de acceso, con IP's de
usuarios; y a parte cada sistema genera bitacora en modo texto, con registro de todo
mavimiento en la base de datos, con nombre de usuario del sistema, fecha, horario e IP's,

b) No tenemos bitacoras en soportes en fisico.

c) Los datos o base de datos directamente no se alteran en ningan sentido por cuestién de
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bitacoras.
2. Las bitacoras estan en soporte electrénico
3. Se almacenan en los mismos servidores sélo por un mes;
4. Se asegura la integridad de las bitacoras no permitiendo acceso a nadie, sélo el administrador
del servidor y el responsable del sistema tienen acceso.
5. Respecto del analisis de las bitacoras:
a) Sdlo el administrador del servidor y el responsable del sistema tienen acceso a las bitacoras y
son los Unicos encargados de revisarlas y analizarlas en caso de algln incidente.
b) Son bitacoras de texto y se analizan con cualquier editor de textos.

lll. REGISTRO DE INCIDENTES:

Si se registra un incidente que afecte o tenga posibilidad de afectar la integridad y acceso a los datos
personales almacenados:

1. Se analizan las bitacoras de intentos de acceso, se verifica que no se haya logrado ningln
acceso externo o de usuarios no identificados (no hemos tenido ningun incidente de intrusién).
2. En caso de detectar una intrusién:

a. Se reemplazarian las cuentas y contrasefias de todos los usuarios del servidor (sélohay2 03
administradores de la secretaria de informatica por servidor) y se revisaria la integridad de las
configuraciones (No hemos tenido intrusién alguna).

b. Se revisaria que las bases de datos no tengan afectacién, pues en caso de requerirse se
podrian restaurar los datos desde los respaldos diarios (no hemos tenido incidente que lo
requiera;).

c. Si hubiera alguna afectacién a los sistemas de acceso a datos personales, se restaurarian
desde los respaldos diarios.

3. Al verificar que no hay intrusiones, se actualiza el software y revisan reglas de cortafuegos para
mantener la seguridad actualizada.
4. No existe un registro de incidentes pues no hemos tenido de ningun tipo.

IV. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢Que medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para |las personas que acceden a sus instalaciones:

a) ¢Como las identifica? A través de registros de ingrese con vigilantes, en las puertas de entrada del
edificio.

b) ;i Cémo las autentifica? Por alguna identificacion oficial.
¢) ¢, Cémo les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

¢Que medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de puertas y
cerraduras instaladas, si tiene instalados controles biométricos si administra la asignacion de llaves y/o
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claves de acceso para abrir puertas ylo estanteria, si cuenta con vigilancia las 24 horas. si hay un sistema
de tratamiento de datos personales de videovigilancia, entre otras medidas.

Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para las personas que acceden a dichos espacios interiores:

1. {Como las identifica? Sélo entra personal autorizado.

2. ¢ Cdmo las autentifica? Sélo entra personal autorizado.

3. ¢ Como les autoriza el acceso? Solo entra personal autorizado, designado por el Secretario de
Informatica del CCH.

V. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

Los sistemas descritos no son de caracter permanente, por lo gue la vigencia de los datos personales
que administran son temporales y con vigencia Unicamente durante el periodo de vigencia de la activad
para la que fueron introducidos, que va de uno a tres meses, por lo que no se necesita ningun tipo de
actualizacién de datos o validacion por pérdida de vigencia.

VI. PERFILES DE USUARIO Y CONTRASENAS

Con respecto a los sistemas descritos, no tenemos usuarios con acceso directo a servidores ni
acceso directo a las bases de datos, tnicamente administradores y responsables de la secretaria de
informatica mantienen acceso, con cuentas personales y contrasefas Shadow.

1. Modelo de control de acceso:
Es obligatorio. Esta basado en roles (perfiles), grupos y reglas.

2. Perfiles de usuario y contrasefias en el sistema operativo de red;
¢Cuenta con un sistema operativo de red instalado en sus equipos? NO

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefas? Sl
b) ;Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena? Se cifran las contrasenas con SHA2 (256 bits), los nombres de usuario no.

4. Administracion de perfiles de usuario y contrasenas:
a) ;Quien da de alta nuevos perfiles? El responsable del sistema o servidor.
b) ¢Quién autoriza la creacién de nuevos perfiles? En servidores sélo el secretario de informatica.
En los sistemas mencionados sélo el administrador del evento.
¢) ¢Se lleva registro de la creacion de nuevos perfiles? NO

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema? NO
b) ;iRequiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento? Sl
¢) ¢Como se evita el acceso remoto no autorizado? No se permite el acceso desde fuera de las
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instalaciones de la dependencia, ademas de que solo el administrador tiene acceso y con
cuenta y contrasena de alto desempefio como se ha explicado.

VIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Serealizan respaldos completos
b) Se realizan de forma automatica,
¢) Periodicidad con que los realiza: respaldo completo semanal (sistemas y datos) y

diarios solo de bases de datos.

2. Eltipo de medios que utiliza para almacenar las copias de seguridad: Electronicos

3. Como y donde archiva esos medios: se almacenan en el mismo servidor de Ia aplicacién
y a parte los respaldos semanales se respaldan en otro servidor fuera de las
instalaciones, y el respaldo diario en un tercer servidor fuera de las instalaciones.

4. Quién es el responsable de realizar estas operaciones (el rea universitaria o un tercero).
La secretaria de informatica y el responsable de cada sistema {no hay terceros ni
externos).

VIIl. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
informar si no lo tiene, pero se encuentra desarrollandolo.
En caso de algun incidente que interrumpa la disponibilidad del sistema, se avisaria a los
usuarios y se acordaria una ventana de reparacion, en la que se revisen las medidas de
seguridad, bitacoras, incidentes y etc. descritos mas arriba. Si fuera imposible dicha
ventana (en la que el sistema estaria fuera de linea) se pondria en marcha un sistema espejo
(utilizando para ello los respaldos mas recientes), mientras en segundo plano y fuera de
linea se revisaria la situacion del sistema afectado.

2. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este. No se ha presentado ningln incidente para utilizarlo

3. Informar si cuenta con un sitio redundante (alternc) y sefalar lo siguiente:
No esta implementado

SISTEMA: Sistema de gestion de eventos académicos y estudiantiles (EVENTOS)

|. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FiSICOS:

Mo aplica

Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA:
1. Los datos que se registran en las bitacoras:

a. En bitacoras de servidor se mantienen usuarios, fechas y horarios de acceso, con IP's de
usuarios; y a parte cada sistema genera bitdcora en modo texto, con registro de todo
movimiento en la base de datos, con nombre de usuario del sistema, fecha, horario e IP's.

b. No tenemos bitacoras en soportes en fisico.

¢. Los datos o base de datos directamente no se alteran en ninglin sentide por cuestion de
bitacoras,

2. Las bitacoras estan en soporte electrénico:
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3. Se almacenan en los mismos servidores sélo por un mes;
4. Se asegura la integridad de |as bitacoras no permitiendo acceso a nadie, soélo el administrador
del servidor y el responsable del sistema tienen acceso.
5. Respecto del analisis de las bitacoras:
a) Solo el administrador del servidor y el responsable del sistema tienen acceso a las bitacoras
y son los Unicos encargados de revisarlas y analizarlas en caso de algun incidente.
b) Son bitacoras de texto y se analizan con cualguier editor de textos.

lll. REGISTRO DE INCIDENTES:

Si se registra un incidente que afecte o tenga posibilidad de afectar Ia integridad y acceso a los datos
personales almacenados:

1. Se analizan las bitacoras de intentos de acceso, se verifica que no se haya logrado ningun
acceso externo o de usuarios no identificados (no hemos tenido ningtin incidente de intrusion).
2. En caso de detectar una intrusion:

a. Se reemplazarian las cuentas y contrasefias de todos los usuarios del servidor (sélohay 203
administradores de la secretaria de informatica por servidor) y se revisaria la integridad de las
configuraciones (No hemos tenido intrusion alguna).

b.Se revisaria que las bases de datos no tengan afectacion, pues en caso de requerirse se
podrian restaurar los datos desde los respaldos diarios (no hemos tenido incidente que lo
requiera).

c. Si hubiera alguna afectacion a los sistemas de acceso a datos personales, se restaurarian
desde los respaldos diarios.

3. Al verificar que no hay intrusiones, se actualiza el software y revisan reglas de cortafuegos para
mantener la seguridad actualizada.
4. No existe un registro de incidentes pues no hemos tenido de ningun tipo.

IV. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria)-

¢Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre oftras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) ¢Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio.

b) iCémo las autentifica? Por alguna identificacion oficial.

c) ¢Como les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos

para soportes electrénicos):

¢ Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de puertas y
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacién de llaves ylo
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 heras, si hay un sisterma

de tratamiento de datos personales de videovigilancia, entre otras medidas.
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Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para las personas que acceden a dichos espacios interiores:

1. ¢Cémo las identifica? Sélo entra personal autorizado.

2. {Como las autentifica? Sélo entra personal autorizado.

3. ¢Como les autoriza el acceso? Sélo entra personal autorizado, designado por el Secretario de
Informatica del CCH.

V. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

Los sistemas descritos no son de caracter permanente, por lo que la vigencia de los datos personales
que administran son temporales y con vigencia Gnicamente durante el periodo de vigencia de la activad
para la que fueron introducidos, que va de uno a tres meses, por lo que no se necesita ningun tipo de
actualizacion de datos o validacién por pérdida de vigencia.

VI. PERFILES DE USUARIO Y CONTRASENAS

Con respecto a los sistemas descritos, no tenemos usuarios con acceso directo a servidores ni
acceso directo a las bases de datos, Unicamente administradores y responsables de la secretaria de
informatica mantienen acceso, con cuentas personales y contrasenas Shadow.

1. Modelo de control de acceso:
Es obligatorio. Esta basado en roles (perfiles), grupos y reglas.

2. Perfiles de usuario y contrasefias en el sistema operativo de red;
¢Cuenta con un sistema operativo de red instalado en sus equipas? NO

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasenas? S
b) ;Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena? Se cifran las contrasefas con SHA2 (256 bits), los nombres de usuario no.

4. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles? El responsable del sistema o servidor.
b) (Quién autoriza la creacion de nuevos perfiles? En servidores solo el secretario de informatica.
En los sistemas mencionados sélo el administrador del evento.
c) iSe lleva registro de la creacién de nuevos perfiles? NO

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
trabajar con el sistema? NO

b) ¢ Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento? Sl

c) ;Como se evita el acceso remoto no autorizado? No se permite el acceso desde fuera de las
instalaciones de la dependencia, ademas de que sélo el administrador tiene acceso y con
cuenta y contrasefa de alto desempeiio como se ha explicado.
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VIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Seifialar si realiza respaldos
a) Se realizan respaldos completos
b) Se realizan de forma automatica,
¢) Periodicidad con que los realiza: respaldo completo semanal (sistemas y datos) y diarios
solo de bases de datos.
2. Eltipo de medios que utiliza para almacenar las copias de seguridad: Electrénicos
3. Coémo y donde archiva esos medios: se almacenan en el mismo servidor de la aplicacién,
y a parte los respaldos semanales se respaldan en otro servidor fuera de las
instalaciones, y el respaldo diario en un tercer servidor fuera de las instalaciones.
4. Quien es el responsable de realizar estas operaciones (el area universitaria o un tercero).
La secretaria de informatica y el responsable de cada sistema {no hay terceros ni
externos).

Vill. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.

En caso de algin incidente que interrumpa la disponibilidad del sistema, se avisaria a los
usuarios y se acordaria una ventana de reparacion, en la que se revisen las medidas de
seguridad, bitacoras, incidentes y etc. descritos mas arriba. Si fuera imposible dicha
ventana (en la que el sistema estaria fuera de linea) se pondria en marcha un sistema espejo
(utilizando para ello los respaldos mas recientes), mientras en segundo plano y fuera de
linea se revisaria la situacion del sistema afectado.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este,

No se ha presentado ningan incidente para utilizarlo

3. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:
No esta implementado

SISTEMA: Repositario de Escolares

l.  RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

1. Sefalar las medidas de seguridad que ha implementado el area universitaria para el resguardo de los
soportes fisicos del sistema de manera que evite la alteracion perdida o acceso no autorizado a los
mismos

- Servidores escondidos en la red.

- Seguridad del site, clima, ambiente, etc.

- Claves root solo para el administrador

2. Sefialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

- José Luis Humberto Rodriguez Sierra, asistente de procesos, administrador del sistema.

- Armando Redriguez Arguijo, jefe del departamento de informatica, administracion del sistema.
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. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, propésito del acceso, asi como fecha y hora de salida;

b) Para soportes fisicos: Nimero o clave del expediente utilizado, y

¢) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de la
base de datos.

Si las bitacoras estan en soporte fisico o en soporte electronico;

Lugar dénde almacena las bitacoras ¥ por cuanto tiempo;

La manera en que asegura la integridad de las bitacoras, y

Respecto del analisis de las bitacoras:

a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y

b) Para elcaso de que las bitacoras estén en soporte electrénico: las herramientas de analisis
utilizadas.

el

ll. REGISTRO DE INCIDENTES:

Describir el procedimiento de atencion de incidentes que tiene implementado el area universitaria y especificar
si lleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida o alteracién no autorizada
de expedientes, y para el caso de soportes electrénicos, ofrecer detalles sobre el registro de incidentes en el
cual consigne los procedimientos realizados para la recuperacion de los datos o para permitir la disponibilidad
del proceso.

1. Los datos que registra:

a)
b)

c)

d}

La persona que resolvié el incidente:

La metodologia aplicada;

Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto losdafiados
como los recuperados, y

Para soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos electronicos,
tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura afectada, indicar si
el incidente afecto el servidor principal y los servidores de respaldo, etc.

2. Si el registro esta en soporte fisico o en soporte electrénico:
3. Como asegura la integridad de dicho registro, y
4. Para el caso de soportes electrénicos, quién autoriza la recuperacion de datos.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria);

¢Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) ¢Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio.

b) ¢ Céme las autentifica? Por alguna identificacion oficial.

c) ¢Cémo les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.
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2. Seguridad perimetral interior (oficina, almaceén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

¢Que medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de puertas ¥
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacion de llaves y/o
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema
de tratamiento de datos personales de videovigilancia, entre ofras medidas.

Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para |las personas gue acceden a dichos espacios interiores;

1. ¢Como las identifica? Solo entra personal autorizado.
2. ¢ Como las autentifica? Sélo entra personal autorizado.

3. ¢Como les autoriza el acceso? Sélo entra personal autorizado, designado por el Secretario de Informatica
del CCH.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

En este apartado se debera establecer un mecanismo o procedimiento institucional para la actualizacion de
la informacién personal contenida en el sistema, en donde se establezca la frecuencia con la gue se efectua
y la forma en que se estd solicitando al titular acreditar de manera idénea sus requerimientosde
rectificacién de datos inexactos.

Las medidas de seguridad previstas a continuacién en los incisos VIl al IX, sélo aplican
para soportes electrénicos

VIl. PERFILES DE USUARIOQ Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que tiene
implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)? Si
b) (Es discrecional (matriz de control de acceso)? Si

c) ¢Esta basado en roles (perfiles) o grupos? Si, en roles.

d) ;Esta basado en reglas? Si.

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo rigurase de perfiles de usuario y contrasefias? Si
c) (Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales:
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a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias? Si

b) (Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si

4. Administracion de perfiles de usuario y contrasefas:
a) ;Quién da de alta nuevos perfiles? El web master o el jefe de informatica.
b) (Quién autoriza la creacién de nuevos perfiles? El web master o el jefe de informatica.
c) (Se lleva registro de la creacion de nuevos perfiles? Si.

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar
con el sistema? Si.
b) iRequiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimienta? Si.
c) ¢{Cémo se evita el acceso remoto no autorizado? Por firewall.

VIll. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Senalar sirealiza respaldos

a) Completos X, diferenciales_ o incrementales__ :

b) De forma automatica o Manual X,

c¢) Periodicidad con que los realiza: Cada inicio vacacional.
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros. CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad

Discos duros externos.
3. Como y donde archiva esos medios: En el site, para ternelos a la mano, al momento de
restaurar sistemas.
4. Quién es el responsable de realizar estas operaciones (el &rea universitaria o un tercero). El
web master o el jefe de informatica.

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
informar si no lo tiene, pero se encuentra desarrollandolo.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.

3. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:

a) Eltipo de sitio (caliente, tibio o frio):

b) Si el sitio es propio o subcontratado con un tercero;

¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.

SISTEMA: Asignaturas en Linea (Moodle Educativo)

I RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOFORTES
FISICOS

1. Sefialar las medidas de seguridad que ha implementado el area universitaria para el resguardo de los
soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los
mismos

- Servidores escondidos en |a red.
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- Seguridad del site, clima, ambiente, etc.
- Claves root solo para el administrador

2. Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

- José Luis Humberto Rodriguez Sierra, asistente de procesos, administrador del sistema.

- Armando Rodriguez Arguijo, jefe del departamento de informatica, administracién del sistema.

I. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, propdsito del acceso, asi como fecha y hora de salida:

b) Para soportes fisicos: NUmero o clave del expediente utilizado, y

¢) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de la
base de datos.

Si las bitacoras estan en soporte fisico o en soporte electronico:

Lugar donde almacena las bitacoras y por cuanto tiempo;

La manera en que asegura la integridad de las bitacoras, y

Respecto del anélisis de las bitacoras:

1.

PSS

a)

Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada

cuando las analiza, y

b)

Para el caso de que las bitacoras estén en soporte electrénico: las herramientas de analisis

utilizadas.

REGISTRO DE INCIDENTES:

Describir el procedimiento de atencisn de incidentes que tiene implementado el area universitaria y especificar
sl lleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida o alteracion no autorizada
de expedientes, y para el caso de soportes electrénicos, ofrecer detalles sobre el registro de incidentes en el
cual consigne los procedimientos realizados para la recuperacion de los datos o para permitir la disponibilidad
del proceso.

1.

L b2

V.

Los datos que registra:

a)
b)
c)

d)

La persona que resolvié el incidente;

La metodologia aplicada;
Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto losdafiados
como los recuperados, y
Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos electrénicos,
tanto dafados como recuperados, el nombre de los sistemas y la infraestructura afectada. indicar si
el incidente afecté el servidor principal y los servidores de respaldo, etc.

. Si el registro esta en soporte fisico o en soporte electrénico:
- Como asegura la integridad de dicho registro, y
. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.

ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.
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2. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias? Si
¢) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefas? Si
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si

4. Administracién de perfiles de usuario y contrasefias:
a) ¢Quién da de alta nuevos perfiles? El web master o el jefe de informatica.
b) ¢Quién autoriza la creacién de nuevos perfiles? El web master o el jefe de informatica.
c) (Se lleva registro de la creacion de nuevos perfiles? Si.

3. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar
con el sistema? Si.

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento? Si.

c) ¢Coémo se evita el acceso remoto no autorizada? Por firewall.

Viil. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos

a) Completos X, diferenciales. o incrementales___;

b) De forma automatica o Manual X,

¢} Periodicidad con que los realiza: Cada inicio vacacional.
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM. entre otros) que
utiliza para almacenar las copias de seguridad’

Discos duros externos.
3. Como y dénde archiva esos medios: En el site, para ternelos a la mano, al momento de
restaurar sistemas.
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero). El
web master o el jefe de informatica.

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema
o informar si no lo tiene, pero se encuentra desarrollandolo.
2. Sicuenta con plan de contingencia y o ha implementado, debera indicar si realiza pruebas de
eficiencia de este.
3. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:
a) Eltipo de sitio (caliente, tibio o frig);
b) Si el sitic es propio o subcontratado con un tercero:
c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio ¥
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.
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SISTEMA: Examenes en Linea (Moodle de Apoyo)

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

1. Sefalar las medidas de seguridad que ha implementado el area universitaria para el resguardo de los
soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los

mismos
Servidores escondidos en la red.

- Seguridad del site, clima, ambiente, etc.
- Claves root solo para el administrador

2. Sefialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

- Joseé Luis Humberto Rodriguez Sierra, asistente de procesos, administrador del sistema.

- Armando Rodriguez Arguijo, jefe del departamento de informatica, administracién del sistema.

Ll o

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Los datos que se registran en las bitacoras:

a) Quien accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, propésito del acceso, asi como fecha y hora de salida:

b) Para soportes fisicos: Numero o clave del expediente utilizado, y

¢) Para soportes electrénicos: Operaciones o acciones llevadas a cabo y registros utilizados de la
base de datos.

Si las bitacoras estan en soporte fisico o en soporte electrénico:

Lugar dénde almacena las bitacoras y por cuanto tiempo;

La manera en que asegura la integridad de las bitacoras, y

Respecto del analisis de las bitacoras:

a)

Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada

cuando las analiza, y

b)

Para el caso de que las bitacoras estén en soporte electrénico: las herramientas de analisis

utilizadas.

REGISTRO DE INCIDENTES:

Describir el procedimiento de atencién de incidentes que tiene implementado el area universitaria y especificar
si lleva registro de los incidentes relativos a soportes fisicos, como lo son la perdida o alteracién no autorizada
de expedientes, y para el caso de soportes electrénicos, ofrecer detalles sobre el registro de incidentes en el
cual consigne los procedimientos realizados para la recuperacion de los datos o para permitir la disponibilidad
del proceso.

1. Los datos que registra:

[ ]

a)
b)
c)

d)

La persona que resolvio el incidente:
La metodologia aplicada;
Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto losdafiados
como los recuperados, y
Para soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos electronicos,
tanto danados como recuperados, el nombre de los sistemas vy la infraestructura afectada, indicar si
el incidente afecto el servidor principal y los servidores de respaldo, etc.

. Si el registro esta en soporte fisico o en soporte electrénico:
. Como asegura la integridad de dicho registro, y
. Para el caso de soportes electrénicos, quién autoriza la recuperacion de datos.

. ACCESO A LAS INSTALACIONES
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1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno o mas puntos de control de acceso y quienes los
operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) ¢Como las identifica? A través de registros de ingreso con vigilantes, en las puertas de entrada del
edificio.

b) ,Como las autentifica? Por alguna identificacion oficial.

c) ;Como les autoriza el acceso? De forma general, no se autoriza el acceso a las instalaciones del
centro de datos a personas no autorizadas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

¢Que medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena los
soportes fisicos o electrénicos del sistema? Por ejemplo, se espera que precise el tipo de puertas ¥
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacién de llaves ylo
claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema
de tratamiento de datos personales de videovigilancia, entre otras medidas.

Se cuenta con sistemas de videovigilancia, existe personal de seguridad con llaves de acceso al centro de
datos y no se permite el ingreso a personal no autorizado al mismo.

Para las personas que acceden a dichos espacios interiores:

1. ;Como las identifica? Solo entra personal autorizado.

2. ; Como las autentifica? Sélo entra personal autorizado.

3. ¢Cémo les autoriza el acceso? Solo entra personal autorizado, designado por el Secretario de Informatica
del CCH.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE
DATOS PERSONMNALES

En este apartado se debera establecer un mecanismo o procedimiento institucional para la actualizacion de
la informacion personal contenida en el sistema, en donde se establezca la frecuencia con la que se efectia
y la forma en que se esta solicitando al titular acreditar de manera idénea sus requerimientosde
rectificacién de datos inexactos.

Las medidas de seguridad previstas a continuacién en los incisos VIl al IX, sélo aplican
para soportes electronicos

VIl. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario v contraseras que tiene
implementado para control de acceso mediante una red electrénica.
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1. Modelo de control de acceso (alguno de los siguientes):

a) ,Es obligatorio (etiquetas para objetos y acreditacion para sujetos)? Si
b) ¢Es discrecional (matriz de control de acceso)? Si

¢) ¢Esta basado en roles (perfiles) o grupos? Si, en roles.

d) ¢Esta basado en reglas? Si.

2. Perfiles de usuario y contrasenas en el sistema operativo de red:
a) ¢Cuenta con un sistema operative de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias? Si
c) ¢(Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasenas? Si
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefas cuando los almacena?
Si

4. Administracion de perfiles de usuario y contrasefias:
a) ¢Quién da de alta nuevos perfiles? El web master o el jefe de informatica.
b} iQuien autoriza la creacion de nuevos perfiles? El web master o el jefe de informatica.
€) ¢Se lleva registro de la creacion de nuevos perfiles? Si,

3. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para trabajar
con el sistema? Si,

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento? Si.

¢) ¢Como se evita el acceso remoto no autorizado? Por firewall.

Viil. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos

a) Completos X, diferenciales o incrementales

b) De forma automatica o Manual X,

c) Periodicidad con que los realiza: Cada inicio vacacional.
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de sequridad:

Discos duros externos.
3. Como y donde archiva esos medios: En el site, para ternelos a la mano, al momento de
restaurar sistemas.
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero). El
web master o el jefe de informatica.

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema
o informar si no lo tiene, pero se encuentra desarrollandolo.
2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este,
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3. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:
a) Eltipo de sitio (caliente, tibio o frio):
b) Si el sitio es propic o subcontratado con un tercero:
c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segtin las pruebas de eficiencia.
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7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales
DGCCH

Identificador anico* | PlataformaCCH

(Nombre del sistema A1)* PlataformaCCH

Recurso* Descripcion* - Control*

Solo se cuenta con

Solo se cuenta con bitacoras Solo se cuenta con bitacoras

bitdcoras
DGCCH
Identificador tunico* PSI
(Nombre del sistema A1)* | PS/ - a
Recurso* Descripcion* ) Control*

Solo se cuenta con bitacoras

Solo se cuenta con

: i
bitdcoras Solo se cuenta con bitdcoras

DIRECCION GENERAL DEL CCH

Identificador Gnico* SPAC-E

(Nombre del sistema A1)* | Sistema de Personal Académico del CCH

Recurso* Descripcion® | Control*

Los usuarios auterizados para
consultar este reporte pueden
revisar los movimientos de
Historial de asignaciones de | Reporte de Excel generado | @SIgnaciones y separaciones

grupos a profesores dentro del mismo sistema | d€ grupos a profesores por
distintos criterios: por profesor,

por grupo y asignatura, por

determinados instantes de

tiempo, etc. La informacion

. : = . | Que pueden consultar para
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Bitacora de acciones de
consulta y modificacion de
datos realizadas por los
usuarios del sistema

Herramienta de monitoreo
LogWatch

Reporte de Excel generado
dentro del mismo sistema

Herramienta para el
monitoreo de detecciones
aleatorias, asi como para

deteccién de posibles

intrusiones al servidor

donde esta alojado el
sistema y la base de datos,

y posibles fallos de
funcionarmiento del codigo
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cada registro del historial es; |
identificader de grupo,
seccion, asignatura,
movimiento (asignacion o
separacion de grupo a un
profesor), causa del
movimiento, fechas de inicio y
termino de movimiento, fecha
y hora en la cual se realizé el
movimiento en el sistema,
direccion IP del dispositivo
donde se realizo el
movimiento, asi como usuario
del sisterna que realizé el
movimiento, para resolver |
distintas situaciones
relacionadas con asignaciones
de grupos a profesores.

Mo se requiere licencia para
acceder a este reporte; sélo se
requiere contar con el permiso

habilitado para ello, en base

en las funciones y
responsabilidades inherentes
al usuario.

Se puede consultar la
informacion de las acciones
que realizan los usuarios del

sistema, en un periodo de
tiempo determinado, para
detectar situaciones
especiales que se presenten
en la modificacion de algunos
datos, asi como para consultar
la tendencia de acceso y
consulta de la informacién por
parte de los usuarios. El
responsable de consultar esta
informacion es el
administrador del sistema.

El acceso es a través de
mensajes de correo
electrénico generados
internamente dentro del
servidor donde esta
almacenado tanto el sistema
como la base de datos, y es
consultado periédicamente por
el administrador del servidor, a
nivel de sistema operativo.




| | de programacién del El tipo de licencia de esta

| sistema de informacion. herramienta es gratuita, y esta
instalada una licencia dentro

‘ del servidor.

DIRECCION GENERAL DEL CCH

Identificador anico*

Tacur

(Nombre del sistema A1)*

Sistema para el control de talleres y cursos del CCH

Recurso*® Descripcion* Control*

- Los usuarios autorizados para
| consultar este reporte pueden
revisar el historial de cursos
registrados a profesores. La

informacion que pueden
consultar para cada registro
del historial es: RFC, nombre
del profesor, teléfonos de
casa, oficina y celular, correo
electronico, nombre de curso,
eje tematico de curso, sede,

turno, horario, nimero de

horas de imparticién de curso,
Reporte de Excel generado | tipo de participacion (asistente, |
dentro del mismo sistema | impartidor, disefiador), fecha y
hora de registro, direccion IP

de registro al curso, para
resolver distintas situaciones
relacionadas con los registros

de cursos de profesores.

Historial de cursos
registrados a profesores

No se requiere licencia para
acceder a este reporte; solo se
requiere contar con el permiso
habilitado para ello, en base
en las funciones y
responsabilidades inherentes
al usuario.

: . Se puede consultar la
Bitacora de acciones de informacion de las acciones
consulta y modificacion de Consulta directa a la base que realizan los usuarios
datos realizadas por los | de datos para obtener esta | agdministrativos del sistema, en
usuarios administrativos del informacion un periodo de tiempo
sistema determinado, para detectar
situaciones especiales que se
e s | presenten en la modificacién |
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Herramienta de monitoreo
LogWatch

Herramienta para el
monitoreo de detecciones
aleatorias, asi como para

deteccién de posibles

intrusiones al servidor

donde esta alojado el
sistema y la base de datos,

y posibles fallos de
funcionamiento del codigo

de programacion del
sistema de informacidn.

" Direccién General del CCH

ldentificador Gnico*

DCDPA

(Nombre del sistema A1)*

Sistema de Control de Datos del Personal Académico

de algunos datos. El
responsable de consultar esta
informacion es el desarrollador
y administrador del sistema.

El acceso es a través de
mensajes de correo
electronico generados
internamente dentro del
servidor donde esta
almacenado tanto el sistema
como la base de datos, y es
consultado peridédicamente por
el administrador del servidor, a
nivel de sistema operativeo.

El tipo de licencia de esta
herramienta es gratuita, y esta
instalada una licencia dentro
del servidor,

Recurso*

Descripcion*

Control*

Mo aplica

Mo aplica

"No aplica

Direccion General del CCH

Identificador Gnico*

PPelPC

(Nombre del sistema A1)*

I Recurso*

Plataforma de Proyectos e Informes de Profesores de Carrera

Descripcion*

Control*

Registro de bitacoras

Registro de bitacoras
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Registro de bitacoras




Secretaria de Informatica.

Identificador dnico* FERIACIENCIAS
(Nombre del sistema A1) Concurso Universitario Feria de las Ciencias
Recurso* Descripcion®* Control*

Mo hay recursos de monitoreo
extras, gue tengan que ver
especificamente con los datos
personales y que sean diferentes

a lo ya descrito.

! Secretaria de Informatica.

ldentificador unico* ouc
(Nombre del sistema A1*) Olimpiada Universitaria del Conocimiento
Recurso* Descripcion® Control*

No hay recursos de monitoreo
extras, gue tengan que ver
especificamente con los datos
personales y que sean diferentes
a lo ya descrito.

Secretaria de Informatica,

Identificador unico* EVENTOS
(Nombre del sistema A1*) Sistema de gestion de eventos académicos y estudiantiles
Recurso* Descripcion® Control*

No hay recursos de monitorao
extras, que tengan que ver
especificameante con los datos
personales y que sean diferentes
a lo ya descrito.

DGCCH

Identificador tnico* Repositorio de Escolares

(Nombre del sistema A1)* | Repositorio de Escolares

Recurso* Descripcion* Control*
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Autenticacion de usuario

Cada usuario que puede
acceder al sislema solo
puede cargar o descargar
archivos y solo el web
master o el encargaco
pueden hacer
|_modificaciones al sistema y
a los datos que se
proporcionarn.

Si el usuario se equivoca
varias veces el usuario es
bloqueado.

DGCCH

Identificador Gnico*

Moodle Educativo

(Nombre del sistema A2)*

Asignaluras en linea

Recurso*

Descripcion*

Control*

Autenticacion de usuario

Cada usuvario que puede
acceder al sistema solo
puede cargar o descargar
archivos y solo el web
master o el encargado
pueden hacer
maodificaciones al sistema y
a los dalos que se
proporcionan.

Si el usuario se equivoca
varnas veces el usuario es
bloqueado.

Identificador Unico*

DGCCH

| Moodle de Apoyo

(Nombre del sistema A3)*

Examenes en linea

Recurso*

Descripcion®

Control*

Autenticacion de usuario

Cada usuario que puede
acceder al sistema solo
puede cargar o descargar
archivos y solo el web
master o el encargado
pueden hacer
modificaciones al sistema y
a los datos que se
proporcionan.
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Si el usuario se equivoca
varias veces el usvario es
blogueado.




7.2. Procedimiento para la revision de las medidas de seguridad

DGCCH
Identificador Gnico* PlataformaCCH
E:Iﬁ:'nhre del sistema " Plata forme; CCH N
Medida de seguridad* Procedimiento* Responsable*
= Indicar:

a) Ing. Armando Rodriguez
Arguijo y el Ing. Victor Angel
Teran Paredes

Se revisa si existe una nueva B} El tiempo de ejecucion varia:
actualizacion disponible S1 solo son cambios que
también se busca que cambios ofrezcan una mejora en la
Actualizacion de software | trae dicha actualizacion y si seguridad se hace en un
estos cambios pueden solo dia, pero si también
repercutir en el funcionamiento |  ncluyen cambios en la forma
del sistema. que va a trabajar con el
. sisterna ya sea por nuevas
funciones o por desaparicion
de algunas, se hace una
revision y correccion que
puede llevar varios dias en
implementarse.
| B N
DGCCH
Identificador Unico* | PSI
(Nombre del sistema Ps|

A1)

Medida de seguridad*

Procedimiento*

Responsable*
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‘ Se revisa si existe una nueva |

actualizacion disponible
lambién se busca que cambios
trae dicha actualizacion y si
estos cambios pueden
repercutir en el funcionamiento
del sistema.

Actualizacion de soffware

Indicar:

c¢) Ing. Armando Rodriguez
Arguijo y el Ing. Victor Angel
Teran Paredes
d) El tiempo de ejecucion varia:
si solo son cambios que
ofrezcan una mejora en la
seguridad se hace en un
solo dia, pero si también
incluyen cambios en la forma
que va a trabajar con el
sistema ya sea por nuevas
funciones o por desaparicion |
de algunas, se hace una
revision y correccion que
puede llevar varios dias en
implementarse.

DIRECCION GENERAL DEL C

CH

ldentificador Gnico* SPAC-E

(Nombre del sistema
A1)*

Sistema de Personal Académico del CCH

Medida de seguridad* Procedimiento*

Responsable*

| Se revisan periodicamente los
| paquetes de seguridad
f disponibles para el sistema

Comprobaciones de i :
P operativo del servidor, con la

actualizaciones de
paquetes de seguridad

finalidad de evitar tener
agujeros de seguridad en los
servidores donde esta
almacenado el sistema
| Se revisan de forma periédica
las bitacoras de errores en la
ejecucion del codigo del
sistema, asi como las
relacionadas a la ejecucién de
consultas SQL qgue lleven un
tiempo considerable de
ejecucién,

Revision de estabilidad
del sistema
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&) Responsable del
procedimiento: Edgar Ruiz
Rojas
f) Tiempo maximo de ejecucién

en dias: 1.

g) Responsable del
procedimiento: Edgar Ruiz
Rojas _
h) Tiempo maxime de ejecucion |
en dias: 1.




DIRECCION GENERAL DEL CCH

Identificador Gnico* ! Tacur

(Nombre del sistema

A1) | Sistema para el control de talleres y cursos del CCH
Medida de seguridad* | Procedimiento* Responsable*
Comprobaciones de Se revisan periddicamente los : |
actualizaciones de paquetes de seguridad 1) RE'{EF?“SEbIE del s
paguetes de seguridad | disponibles para el sistema procedimiento: Edgar Rutz
operativo del servidor, con la LG

finalidad de evitar tener j) Tiempo maximo de gjecucién
agujeros de seguridad en los en dias: 1.

servidores donde esta

‘ almacenado el sistema

| Se revisan de forma periédica
las bitacoras de errores en la

f ejecucion del codigo del

sistema, asi como las

k) Responsable del

Revision de estabilidad procecdimiento: Edgar Ruze

del sistema relacionadas a la ejecucion de I Tiem méxl?;jjsde SRsisEn
consultas SQL que lleven un P 1 l
. . en dias; 1,
tiempo considerable de
‘ ejecucion.
S | . e =
[ Direccion General del CCH =
Identificador Gnico* | DCDPA
ﬂ?i" bre del sistema Sistema de Control de Datos del Personal Académico
Medida de seguridad* Procedimiento* Responsable*
Mo se aplican medidas de No se aplican medidas de No se aplican medidas de
revisién de sequridad. revision de seguridad. revision de seguridad.

Direccién General del CCH

Identificador Gnico* PPelPC
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' (Nombre del sistema
A1)

Plataforma de Proyectos e Informes de Profesores de Carrera

Medida de seguridad*

Procedimiento™ Responsable*

" No se aplican medidas de |
revision de seguridad.

No se aplican medidas de
revision de seguridad.

Mo se aplican medidas de
revision de seguridad.

Secretaria de Informatica.

Identificador tnico*

FERIACIENCIAS

(Nombre del sistema A1)

Concurso Universitario Feria de las Ciencias

Medida de seguridad*

No hay procedimientos
especificos extras a lo ya
descrito, para fa revisian de

las medidas de seguridad. |

Procedimiento*

Responsable*

Secretaria de Informatica.

ldentificader unico*

ouc

(Nombre del sistema A1*)

Olimpiada Universitaria del Conocimiento

Medida de seguridad*

Procedimiento* Responsable®

No hay procedimientos
especificos extras a lo ya
descrito, para la revision de
las medidas de seguridad.

Secretaria de Informatica.

Identificador tnico*

EVENTOS

(Nombre del sistema A1*)

Sistema de gestion de eventos académicos y estudiantiles

Medida de seguridad*®

Procedimiento® Responsable®

No hay procedimientos
especificos extras a lo ya
descrilo, para (a revision de
las medidas de seguridad.

DGCCH

| Identificador Gnico*

(Nombre del sistema
Al)*

Repositorio de Escolares

| Repositorio de Escolares
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Medida de seguridad*

Procedimiento*

Responsable*

Actualizacion del sitio

| Se respalda la informacion, se
instalan los nuevos

requenmientos y se actualiza,

después se cargan los datos y

el sifio esta en linea de nuevo

indicar:

a) Web master y/o jefe de
informatica.
b) Puede durar unos
minutos e incluso dias
la descarga o carga de

datos.
DGCCH
Identificador Gnico* | Moodle Educativo ’
':NDI" bre del sistema Asignaturas en linea
A2)
Medida de seguridad* Procedimiento* Responsable*
B o Indicar:

Actualizacion del sitio

Se respalda la informacion, se
instalan los nuevos
requerimientos y se actualiza,
después se cargan los datos y
el sitio esta en linea de nuevo

a) Web master y/o jefe de
informaética.

b) Puede durar unos
minutos e incluso dias
la descarga o carga de

datos.
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Identificador Gnico*

DGCCH

Moodle de Apoyo

(Nombre del sistema
A3)*

‘ Examenes en linea

Medida de seguridad*

et

i Procedimiento™

Responsable*

Actualizacion del sitio

’759 respalda la informacian, se
instalan los nuevos

requerimientos y se actualiza,

| después se cargan los datos y

el sitio esta en linea de nuevo

a) Web master y/o jefe de
informatica,
b) Puede durar unos
minutos e incluso dias
la descarga o carga de

| datos.
7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad
[ ' DGCCH
Identificador anico* | PlataformaCCH
(NombredelsistemaA1)* | PlataformaccH
Medida de seguridad* Resultado de evaluacién® Responsable*

Actualizacion de soffware

Nos permite llevar el sistema
teniendo las ultimas mejoras y
guitando las vuinerabilidades
que van corrigiendo con cada
actualizacion,
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Ing. Armando Rodriguez
Arguijo y el Ing. Victor Angel
Teran Paredes




DGCCH

i PSI

(NombredelsistemaA1)* | PSI

' Identificador anico*

Medida de seguridad* Resultado de evaluacion®

Responsable*

I Nos permite llevar el sistema
teniendo las ultimas mejoras y
Actualizacion de software | quitando las vulnerabilidades

actualizacion.

que van corrigiendo con cada

Ing. Armando Rodriguez
Arguijo y el Ing. Victor Angel
Teran Paredes

DIRECCION GENERAL DEL CCH

Identificador dnico* | SPAC-E

(Nombre del sistema
A1)*

 Medida de seguridad* Resultado de evaluacion*

Sistema de Personal Académico del CCH

Res paﬂéa ble*

Comprobaciones de
actualizaciones de
paquetes de seguridad

Se han detectado paguetes de
seguridad que han necesitado
actualizarse

Se han llegado a detectar
errores de ejecucion
registrados, que han llegado a
afectar el funcionamiento
correcto del sistema, asi como
consultas SQL elaboradas que
han llevado un tiempo
considerable de ejecucién.

Revision de estabilidad
del sistema
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a) Responsable de la
evaluacion: Edgar Ruiz
Rojas
b} Fecha de conclusién:
aplicacién continua.

c) Responsable de la
evaluacién: Edgar Ruiz
Rojas
d) fecha de conclusién:
aplicacién continua,




DIRECCION GENERAL DEL CCH

Identificador (nico*

I Tacur

(Nombre del sistema
A1)

Sisterna para el control de talleres y cursos del CCH

Medida de seguridad*

" Resultado de evaluacién* [ Responsable*

Comprobaciones de
actualizaciones de
paguetes de seguridad

e) Responsable de la
evaluacion: Edgar Ruiz
Rojas
fy Fecha de conclusién:
aplicacion continua.

Se han detectado paquetes de
seguridad que han necesitado
actualizarse

Revision de estabilidad
del sistema

Se han llegado a detectar
errores de ejecucion
registrados, que han llegado a
afectar el funcionamiento
| correcto del sistema, asi como
| consultas SQL elaboradas que
han llevado un tiempo
considerable de ejecucion.

g} Responsable de la
evaluacion: Edgar Ruiz
Rojas
h) fecha de conclusion:
aplicacion continua.

Direccion General del CCH

Identificador Gnico*

' DCDPA

(Nombre del sistema
A1)*

Sistema de Control de Datos del Personal Academico

Medida de sequridad®

Resultado de evaluacion* Responsable*

No aplica

Mo aplica No aplica

Direccion General del CCH

Identificador tinico®

PPelPC

(Nombre del sistema
A1)*

Medida de seguridad* |

' Plataforma de Proyectos e Informes de Profesores de Carrera

Resultado de evaluacién® Responsable*
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[’ "~ Noaplica

No aplica ~ No aplica

Secretaria de Informatica.

Identificador Gnico* FERIACIENCIAS
(Nombre del sistema A1) Concurso Universitario Feria de las Ciencias
Medida de seguridad*® Resultado de evaluacion® Responsable*
No aplica. i)

Secretaria de Informaética.

ldentificador Unico*

ouc

{(Nombre del sistema A1*)

Olimpiada Universitaria del Conocimiento

Medida de seguridad®

Resultado de evaluacion®

Responsable*

No aplica.

/S

Secretaria de Informatica.

Identificador unico®

EVENTOS

(Nombre del sls_tama A1Y)

Sistema de gestion de eventos académicos y estudiantiles

Medida de seguridad* Resultado de evaluacion® Responsable”
i _Noaplica. | LJJ
DGCCH
Identificador (nico* Repositorio de Escolares
ﬂ{;:" e Gel swloma Ré;nosjmﬁc; de Esco.l'an-s.;s
Medida de seguridad* Resultado de evaluacién* Responsable*

Caida de servidor

Cuando se cae un sensidor,
hay un servidor espejo que
entra en funcionamientos y
mientras esfa en linea el
sisfema, nosotros cambiamos
el servidor principal y
volvemos a cargar todo para |
que el espejo regrese el
mando al servidor principal.
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a) Web master y/o jefe de
informatica.

b) Puede durar unos
minutos e incluso dias
la descarga o carga de

dalos.




DGCCH

Identificador Onico*

‘Moodle Educativo

(Nombre del sistema
A2)*

Asignaluras en linea

Medida de seguridad®

Resultado de evaluacion*

Responsable*

Caida de servidor

Cuando se cae un servidor,

hay un servidor espejo que

entra en funcionamientos y
mientras esta en linea el

| sistema, nosotros cambiamos

el servidor principal y
volvernos a cargar todo para

a) Web master y/o jefe de
informatica.
b) Fuede durar unos
minutos e incluso dias
la descarga o carga de

Caida de servidor

7.4. Acciones para la correccion y actualizacién de las medidas de seguridad

; datos.
que el espejo regrese el
mando al servidor principal.
DGCCH

Identificador Gnico* Moodle de Apoyo o

[ann iz zslbug Examenes en linea

A3)

Medida de seguridad* Resultado de evaluacion* Responsable®

Cuando se cae un servidor,

hay un servidor espejo que

entra en funcionamientos y
mientras esta en linea el

sisterna, nosofros cambiamos |

el servidor principal y
volvermos a cargar todo para
que el espejo regrese el
mando al servidor principal.

a) Web master y/o jefe de
informatica.

b} Puede durar unos
minutos e incluso dias
la descarga o carga de

datos.

DGCCH

Identificador unico*
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(Nombre del sistema
A1)

(Mombre del sistema A1)*

—

Medida de seguridad*

Acciones*

Responsable*

No se tienen planes.

No se tienen planes.

No se tienen planes.

DIRECCION GENERAL DEL CCH

Identificador Gnico®

SPAC-E

(Nombre del sistema
A1)

Sistema de Personal Académico del CCH

Medida de seguridad*

Acciones”

Reé_pon sable*

Comprobaciones de
actualizaciones de
paquetes de sequridad

1

a) Acciones correctivas: Se
han instalado las
actualizaciones de seguridad
en el servidor
correspondientes.

b) Acciones preventivas: Se
revisa de forma periddica los
paguetes de seguridad
disponibles para el servidar,
para hacer una instalacion de
forma oportuna.

Revision de estabilidad
del sistema

a) Acciones correctivas: Se
corrigen los errores de
programacion detectados en el
sistema, para garantizar en
todo momento un adecuado
funcionamiento de este.
Respecto a las consultas
lentas SQL detectadas, se
busca la forma de
optimizarlas, asi como de
implementas llaves de
blusqueda adecuadas en las
tablas de |a base de datos,
para agilizar |la ejecucion de
estas.

b) Acciones preventivas: Se

realizan pruebas necesarias

| en el cédigo del sistema, para
|_garantizar en la mayor medida
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a) Responsable de las
acciones: Edgar Ruiz
Rojas
b)Fecha limite de
conclusion: accion
periodica.

a) Responsable de las
acciones: Edgar Ruiz
Rojas
b)Fecha limite de
conclusion: accién
periddica.




' de lo posible el adecuado
funcionamiento de este, ante
distintos escenarios gue se

puedan presentar.

DIRECCION GENERAL DEL CCH

Identificador Gnico*

| Tacur

(Nombre del sistema
Aty

Sistema para el control de talleres y cursos del CCH

Medida de seguridad*

Acciones®

Responsable*

Comprobaciones de
actualizaciones de
paquetes de seguridad

Revision de estabilidad
del sistema

a) Acciones correctivas: Se
han instalado las
actualizaciones de seguridad

: en el servidor
\ correspondientes.

‘ b) Acciones preventivas: Se
revisa de forma periodica los
paquetes de seguridad
disponibles para el servidor,
para hacer una instalacion de
forma oportuna.

a) Acciones correctivas: Se
corrigen los errores de
programacion detectados en el
sistema, para garantizar en
todo momento un adecuado
funcionamiento de este.
Respecto a las consultas
lentas SQL detectadas, se
busca la forma de
optimizarlas, asi como de
implementas llaves de
blsqueda adecuadas en las
tablas de la base de datos,
para agilizar la ejecucion de
estas.

b) Acciones preventivas: Se
realizan pruebas necesarias
| en el codigo del sistema, para
garantizar en la mayor medida
de lo posible el adecuado
funcionamiento del mismo,
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c) Responsable de las
acciones: Edgar Ruiz
Rojas
d)Fecha limite de
conclusion: accion
periddica.

c) Responsable de las
acciones: Edgar Ruiz
Rojas
d)Fecha limite de
conclusién: accién
periodica.




] ante distintos escenarios que
‘ se puedan presentar.

Direccion General del CCH

Identificador (nico*

DCDPA

(Nombre del sistema
Al)*

Sistema de Control de Datos del Personal Académico

Medida de sequridad*

Acciones*

Responsable*

Mo hay planes ni acciones
para aclualizar medidas.

" No hay planes ni acciones para

‘ actualizar medidas

No hay planes ni acciones para
actualizar medidas

Direccién General del CCH

Identificador uanico®

. PPelPC

(Nombre del sistema
ATy

Plataforma de Proyectos e Informes de Profesores de Carrera

Medida de sequridad*

Acciones*

Responsable*

Mo hay planes ni acciones
para actualizar medidas.

I — ST

No hay planes ni acciones para
actualizar medidas.

Mo hay planes ni acciones para
actualizar medidas.

Secretaria de Informatica.

Identificador dnico®

FERIACIENCIAS

' (Nombre del sistema A1*)

Concurso Universitario Feria de las Ciencias

Medida de seguridad*

Acciones”

Responsable®

Mo hay planes ni acciones
para actualizar medidas.

Secretaria de Informatica.

| Identificador Unico*

ouc

(Nombre del sistema A1")

Olimpiada Universitaria del Conocimiento

Medida de seguridad”

Acciones”

Responsable*
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Mo hay planes ni acciones
para actualizar medidas.

Secretaria de Informatica.

|dentificador danico®

| EVENTOS

{(Nombre del sistema A1")

Sistema de gestion de eventos académicos y estudiantiles

Medida de seguridad* Acciones* Responsable*
Mo hay planes ni acciones
1 para actualizar medidas. B
DGCCH

Identificador Gnico®

Repositoric de Escolares

(Nombre del sistema
A1)*

Medida de seguridad*_

Repositorio de Escolares

Acciones*

Responsable*

Caida de servidor

Cuando se cae un servidor,
hay un servidor espejo que
entra en funcionamientos y
mientras esta en linea el
sistema, nosotros cambiamos

a) Web master y/o jefe de
informética.
b) Puede durar unos
minutos e incluso dias

el servidor principal y i el
volvemos a cargar fodo para R ESG&;%E; Guscarg
que el espejo regrese el '
' mando al servidor principal.
. —_— . — — —
DGCCH
Identificador Gnico* i Moodle Educativo
ﬁr‘;f" bre del sistema Asignaturas en Linea
Medida de seguridad* Acciones* Responsable*
| .
" Cuando se cae un servidor,
) ) hay un servidor espejo que a) Weh master y/o jefe de
Caida de servidor entra en funcionamientos y informética.

mientras esta en linea el
sistema, nosotros cambiamaos
el servidor principal y

bh) Puede durar unos
minutos e incluso dias
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volvemos a cargar todo para
gue el espejo regrese el
mando al servidor principal.

la descarga o carga de
datos.

DGCCH

Identificador Gnico*

Moodfe de Apoyo

(Nombre del sistema
A3y

Examenes en linea

Medida de seguridad*

Acciones*®

Responsable*

Caida de servidor

Cuando se cae un servidor,
hay un servidor espejo que
entra en funcionamientos y
mientras esta en linea el
sisterna, nosofros cambiamos
el servidor principal y
volvemos a cargar todo para
que el espejo regrese el
mando al servidor principal.

a) Web master y/o jefe de
informatica.

b) Puede durar unos
minutos e incluso dias
la descarga o carga de

datos.
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8. PROGRAMA ESPECIFICO DE CAPACITACION
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8. PROGRAMA ESPECIFI

CO DE CAPACITACION

8.1 Programa de capacitacion a los responsables de seguridad de datos personales

DGCCH

Identificador tinico*

plataforma CCH

(NombredelsistemaA1)*

plataforma CCH

Actividad*

Descripcion* Duracién*

Cobertura*

Entrenamiento

grupo de personas

presentacion sobre

pueden hacer en el

Se le pide a un
que tienen los

mismos privilegios
que asistan a una Dos horas.
qgué es lo que

sistema,

Jefes y usuarios de las
areas y se realiza a
peticion de cada area.

DGCCH

Identificador Gnico®

S

(NombredelsistemaA1)* l PSI

Actividad®

Descripcion® Duracion®

Cobertura*

Entrenamiento

Se le pide a un
grupo de personas
gue tienen los
mismos privilegios
que asistan a una
presentacion sobre
qué es lo que
pueden hacer en el
sistema.

Dos horas.

Coordinadores de
Asesorias, Tulorias,
hacen la peticion para
que se capaciten a su
personal.

DIRECCION GENERAL DEL CCH

Identificador Gnico®

SPAC-E
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{Nombre del sistema
A1)

| Sistema de Personal Academico del CCH

|
Actividad™ Descripcion* Duracion® Cobertura®
Se realizan visitas
continuas a los
- usuarios, para Variable y 5 . i
] ; ecretarios académicos,
=nlrenarmant orientarlos continua,

continuo sobre el
correcto uso del
sistema

dependiendo de

las necesidades de
los usuarios

respecto al uso
correcto del
sistema y de la
informacion de
datos personales

jefes de personal
académico y usuarios en
general.

DIRECCION GENERAL DEL CCH

Identificador Gnico*

| Tacur

{Mombre del sistema
A1)

Sistema para el control de talleres y cursos del CCH

continuo sobre el
correcto uso del
sistema

Actividad* Descripcion® Duracion® Cobertura®
Se realizan visitas
continuas & |os Usuarios del
: USHARGE Variable y Departamento de
Entrenamiento administrativos, continga. = RS

para crientarlos
respecto al uso
correcto del
sistema y de la
infarmacién de
datos personales

dependiendo de
las necesidades de
los usuarios

Profesores, Secretarios

Docentes de planteles y

usuarios administrativos
del sistema.

Direccion General del CCH

Identificador Gnico®

DCDPA

(Nombre del sistema
A1)

| Sisterna de Control de Datos del Personal Académico

Actividad*

| B
Descripcion* Duracién*

Cobertura®
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—

Capacitacion sobre el
uso del sistema

Capacitacion
practica sobre el La duracion es Jefes de seccion,
uso del sistemay | continGa, durante | Secretarios Docentes de
sobre los aspectos el proceso de los cinco planteles,
de seguridad en el captura de las Secretarios Auxiliares de
manejo de los evaluaciones la Secretaria Academica
datos

Direccion General del CCH

Identificador Gnico*

| PPelPC

(Nombre del sistema
A1)*

Plataforma de Proyectos e Informes de Profesores de Carrera

Actividad® Descripcion* Duracion* Cobertura*
Capacitacién _ . i
practica sobre el La duracién es Jefes de seccion,
T uso del sistema vy continua, durante | Secretarios Docentes de
Caﬁzzltgg:i?sfg nf;e el sobre los aspectos el proceso de los cinco planteles,
de seguridad en el captura de las Secretarios Auxiliares de
g . p r r “
manejo de los evaluaciones la Secretaria Academica
datos
— — N | =S - e

Secretaria de Informatica.

Identificador dnico*

| FERIACIENCIAS

{Nombre del sistema A1")

| Concurso Universitario Feria de las Ciencias

Actividad®

Descripcion® Duracion* Cobertura®

Mo hay programas de
capacitacion en curso,

Secretaria de Informatica.

ldentificador dnico® ouc
{Nombre del sistema A1*) Olimpiada Universitaria del Conocimiento
Actividad* Descripcion® Duracion® [ Cobertura*

Mo hay programas de
__capacitacion encurso. |

4| -

Secretaria de Informatica.

|dentificador Unico*

EVENTOS
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(Nombre del sistema A1*)

Sistema de gestién de eventos académicos y estudiantiles

Actividad* Descripcion® Duracion* Cobertura*
Mo hay programas de
capacitacion en curso. - B " B
= L DGCCH
Identificador (nico* ‘ Repositorio de Escolares
E:c;:“ breidel sistema ‘ Repositorio de Escolares
Duracion* Cobertura*

Actividad®

Descripcion®

Es un manual que |
explica como
operar el sistema y

Solo para usuanos

Manual de usuario como debe que Varia el tiempo aulorizados por el jefe de
cargar o descargar escolares,
la informacion que
se necesita
. ~ . | —n
DGCCH ]
Identificador dnico* Moodle Educativo
I_'an*lhre del sistema Asignaluras en linea
AZ)
Duraciéon® Cobertura®

Actividad*

Descripcion®

Manuaf de usuario

Es un manual que
explica como
operar el sistema y
como debe que
cargar, descargar
y/o crear los
contenidos de las
rmaterias que se
necesitan.

Varia el iempo

Solo para usuarios
autorizados por el jefe de
escolares y/o
encargados del sistema.

DGCCH
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Identificador Gnico* Moodle de Apoyo

(Nombre del sistema Examenes en linea

A3y |
Actividad® Descripcion® Duracién* Cobertura*
Es un manual que - |
explica como
Dﬁﬁ;ﬂ:ﬁ%ﬂz 3 Solo para usuarios
Manual de usuario cargar, descargar Varia el tiempo aulorizados por EL jefe de
/o crear los escolares y/o
ybancos de encargados del sistema.
reactivos de cada
examen. _
|

8.2 Programa de difusion de la proteccion a los datos personales
o DGCCH

Identificador Unico* plataforma CCH

(NombredelsistemaA1)* | plataforma CCH

Actividad* [ Descripcion* Duracion® Cobertura*
No se hace . No se hace No se hace
Concienciacion i
DGCCH
Identificador Gnico* [Pt ' e

(NombredelsistemaA1)* | PSI

Actividad* Descripcion* Duracién* Cobertura*

No se hace No se hace Mo se hace

Concienciacion

DIRECCION GENERAL DEL CCH
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Identificador dnico*

SPAC-E

| (Nombre del sistema

Sistema de Personal Académico del CCH

A1)
Actividad* Descripcion* Duracion* Cobertura*
No se lleva ninguna No aplica No aplica No aplica
DIRECCION GENERAL DEL CCH =
Identificador Gnico*

‘ Tacur

A1)

(Nombre del sistema

| Sistema para el control de talleres y cursos del CCH

Actividad®

Descripcion® Duraciéon*® Cobertura*

No se lleva ninguna

No aplica No aplica No aplica

Direccién General del CCH

Identificador Gnico*

'DCDPA

A1)*

{(Nombre del sistema

Sistema de Control de Datos del Personal Académico

Actividad*

Descripcion* _| Duracion* Cobertura*

Mo aplica

Mo aplica

No aplica ‘ No aplica

Direccién General del CCH

Identificador Gnico®

‘ PPelPC

A1)

(Nombre del sistema

Plataforma de Proyectos e Informes de Profesores de Carrera

Actividad*

Descripcion®

Duracién* L Cobertura*
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No aplica

No aplica

No aplica

No :«.ipli-::a

Secretaria de Infor-mética.

|dentificador Unico*

FERIACIENCIAS

(Nombre del sistema A1*)

Concurso Universitario Feria de las Ciencias

Actividad® Descripcion® Duracién* Cobertura*
No hay actividades de
difusian.
Secretaria de Informatica.
Identificador unico* ouc
{Nombre del sistema A1*) Olimpiada Universitaria del Conocimiento
Actividad®* Descripcion® Duracion® Cobertura®
No hay aclividades de
difusidn.

Secretaria de Informatica.

ldentificador Unico®

EVENTOS

(Nombre del sistema A1)

Sistema de gestion de eventos académicos y estudiantiles

Actividad® | Descripcion® Duracion® Cobertura®
fo hay actividades de |
difusion. I
DGCCH
Identificador Gnico* ' Repositorio de Escolares
ﬂc;:n bre del sistema Repositorio de Escolares
Actividad* Descripcion® Duracién® Cobertura®
Si hay una carga
errdnea, el sistema
no guarda ningan —
Carga erronea de dato que se quiso | No hay liempo, es Dung;dﬂhpam oS s
: ; . usuarios dentro del
cartas de aceplacion | cargar y manda un inmediato atclat
mensaje que no
esta en ef
almacenamiento
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Identificador (nico*

DGCCH

(Nombre del sistema

Moodle Educativo

A2)*

Actividad*

Asignaturas en Linea

Descripcion®

Duracion*

Cobertura*

Erronea asignacion
de materias o de
grupos.

Si hay una carga
erronea, el sistema
no guarda ningin
dato que se quiso
cargar y manda un
mensaje que no
esta en el
almacenamiento

No hay tiempo, es
inmediato

Identificador Gnico*

DGCCH

Dirigido para todos los
usuarios dentro del
sistema

(Nombre del sistema
A3)*

Actividad®

Moodle de Apoyo

Exdamenes en linea

Error en carga de
reactivos

erronea, el sisterna

Descripcion*

Duracién*

Cobertura*

Si hay una carga |

no guarda ningun
dalo y manda un
mensaje que no
esta en el
almacenarmiento

No hay tiempo, es
inmediato

Dingido para todos los
usuarios dentro del
sisterna
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9. MEJORA CONTINUA

9.1 Actualizacion y mantenimiento de sistemas de informacién

DGCHH

Identificador anico*

' (NombredelsistemaA1 )*

plataforma CCH

plataforma CCH

Actividad*

Descripcion*®

Duracion*

Cobertura*

Actualizar software de
base datos y lenguaje

Se verifica que

cambios traen las
nuevas versiones

Si solo frae
actualizacion en la
seguridad del
software se hacen
los cambios lo mas
pronto posible, si
de delecla que
tiene cambios en la
forma en que se

Se reducen atagues

sobre vulnerabilidades
gue presenta el software

ramacion, ; :
g ) : disponibles. llaman las utilizado.
funciones se revisa
que tanto afecta al
funcionamiento del
sistema y se hacen
fos remplazos
correspondientes.
L | I s
DGCCH
Identificador Gnico* PSI L
(NombredelsistemaA1)* | PSI
Actividad* Descripcion® Duracién* Cobertura*

Actualizar software de
base datos y lenguaje
programacion.

Se verifica que
cambios traen las
nuevas versiones

disponibles.

Si solo trae
actualizacion en la
seguridad del
software se hacen
fos cambios o mas
pronto posible, si
de detecta que
tiene cambios en la
forma en que se
llaman las

funciones se revisa |
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Se reducen ataques
sobre vulnerabilidades
que presenta el software

utilizado.




fos remplazos

que tanto afecta al
funcionamiento del
sistema y se hacen

carrespondienfes.

DIRECCION GENERAL DEL CCH

Identificador (nico*

SPAC-E

(Nombre del sistema

Sistema de Personal Académico del CCH

A1)
Actividad* Descripcion® Duracién*  Cobertura*
Con estas Las

Correccion de errores
de ejecucién del

sistema reportado en |

bitacoras del servidor,
asi como por usuarios
del sistema.

Incorporacion de
nuevos modulos y
reportes al sistema.

correcciones se
logra garantizar
gue el sistema
funciona
adecuadamente y
que, con ello, se
puedan resolver de
una forma
inmediata las
necesidades de los
usuarios, respecio
a la consulta y
procesamiento de
los datos.

Se amplia el
| procesamiento y la
consulta de
informacién por
parte de los
usuarios, para
ayudarles a
resolver
necesidades
especificas
presentes y futuras
gue se les puedan
presentar.

e

actualizaciones se
realizan de forma
permanente, se
procura tener una
respuesta lo mas
inmediata posible
al reporte de los
usuarios, para
garantizar que
ellos puedan
resolver sus
necesidades de
informacion con
oportunidad.

La incorporacion
de nuevos moadulos
se realiza de forma

permanente,
aunque de forma
menos frecuente
| tambien, respecto
a la incorporacion
de nuevos moédulos
y reportes. Los
tiempos de
duracién varian, de
una semana a 4
meses,
dependiendo del
nivel de dificultad
del nuevo médulo

| o reporte solicitado
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Los aspectos resueltos
del sistema han sido
diversos, que han tenido
un impacto parcial en
algunas partes
especificas que los
usuarios han tenido en
determinados momentos
de uso.

La incorporacian de los
nuevos modulos y
reportes tiene un alcance
de solucién parcial; en
especial, para los
| usuarios del sistema que
solicitan la incorporacion
de dichos modulos. Pero
con ello, se ofrece el uso
de dicho modulo a los
usuarios de otros
planteles del CCH con
funciones y
responsabilidades
similares, para ayudar a
resclver necesidades de
forma conjunta asi.




—

L

por alglin usuario

del sistema.

DIRECCION GENERAL DEL CCH

Identificador anico*

| Tacur

(Nombre del sistema
A1)*

Sistema para el control de talleres y ¢

ursos del CCH

Actividad*

Descripcion*

Duracién®

Cobertura*

Correccion de errores
de ejecucion del
sistema reportado en
bitacoras del servidor,
asi como por usuarios
del sistema,

Incorporacion de
nuevos médulos y
reportes al sistema.

Con estas
correcciones se
logra garantizar
que el sistema

funcione
adecuadamente y
que, con ello, se
puedan resolver de
una forma
inmediata las
necesidades de los
usuarios, respecto
a la consulta y
procesamiento de
los datos,

Se amplia el
procesamiento y la
consulta de
informacion por
parte de los
usuarios, para
ayudarles a
resolver
necesidades
especificas
presentes y futuras
que se les puedan
presentar.

Las
actualizaciones se
realizan de forma

permanente, se
procura tener una
respuesta lo mas
inmediata posible
al reporte de los
usuarios, para
garantizar que
ellos puedan
resolver sus
necesidades de
informacion con
oportunidad.

La incorporacion
de nuevos modulos
se realiza de forma

permanente,
aunque de forma
menos frecuente
tambien, respecto

a la incorporacion
de nuevos madulos

y reportes. Los
tiempos de
duracion varian, de

una semana a 4

meses,
dependiendo del
nivel de dificultad
del nuevo moédulo
o reporte solicitado
por algun usuario
del sistema.

Pagina 169 de 223

|

Los aspectos resueltos
del sistema han sido
diversos, gue han tenido
un impacto parcial en
algunas partes
especificas que los
usuarios han tenido en
determinados momentos
de uso.

| Laincorporacion de los J

nuevos modulos y
reportes tiene un alcance
de solucién parcial; en
especial, para los
usuarios del sistema que
solicitan la incorporacién
de dichos médulos. Pero |
con ello, se ofrece el uso
de dicho madulo a los
usuarios de ofros
planteles del CCH con
funciones y
responsabilidades
similares, para ayudar a
resolver necesidades de
forma conjunta asi.




Direccion General del CCH

Identificador Gnico*

DCDPA

(Nombre del sistema
A1)

Sistema de Control de Datos del Personal Académico

Actividad* Descripcidon* Duracién* Cobertura*
Se aplican
: correcciones al Constantemente
Correccion del ; :
sistema, de de acuerdo a las Se han resuelto

funcionamiento del

sistema

diferentes necesidades

acuerdo a los :
de los usuarios.

requerimientos de
los usuarios

peticiones que
hace el usuario

Direccion General del CCH

Identificador Gnico*

' PPelPC

(Nombre del sistema
A1)*

Plataforma de Proyectos e Informes de Profesores de Carrera

Actividad* Descripcién* Duracién* Cobertura*
Se aplican
- correcciones al Constantemente,
Correccion del sistoma . 43 A5 abanard 2 I.taes Se han resuelto
funcionamiento del Sctietds .'a ek peticiones que diferentes necesidades

sistema Dt : los usuarios.
requerimientos de hace el usuario e oo

los usuarios

Secretaria de Informatica.

ldentificador dnico*

FERIACIENCIAS

(Nombre del sistema A1*)

Concurso Universitario Feria de las Ciencias

Actividad*

Descripcion® Duracién® Cobertura*

Revisian y optimizacian
de bases de datos,

Se revisa que las bases
de dalos no lengan
tablas alleradas o que
requieran optimizacion,
en dado caso so
realizan las mismas,

Pueden ser horas o
dias.
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Se aplica a nivel de aplicacion
del manejador de las bases de
dalos, en este caso MySQL,




Actualizacion y revision
del sistema de
tratamiento de los datos.

Durante el iempo de
vigencia del concurso
se mantiene en
conslante actualizacion
el sistema de acuerdo a
las necesidades
especificas de los
responsables y del

evento,

Continua durante la
vigencia del evento.

Aplica direclamente al sistema
de manejo de los datos,
mediante el cual los usuarios
acceden a los dalos.

Secretaria de Informatica,

ldentificador (nico*®

ouc

TNomhm del sisterna A1*)

Olimpiada Universitaria del Conocimiento

Actividad*

Descripcion®

Duracion*®

Cobertura*

Revisidn y optimizacion
de bases de datos.

Actualizacion y revision
del sistema de
tratamiento de los datos,

Se revisa que las bases
de datos no tengan
tablas alferadas o que
reguieran oplimizacion,
en dado caso se
realizan las mismas.

Durante el iempo de
vigencia del concurso
se manfiene en
constante actualizacion
ef sistema de acuerdo a
las necesidades
especificas de los
respaonsables y del
eventa.

Fueden ser horas o

dias,

Continua durante la
vigencia del evento.

Se aplica a nivel de aplicacion
del manejador de las bases de
datos, en este caso MySQL.

Aplica directamente al sistema
de manajo de los dalos,
mediante el cual los usuarios
acceden a los dalos,

Secretaria de Informatica.

Identificador dnico*®

' EVENTOS

(Nombre del sistema A1*)

Actividad®

Sistema de gestion de eventos académicos y estudiantiles

Descripcion®

Duracion®

Cobertura*

Revisidn y optimizacion
de bases de datos.

Se revisa que las bases
de dalos no fengan
tablas alteradas o que
requigran oplimizacion,
en dado caso se
realizan las mismas.

Actualizacién y revision
del sisterna de
tratamiento de los datos.

Durante el iempo de
vigencia del concurso
52 manfiene en
constante actualizacion
el sisterna de acuerdo a
las necesidades
espacificas de los
responsabloes y del
evento,

Fueden ser horas o

dias.

Continua durante la
vigencia del evento.
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Se aplica a nivel de aplicacian
del manejador de las bases de
datos, en este caso MySQL.

Aplica directamente al sisterna
de manegjo de los datos,
mediante el cual los usuarios
acceden a los datos.




DGCC

H

Identificador Gnico*

(Nombre del sistema
A1)

Repositorio de Escolares

Reposﬂcrm de Escolares

Actividad*

l

Descripcion*

Duracion*

Cobertura*

Actualizacion del

Ef mismo sistema
nos avisa cuando
hay que instalar
una nueva version
¥ esto hace que

carga de la nueva

Depende de la

Se instalan nuevos
componentes que sean
adecuados para esa

sistema instalemos nuevos P
componenfes que e nueva version,
sean compatibles

para esa nueva
version
e B N - | S 4 S
DGCCH

—Identiﬁcador unico*

(Nombre del sistema

‘ ‘Moodle Educativo
I~

As.-gnafuras en linea

sisterma

informacion del
Moodie a
acfualizar, ya que
varias veces puede
no ser compatible
algunos temas de
las asignaturas.

A2)*
Actividad* Descnpm:‘.rn* Duracion® Cobertura*
El mismo sistema
nos avisa cuando
hay que instalar
una nueva version
¥ esto hace que Depende de la
hagamos carga de la nueva Se instalan nuevos
Actualizacion del respaldos de la actualizacion y el | componentes que sean
adecuados para esa

respaldo de la
informacion de la
base de datos.
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= DGCCH
Identificador tinico* ‘ Moodle de Apoyo =
Lﬁhgc;:nbre del sistema Examenes en linea
Actividad* Descripcion* Duraciéon* Cobertura*
El mismo sistema
nos avisa cuando
hay que instalar
una nueva version
y esto hace que Depende de la
hagamos carga de la nueva Se instalan nuevos
Actualizacion del respaldos de la actualizacion y el | componentes que sean
sistema informacion del respaldo de la adecuados para esa
Moodle a informacién de la nueva version.
actualizar, ya que base de dalos.
varias veces puede
no ser compatible
algunos lemas de
las asignaluras. r
o — s

9.2 Actualizacién y mantenimiento de equipo de computo

DGCCH

Identificador Unico* J plataforma CCH

' (Mombre del sistema

A1) I- plataforma CCH

Actividad* Descripcion* Duracion®

Cobertura*

Cuando el servidor
empieza presentar
mucha demanda
debido a gue ef
uso del sistema ha
aumentado se
plantea la
posibilidad de
incrementar la
capacidad del
disco duro o la
memarna RAM

segun sea el caso.

Como el servidor
esla virtualizado el
proceso se hace
en poco tiempo.

Actualizacion de los
componentes fisicos
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Se aplica a lodos los
servidores que
presenten esle tipo de
demanda.




Identificador Gnico* | PSI .
(Nombre del sistema ' - i . o N .
A1) ! PSS!
1 x
Actividad* Descripcion* | Duracion* | Cobertura*
Cuando el servidor . ! ' =
empleza presentar
mucha demanda

debido a que el
uso del sistermna ha

Como el servidor Se aplica a todos los
Actualizacion de los aun;as.-;fg?ase esla vitualizado el servidores que
componentes fisicos pops ibilidad da proceso se hace presenten este tipo de
e X en poco liempao. demanca.
capacidad def

disco duro o fa
memoria RAM
segun sea el caso.

Al . S I .

DIRECCION GENERAL DEL CCH

Identificador (inico* | SPAC-E B
fﬂ“;{"br& delsistema | i\ 2 de Personal Académico del CCH _
Actividad* Descripcion® Duracién* | Cobertura®
i Se instalan de . Con esta instalacion de lI

forma periadica
paquetes de
seguridad en el
servidor, para
reforzar los niveles

paquetes de seguridad,
se previenen posibles
ataques informaticos
realizados desde el
exterior, que puedan
de seguridad del s vulnerar tanto el sistema
servidor donde .';i:m; |cis§,ny dlar = | de compute, asi como la
esla almacenado Ialreade;oc:' 4 eug 210 base de datos que
tanto el sistema FinLRa contiene los datos
como la base de ' personales de
datos. profesores también.

Se realizan
revisiones para la
instalacion de
paquetes de
seguridad de forma

Instalacion periadica
de paquetes de
seguridad
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Instalacian de
herramienta de
bloqueo de acceso

Fail2Ban f

Actualizacion a
versiones mayores
del sisterna operativo
Linux en el servidor

La herramienta
permite bloquear
conexiones desde |
sitios en donde se
han detectado
intentos frecuentes
de acceso en un
corto instante de
tiempo, a través
del protocolo de
conexion SSH, asi
como en
conexiones
seguras https.

Se realiza una
actualizacion
completa de
pagquetes de

software Linux,

para que estén
aclualizados a una
version de
actualizacion
mayor de dicho
sisterna operativo.
Con ello se
garantiza que, con
el sistema
operativo instalado,
el servidor pueda
recibir
actualizaciones de
paquetes de
seguridad a futuro.

La instalacién y
configuracion de
esta herramienta
se realizd una sola
vez en el servidor,
y el funcionamiento
automatizado del
mismo se realiza
de forma
permanente.

De 1 a2 dias
naturales. Esta
actividad
generalmente se
realiza en fines de
semana o en
periodos
vacacionales, para
evitar afectar en la
mayor medida de
lo posible el
servicio a los
usuarios del
sistema.

| Con esta
implementacion se
logran evitar las
intrusiones no
autorizadas al servidor,
gue puedan
comprometer la
seguridad e integridad
de los datos personales
de profesores, asi como
prevenir los ataques de
denegacidn de servicio
DoS, efectuados desde
lugares remotos de
Internet.

Esta accion tiene un
impacto de actualizacion
total sobre todo el
sistema operativo del
servidor.

f

/-

DIRECCION GENERAL DEL CCH

Identificador Gnico*

Tacur

(Nombre del sistema

J Sistema para el control de talleres y cursos

A1) del CCH
| . .
Actividad* Descripcion® Duracion® Cobertura*
Instalacién periédica Se instalan de Se realizan | Con esta instalacién de

de paquetes de
seguridad

forma periddica
paquetes de
seguridad en el

revisiones para la
instalacion de
paquetes de
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| paguetes de seguridad,
se previenen posibles
| ataques informaticos




Instalacion de
herramienta de
blogueo de acceso
Fail2Ban

Actualizacién a
versiones mayores

del sistema operativo
Linux en el servidor

| servidor, para
reforzar los niveles
de seguridad del
servidor donde
esta almacenado
tanto el sistema
como la base de
datos.

La herramienta
permite bloquear
conexiones desde
sitios en donde se

han detectado
intentos frecuentes
de acceso en un
corto instante de
tiempo, a través
del protocole de
conexién SSH, asi
como en
conexiones
sequras hitps,

—-

 Serealizauna
actualizacion
completa de
paquetes de
software Linux,
para que estén
actualizados a una
version de
actualizacion
mayor de dicho
sistema operativo.
Con ello se
garantiza que, con
el sistema
operativo instalado,
el servidor pueda
recibir
actualizaciones de
paquetes de
seguridad a futuro.

1 seg uridad de

forma |
periodica, yla |
instalacién dura
alrededor de 2 3 10
minutos.

La instalacion y
configuracion de
esta herramienta

se realizd una sola
vez en el servidor,
y el funcionamiento
automatizada del
mismo se realiza
de forma
permanente.

De 1a2dias
naturales. Esta
actividad
generalmente se
realiza en fines de
semana o en
periodos
vacacionales, para
evitar afectar en la
maycr medida de
lo posible el
servicio a los
usuarios del
sistema.

realizados desde el |
exterior, que puedan
vulnerar tanto el sistema
de computo, asi como la
base de datos que
contiene los datos
personales de
profesores también,

Con esta
implementacion se
logran evitar las
intrusiones no
autorizadas al servidor,
que puedan
comprometer la
seguridad e integridad
de los datos personales
de profesores, asi como
prevenir los ataques de
denegacion de servicio
DoS, efectuados desde
lugares remotos de
Internet.

Esta accion tiene un
impacto de actualizacion
total sobre todo el
sistema operativo del
servidor.

Direccién General del CCH

Identificador Gnico*

DCDPA,
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| (Nombre del sistema

Al

Sistema de Control de Datos del Personal Académico

— i
J
|
D

Actividad*

escripcion*

Duracion*

Cobertura*

Mantenimiento de

del sistema

seguridad al servidor

La actualizacion de
seguridad al
servidor del

sistema la realiza
La Secretaria de
Informatica del
CCH

Se realiza esta
actividad de forma
periddica

Con estas acciones el
equipo ya no es
vulnerable a ataques
informaticos desde el
exterior

Direccion General del CCH

Identificador Gnico*

PPelPC

(Mombre del sistema
A1)

' Plataforma de Proyectos e Informes de Profesores de Carrera

Actividad*

Descripcion*

Duracion*

Cobertura*

Mantenimiento de
seguridad al servidor

La actualizacion de
seguridad al
servidor del

sistema la realiza

Se realiza esta
actividad de forma

Con estas acciones el
equipo ya no es

| mantenga aclualizado

todo el software se

y protegido de

ermores,
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vulnerable a ataques
del sistema La Secretaria de periodica informaticos desde el
Informatica del exterior
CCH
Secretaria de Informatica.
Identificador dnico*® FERIACIENCIAS
(Nombre del sistema A1*) Concurso Universitario Feria de las Ciencias
Actividad* Descripcion® Duracion*® Cobertura*
Se gjecutan los
comandos de
actualizacion en ef : §
Actualzacion de sislema oparativo, Pueden ser horas o :ef“ii?df: !iiw:'d?eﬁsagmfgi
Software en los con &f objelivo de que dids g e Y
servidores involucrados. i

bases de dalos. es de caracler
general,




Actuzalizacion de los
recursos fisicos del
servidor.

Se revisan los
tiempos de
procesamiento y
respuesta y se
aumenta el espacic
de almacenamiento,
la memoria RAM, o la
capacidad de
procesamiento de
acuerdo con las
necesidades.

Pueden ser horas o
dias.

Aplica a los servidores donde
se guardan los sistemas y las
bases de dalos, es de cardcter
general,

|—

Secretaria de Informatica.

ldentificador Gnico®

ouc

(Nombre del sistema A1*)

Actividad®

Olimpiada Universitaria del Conocimiento

Descripcion®*

Duracion*

Actualizacion de
Software en los
servidores invalucrados.

Actualizacion de los
recursos fisicos del
servidor.

Se gjecutan los
comandos de
actualizacion en el
sisterma aperafivo,
con el objelivo de gue
todo ef soffware se
mantenga aclualizado
¥ protegido de

efrores.

Se revisan los
tiempos de
procesamiento y
respuesta y se
aumenta el espacio
de almacenamiento,

la memoria RAM, o la |

capacidad de
procesamiento de

acuerdo a las

necesidades.

Cobertura*

Pueden ser horas o
dias.

Aplica a los servidores donde
se guardan los sisfemas y las
bhases de dalos, es de caracter
general,

Pueden ser horas o
dias.

Aplica a los servidores donde
se guardan los sistemas y las
bases de datos, es de cardcler
general,

Secretaria de Informatica.

Identificador Gnico®

| EVENTOS

{Nombre del sistema A1*)

Sistema de gestion de eventos académicos y estudiantiles

Actividad*

Descripcion®

Duracién*®

Cobertura®

Actualizacion de
Software en los
servidores involucrados.

Se gjecutan los
comandos de
actualizacion en el
sistema operativo,
con el objelivo de que
tado el software se
manfenga aclualizado
¥ prolegido de

Pueden ser horas o
dias.
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Aplica a los servidores donde
se guardan los sistemas y las
bases de daltos, es de cardcler
ganaral,




Actualizacion de los
recursos fisicos del

] Se revisan los

tiempos de

procesamiento y
respuesta y se
aumenta el espacio
de almacenamiento,

Fueden ser horas o

Aplica a los servidores donde

se guardan los sistemas y las
R la memoria RAM. o la dias. bases de dalos, es de cardcter
capacidad de general,
procesamiento de
acuerdo a las
B necesidades. | |
DGCCH |
Identificador Ginico* Repositorio de Escolares
Lb!t?:“ bre del sistema Repositorio de Escolares
Actividad* Descripcion* Duracidn* ] Cobertura*
El mismo sistema o
nos avisa cuando
hay que instalar
una nueva version Se instalan nuevos
Actualizacion del y esto hace que 3 aﬂegir;d; ii;ia componentes que sean
sistema instalemos nuevos ;’; hializacitn adecuados para esa
componenites que nueva version
sean compatibles
para esa nueva
VEersion
3 DGCCH
Identificador tnico* Moodle Educativo
{Hozn re dsl sistema Asignaturas en linea
A2)
Actividad* Descripcion*® Duracion* Cobertura*
El mismo sistema —
nos avisa cuando e instaian nuevos
Actualizacion del hay que instalar Depende de la componentes que sean
sistema una nueva version ca?a;_:fe ""”‘_‘d””w? adecuados para esa
y esto hace que af‘e[;?;;?g d’; {: nueva version,
hagamos
- respaldos de la F

Pagina 179 de 223




Moodle a
actualizar, ya que

no ser compatible
algunos temas de
las asignaturas.

-

"Identificador anico®

varias veces puede

~ informacion de la
base de dalos.

EEDECEHG L

—1

| Moodle de Apoyo

(Nombre del sistema
A3)*

-

Examenes en linea

Actividad*

Descripcion*

Duracion*

Cobertura*

Aclualizacion del
sisterma

El mismo sisterma
nos avisa cuando
hay que instalar
una nueva version
y esto hace que
hagamos
respaldos de fa
informacion del
Moodle a
actualizar, ya que
varas veces puede
no ser compatible

algunos temas de
fas asignaturas.

Depende de la
carga de la nueva
aclualizacion y el

respaldo de la
informacion de la

base de dalos.

Se instalan nuevos

componentes que sean

adecuados para esa
nueva version.

9.3 Procesos para la conservacién, preservacion y respaldos de informacion

DGCCH

Identificador (nico*

plataforma CCH

(Nombre del sistema
A1)*

plataforma CCH

Proceso*

Descripcion*

Responsable*
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Como un plan para |
recuperacion ante |
desastres

| Como tal se hace un respaido

a nivel de carpetas y archivos
(codigos fuente y base de
daftos) de forma semanal
dutomatizado hacia la
plataforma llamada Baas.

Ing. Armando Rodriguez
Arguijo y el Ing. Victor Angel
Teran Paredes

Cada fin de semana

'DGCCH
Identificador tnico* [Psi
(Nombre del sistema ) = o i
ki PSI
Proceso* ~ Descripcién* Responsable*

Como un plan para
recuperacion anle
desasires |

Como tal se hace un respaldo
a nivel de carpetas y archivos
(codigos fuente y base de
datos) de forma semanal
automatizado hacia la
plataforma llamada Baas.

Ing. Armando Rodriguez
Arguijo y el Ing. Victor Angel
Teran Paredes

Cada fin de semana

-

DIRECCION GENERAL DEL CCH |

Identificador Gnico*

(Nombre del sistema
A1)

SPAC-E

Sistema de Personal Académico del CCH

Proceso*

|

Respaldo automatico de la
base de datos completa
del sistema

| datos del sistema se realiza de

Descripcion®

Res hansa ble*

" El respaldo de |a base de

forma automatica, con una
frecuencia de 3 veces al dia.
El respaldo se realiza en
servidores destinados a
almacenamiento en forma de
respaldo, en un edificio
externo, para garantizar que
se tenga un respaldo de
sequridad dispenible, Para
hacer el respaldo estan
programados scripts en el
servidor del sistema, que
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a) MNombre del
responsable del
proceso: Edgar Ruiz
Rojas.
b} Tiempo maximo de
gjecucion en dias:
ejecucion continua.




' realizan un volcado de la base

de datos (dump) y dicho

| volcado se respalda de forma

Respaldo adicional de |a |
base de datos completa
del sistema

| histérica y de forma remota
| también,

| El respaldo adicional de Ia

base de datos del sistema se
realiza de forma adicional, en
un espacio comercial de
! almacenamiento en la nube, a
traveés de un servicio
proporcionado por la Direccién
General de Tecnologias de la
Informacién y Comunicacion
de la UNAM (DGTIC). EI
acceso a dicho servicio es a
traves de un programa
llamado veeam. La
pericdicidad de respaldo es
una vez ala semana.

a) Nombre del
responsable del
proceso: Edgar Ruiz
Rojas
b) Tiempo maximo de
ejecucion en dias:
ejecucion continua.

DIRECCION GENERAL DEL CCH

ldentificador GUnico*

(Nombre del sistema
Aty

Tacur

Sistema para el control de talleres y cursos del CCH

Proceso*

Descri pEiE—n*

Responsable*

Respaldo automatico de la
base de datos completa
del sistema

El respaldo de la base de
datos del sistema se realiza de
forma automatica, con una
frecuencia de 3 veces al dia.
El respaldo se realiza en
servidores destinados a
almacenamiento en forma de
respaldo, en un edificio
externo, para garantizar que
se tenga un respaldo de
seguridad disponible. Para
hacer el respaldo estan
programados scripts en el
servidor del sistema, que
realizan un volcado de la base
de datos (dump) y dicho

|_volcado se respalda de forma |
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Nombre del
responsable del
proceso: Edgar Ruiz
Rojas.
d} Tiempo maximo de
ejecucion en dias;
ejecucion continua.

c)




I

tambien,

Respaldo adicional de la |
base de datos completa |
del sistema

i
|

|

El respaldo adicional de la
base de datos del sistema se
realiza de forma adicional, en

un espacio comercial de

| almacenamiento en la nube, a c) Nombre del
través de un servicio responsable del
proporcionado por la Direccion proceso: Edgar Ruiz
General de Tecnologias de la Rojas
Informacién y Comunicacién d} Tiempo maximo de
de la UNAM (DGTIC). EI ejecucion en dias:
acceso a dicho servicio es a ejecucion continua.

traves de un programa
llamado veeam. La
periodicidad de respaldo es
una vez ala semana.

Direccion General del CCH

Identificador (inico*

DCDPA

'ﬁlnmhre del sistema
A1)

Sistema de Control de Datos del Personal Académico

Proceso*

s e I B — ————mm

Descripcién* ~ Responsable*

Se realiza un respaldo del
sistema

— — ]

Indicar;

a) Nombre del

El respaldo se hace rEspDns_a!:re del
automaticamente 2 veces al proceso: Libia Vargas
dia Olvera

b}y Tiempo maximo de
gjecucion en dias:
diariamente

" Direccién General del CCH

Identificador Gnico*

PPelPC

(Nombre del sistema
A1)

Plataforma de Proyectos e Informes de Profesores de Carrera
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Proceso*

Descripcion®

Responsa-l;l_e*

sisterna

Se realiza un respaldo del

El respaldo se hace

dia

automaticamente 2 veces al

Indicar:

e) Mombre del
responsable del
proceso: Libia Vargas
Olvera

a) Tiempo maximo de
ejecucion en dias:
diariamente

ldentificador dnico®

Secretaria de Informatica.

FERIACIENCIAS

' (Nombre del sistema A1*)

Proceso*

Descripcion®

Concurso Universitario Feria de las Ciencias

l

Responsable®

Respaldo completo de
contenidos del servidor.

Respaldo completo de
sistema y base de datos.

bases de daltos como de
aplicaciones, se guarda en un

de instalaciones de la misma
dependencia, pero en otra
ubicacion.

Se liene configurado un respaldo
automatico DIARIO del sistema y
de su base de datos, se guarda en
un servidor externo al principal,
dentro de instalaciones de la
misma dependencia, pero en oira

Se tiene configurado un respaldo
automatico SEMANAL de foda el
contenido del servidor, tanto de

servidor exferno al principal, dentro

f)  Secretario de Informatica:
g) Armando Rodriguez Arguijo
Duracion: de 1 a 3 horas.

Responsable del Sistema:
Luis Antonic Macias Macias
Duracidn: de 30 a 60 minufos.

ubicacion,
Antes de eliminar el sisiema y sus
Respaldo completo de dalos de los servidores (por Responsable del Sistema:
sistema y base de datos para terminar su tiempo de vida Luis Antonio Macias Macias
eliminar, temporal), se hace copia y Duracién: de 1 a 2 horas.
descarga en disco duro local,
Secretaria de Informatica.
Identificador dnico* ouc
{(Nembre del sistema A1*) Olimpiada Universitaria del Conocimiento
Proceso®

Descripcion®

Responsable*

Respaldo completo de
contenidos del servidor,

automatico SEMANAL de todo el

Se liene configurado un respaldo

contenide del servidor, tanto de
bases de dalos como de
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h}) Secretario de Informatica:
fl  Armando Rodriguez Arguijo
Duracion: de 1 a 3 horas.




aplicaciones, se guarda en un
servidor exferno al principal, dentro
de instalaciones de la misma
dependencia, pero en otra
ubicacion,

Respaldo completo de
sistema y base de dalos.

Se tiene configurade un respaldo
automatico DIARIO del sistema y
de su base de datos, se guarda en
un servidor extemo al principal,
dentro de instalaciones de la
misma dependencia, pero en otra
ubicacion.

Respaldo completo de
sistema y base de datos para
eliminar,

datos de los servidores (por
ferminar su tiempo de vida

lemporal), se hace copia y
descarga en disco duro local

Antes de eliminar el sistema y sus

r

Responsable del Sistema:
Luis Anltonio Macias Macias

Duracion: de 30 a 60 minulos.

Responsable del Sisterna:
Luis Anlonio Macias Macias
Duracién: de 1 a 2 horas.

Secretaria de Informatica.

Identificador Gnico*®

| EVENTOS

(Nombre del sistema A1*)

Sistema de gestion de eventos académicos y estudiantiles

Proceso*

Descripcion®

Responsable*

Respaldo completo de
contenidos del servidor,

Se tiene configurado un respaldo
automatico SEMANAL de todo el
contenido del servidor, tanto de
bases de dalos como de
aplicaciones, se guarda en un

servidor externo al principal, dentro .

de instalaciones de la misma
dependencia, pero en otra
ubicacion.

Respaldo completo de
sistema y base de datos.

Respaldo completo de
sislema y base de datos para
eliminar,

Se tiene configurado un respaldo
automatico DIARIO del sistema y
de su base de datos, se guarda en
un servidor exlerno al principal,
dentro de inslalaciones de la
misma dependencia, pero en olra
whicacion.
Antes de eliminar el sistema y sus
datos de los servidores (por
terminar su fiempo de vida
femporal), se hace copia y

descarga en disco duro local,

I} Secretario de Informética:
k} Armando Rodriguez Arguijo
Duracion: de 1 a 3 horas.

Responsable del Sistema:
Luis Antonio Macias Macias
Duracion: de 30 a 60 minutos,

Responsable def Sistema:
Luwis Antonio Macias Macias
Duracion: de 1 a 2 horas.

DGCCH

Identificador Gnico*

Repositorio de Escolares
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(Nombre del sistema
A1)

Repositorio de Escolares

un disco a un disco externo

Proceso* Descripcion” Responsable*
a) Web master y/o jefe de |
informatica.
Respaldo de datos Se descarga ef contenido de b) Puede durar unos

minutos e incluso dias
la descarga o carga de

dlatos.
DGCCH
Identificador unico* Moodle Educativo
Lr;?f' bre del sistema Asignaluras en linea
Ki3 Proceso* Descripcion* Responsable*

Respaldo de dalos

Se descarga el conlenido de
un disco a un disco externo

da) Web master /o jefe de
informatica.

b) Puede durar unos
minutos e incluso dias
la descarga o carga de

dalos.

DGCCH

Identificador Gnico*

Moodle de Apoyo

(Nombre del sistema
A3y

Examenes en linea

Proceso* Descripcion* Responsable*
= a) Web masler y/o jefe de
informatica.
Respaldo de datos Se descarga el contenido de b) Puede durar unos

un disco a un disco exlerno
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minutas e incluso dias
la descarga o carga de
dalos.




9.4 Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

DIRECCION GENERAL DEL CCH

Identificador anico*

(Nombre del sistema
A1)

Proceso*

| SPAC-E

|-

Sistema de Personal Académico del CCH

Descripcion®

Formateo completo del
disco duro del servidor

Se elimina primero del servidor
por darse de baja la base de
| datos, y se borran fisicamente
las carpetas con el codigo
| fuente del sistema. Una vez ]
hecho esto se formatea el
‘ disco duro del servidor a bajo
| nivel para poder entregar y
disponer del equipo fisico de
forma segura, ya sea para
darse de baja o para
destinarse a otros usos.

- o]

Identificador tinico*

] Tacur

(Nombre del sistema
A1)

Ré'spc«nsable*'

Sistema para el control de talleres y cursos del CCH

a) Nombre del
responsable del
proceso: Edgar Ruiz
Rojas
b) Tiempo maximo de
ejecucién en dias: 1.

:

Proceso*

Descripcion®*

Responsahle*

Formateo completo del
disco duro del servidor

Se elimina primero del servidor
por darse de baja la base de
datos, y se borran fisicamente

| las carpetas con el codigo
fuente del sistema. Una vez
hecho esto se formatea el
| disco duro del servidor a bajo |
| nivel para poder entregar y
disponer del equipo fisico de
forma segura, ya sea para
darse de baja o para
destinarse a otros usos.
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a) Nombre del
respensable del
proceso: Edgar Ruiz
Rojas
b) Tiempo maximo de
gjecucion en dias: 1.




Direccién General del CCH

Identificador tnico* DCDPA

(Nombre del sistema
A1)

Sistema de Control de Datos del Personal Académico

Proceso* Descripcion*

Responsable*

Se realiza un formateo
completo del equipo antes de
entregarse a las personas
| designadas para darlo de baja
0 para reasignarlo en otras

areas.

Borrado seguro del |
sistema y de la
informacion en el servidor

Direccion General del CCH =

Libia Vargas Olvera

Identificador Gnico* PPelPC

(Nombre del sistema : - _
A1)y

Plataforma de Proyectos e Informes de Profesores de Carrera

Proceso* Descripcion*

Responsable*

Se realiza un formateo
completo del equipo antes de
entregarse a las personas
designadas para darlo de baja
0 para reasignarlo en otras
areas.

Borrado seguro del
sistema y de la
informacién en el servidor

Libia Vargas Olvera

Secretaria de Informatica.

Identificador Gnico* | FERIACIENCIAS

(Nombre del sistema A1*)

| Concurso Universitario Feria de las Ciencias

Proceso* |

Descripcion®

Responsable*

Una vez que finaliza el evento, y el iempo de
| aplicacion de las aclividades de este (incluido un
fiempo de 3 a § meses de conservacion de dalos
sin acceso a nadie), los datos de usuarios son
respaldados como se mencioné antes y se
descargan en el disco duro local del responsable.
Luego se elimina el sisfema y la base de datos del
___servidor.

Borrado de sistema y
base de datos

|
|
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Responsable del Sistema:;
Luis Antonio Macias Macias
Duracion: de 1 a 2 horas.




Secretaria de Informatica.

ouc

Identificador dnico*

Olimpiada Universitaria del Conocimiento

Responsable*

(Nombre del sistema A1)

Descripcion®

Proceso*

Borrado de sistema y
base de dalos

Una vez que finaliza el evento, y el iempo de
aplicacion de las aclividades de este (incluido un
tiempo de 3 a 6 meses de conservacion de datos

5in acceso a nadie), los dafos de usuarios son

respaldados como se menciond antes y se
descargan en el disco duro local del responsable.
Luego se elimina el sistema y la base de datos del
_ Sservidor, —

Secretaria de Informética.

il |

Responsable del Sistema:
Luis Antonio Macias Macias
Duracion: de 1 a 2 horas.

| EVENTOS

Identificador Gnico*

(Nombre del sistema A1)

| Sistema de gestion de eventos académicos y estudiantiles

~ Respon sable”

Descripcion®

____ Proceso®

Borrado de sistema y
base de datos

Una vez que finaliza eiEvenm. yel H'erﬁpo de

sin acceso a nadie), los datos de usuarios son
respaldados como se menciond antes y se

__servidor.

aplicacion de las aclividades de este (incluido un
tiempo de 3 a 6 meses de conservacion de datos

| descargan en el disco duro local del responsable.
Luego se elimina el sistema y la base de datos del

Responsable del Sistema;
Luis Antonio Macias Macias
Duracion: de 1 a 2 horas.

DGCCH

Identificador (Ginico*

Repositorio de Escolares

(Nombre del sistema

Reposilorio de Escolares

Aty
|

Proceso* DESBripciﬁﬂ* Respunsa ble*

a) Web master y/o jefe de
- informatica.
Los datos que se cambiaron a
Eliminar datos otro disco duro, se formatea el b) 'PUIEde dur?r un;_s

igen y/o se destruye minutos e incluso dias
*e ' la descarga o carga de

datos.

DGCCH
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Identificador Gnico*

| Moodle Educativo

(Nombre del sistema
A2)*

Asignaturas en linea

Proceso* Descripcion* Responsable*
a) Web master y/o jefe de
| Los datos que se cambiaron a b) Fu;::f?::::f:fiﬁas
Eliminar dalos ofro disco duro, se formatea el

minutos e incluso dias

onigen y/o se destruye. la descarga o carga de
dalos,
DGCCH
Identificador Gnico* Moodle de Apoyo a o
f:;?f" bre del slatema Examenes en linea
Proceso* Descripcion* Responsable*
a) Web master y/o jefe de
' Los datos que se cambiaron a ADtERCe.
Eliminar datos olro disco duro, se formatea el b} Puede durar unos

origen yfo se destruye.
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10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

SISTEMA: Plataforma CCH

La cancelacién de tratamiento de datos personales soélo aplica, para evitar mostrar informacien de
determinados profescres cuando dejan de estar laboralmente actives en el CCH. No se pueden eliminar
electronicamente datos histéricos del profesor, relacionados con asignaciones de grupos. debido a que se
perderia la referencia histarica de esta informacian.

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

a) Sistema de Personal Académico del CCH
b) Motivo de la cancelacién: Baja laboral de un profesor,

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

Una vez que haya procedido a la baja administrativa de un profesor, sus datos personales no estaran
disponibles para la consulta ni para la manipulacion de los usuarios del sistema. En el sistema se marca al
profesor como no activo y, con ello, se bloqueara el acceso a sus datos personales para todos los usuarios
del sistema.

Medidas de seguridad para el bloqueo y posterior supresion del sistema DE TRATAMIENTO DE
DATOS PERSOMNALES:

Los datos personales de los profesores ya no estaran disponibles para su consulta y manipulacién por los
usuarios del sistema, con excepcion de los Secretarios Académicos de los planteles, quienes podran reactivar
al profesor, siempre y cuando este se reincorpore laboralmente dentro de algun plantel del CCH.

C) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Una vez que se defecta que el profesor ya no tiene registrados grupos en atencion para algun semestre
escolar, y que ya no tiene ninguna categoria académica de contratacion en el CCH, entonces el sistema le
aplica candados de seguridad a sus registros, para que estos ya no esten disponibles para su consulta y
manipulacion de sus datos por los usuarios del sistema.

D) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES

No aplica; todo el tratamiento se realiza de forma electrénica en el sistema.
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SISTEMA: PSI

La cancelaciéon de tratamiento de datos personales sélo aplica, para evitar mostrar informacién de
determinados profesores cuando dejan de estar laboralmente activos en el CCH. No se pueden eliminar
electronicamente datos histéricos del profesor, relacionados con asignaciones de grupos. debido a que se
perderia la referencia historica de esta informacion.

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

a) Sistema de Personal Académico del CCH
b) Moativo de la cancelacion: Baja laboral de un profesor.

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

Una vez que haya procedido a la baja administrativa de un profesor, sus datos personales no estaran
disponibles para la consulta ni para la manipulacién de los usuarios del sistema. En el sistema se marca al

profesor como no activo y, con ello, se blogueara el acceso a sus datos personales para todos los usuarios
del sistema.

Medidas de seguridad para el bloqueo y posterior supresion del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

Los datos personales de los profesores ya no estaran disponibles para su consulta y manipulacién por los
usuarios del sistema, con excepcion de los Secretarios Académicos de los planteles, quienes podran reactivar
al profesor, siempre y cuando este se reincorpore laboralmente dentro de algin plantel del CCH.

C) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Una vez que se detecta que el profesor ya no tiene registrados grupos en atencion para algun semestre
escolar, y que ya no tiene ninguna categoria académica de contratacién en el CCH, entonces el sistema le
aplica candados de seguridad a sus registros, para que estos ya no estén disponibles para su consulta y
manipulacién de sus datos por los usuarios del sistema.

D) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES
No aplica; todo el tratamiento se realiza de forma electrénica en el sistema.

SISTEMA: Sistema de Personal Académico del CCH (SPAC-E)

La cancelacion de tratamiento de datos personales solo aplica, para evitar mostrar informacion de
determinados profesores cuando dejan de estar laboralmente activos en el CCH. No se pueden eliminar
electronicamente datos historicos del profesor, relacionados con asignaciones de grupos. debido a que se
perderia la referencia historica de esta informacian.
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DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

a) Sistema de Personal Académico del CCH
b) Motivo de la cancelacion: Baja laboral de un profesor.

A) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

Una vez que haya procedido a la baja administrativa de un profesor, sus datos personales no estaran
disponibles para la consulta ni para la manipulacion de los usuarios del sistema. En el sistema se marca 3l
profesor como no activo y, con ello, se bloqueara el acceso a sus datos personales para todos los usuarios
del sistema.

Medidas de seguridad para el blogueo y posterior supresion del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

Los datos personales de los profesores ya no estaran disponibles para su consulta y manipulacién por los
usuarios del sistema, con excepcién de los Secretarios Académicos de los planteles, quienes podran reactivar
al profesor, siempre y cuando este se reincorpore laboralmente dentro de algun plantel del CCH,

B) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Una vez que se detecta que el profesor ya no tiene registrados grupos en atencion para algun semestre
escolar, y que ya no tiene ninguna categoria académica de contratacion en el CCH, entonces el sistema le
aplica candados de seguridad a sus registros, para que estos ya no esten disponibles para su consulta y
manipulacion de sus datos por los usuarios del sistema.

C) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES
No aplica; todo el tratamiento se realiza de forma electrénica en el sistema.
SISTEMA: Sistema para el control de talleres y cursos del CCH (Tacur)
La cancelacion de tratamiento de datos personales sélo aplica, para evitar mostrar infoermacién de
determinados profesores cuando dejan de estar laboralmente activos en el CCH. No se pueden eliminar

electronicamente datos historicos del profesor, relacionados con asignaciones de grupos. debido a que se
perderia la referencia histérica de esta informacién.

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

a Sistema para el control de talleres y cursos del CCH
b) Motivo de la cancelacion: Baja laboral de un profesor.
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B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

Una vez que haya procedido a |a baja administrativa de un profesor, sus datos personales no estaran
disponibles para la consulta ni para la manipulacion de los usuarios del sistema. En el sistema se marca al
profesor como no activo y, con ello, se bloqueara el acceso a sus datos personales para todos los usuarios
del sistema.

Medidas de seguridad para el bloqueo y posterior supresion del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

Los datos personales de los profesores ya no estaran disponibles para su consulta y manipulacién por los
usuarios del sistema, con excepcién de los Secretarios Académicos de los planteles, quienes podran reactivar
al profesor, siempre y cuando este se reincorpore laboralmente dentro de algtn plantel del CGCH.

C) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Una vez que se detecta que el profesor ya no tiene registrados grupos en atencion para algin semestre
escolar, y que ya no tiene ninguna categoria académica de contratacién en el CCH, entonces el sistema le
aplica candados de seguridad a sus registros, para que estos ya no estén disponibles para su consulta y
manipulacion de sus datos por los usuarios del sistema.

D) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES
No aplica; todo el tratamiento se realiza de forma electronica en el sistema.

SISTEMA: Sistema de Control de Datos del Personal Académico (DCDPA)
(Informar y describir el procedimiento para la cancelacién de un sistera de tratamiento de datos personales.)

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

a) Denominacion
b) Motivo de la cancelacion

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

(Sefialar el periodo de bloqueo, considerando los plazos de prescripcion para el ejercicic de algin derecho
por parte de los titulares de conformidad con la normatividad de cada area universitaria. Asimismo, se debe
sefialar las condiciones y el procedimiento que se seguira para realizar el blogqueo)
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Medidas de seguridad para el blogueo y posterior supresion del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

(Describir las medidas de seguridad aplicables al periodo de bloqueo y la supresion del sistema,
considerando el nivel de proteccién requerido en virtud del tipo de datos personales contenidos en el sistema)

C) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

(Describir el procedimiento para suprimir el sistema, una vez cumplido el plazo de blogueo)
D) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES
{Describir las técnicas para la eliminacién fisica del sistema)

SISTEMA: Plataforma de Proyectos e Informes de Profesores de Carrera (PPelPC)
(Informar y describir el procedimiento para la cancelacién de un sistema de tratamiento de datos personales.)

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

a) Denominacion
b) Motive de la cancelacion

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

(Sefialar el periodo de bloqueo, considerando los plazos de prescripcion para el ejercicio de algun derecho
por parte de los titulares de conformidad con la normatividad de cada area universitaria. Asimismo, se debe
sefalar las condiciones y el procedimiento que se seguira para realizar el blogueo)

Medidas de seguridad para el blogueo y posterior supresién del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

(Describir las medidas de seguridad aplicables al periodo de blogueo y la supresion del sistema,
considerando el nivel de proteccién requerido en virtud del tipo de datos personales contenidos en el sistema)

C) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

(Describir el procedimiento para suprimir el sistema, una vez cumplido el plazo de blogueo)

D) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES
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(Describir las técnicas para la eliminacion fisica del sistema)

SISTEMA: Concurso Universitario Feria de las Ciencias (FERIACIENCIAS)
A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

Al estar con contacto directo con el usuario responsable del concurso o evento para que el se realiza

el sistema de manejo de datos, lo unico necesario para cancelar el acceso o disponibilidad de un
sisterna es la notificacion de este.

a) Denominacion: No necesario.
b) Motivo de la cancelacion: En determinados casos se publican los motivos que da el usuario.

B) PLAZOS Y CONDICIONES PARA EL BLOQUEOQ DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

Cuando el Comité organizador del evento o concurso da por terminado el tiempo de vida del mismo,
el sistema entra en modo cancelado (termina su vida atil), en este modo se deja fuera de linea, sin
accesos permitidos a ningun usuario e invisible al publico, se mantiene asi por 3 a 6 meses por si
hay alguna aclaracién o actividad complementaria del Comité responsable, luego de ese periodo
se completa la eliminacién del sistema y base de datos (luego de hacer ultimo respaldo y
descargarlo como se ha indicado antes).

C) Medidas de seguridad para el blogueo y posterior supresion del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

Solo se necesita como medida de seguridad que el usuario responsable del sistema y uso de los
datos esté de acuerdo completamente en la cancelacion, e internamente el respalde final antes de
eliminacion es la medida de seguridad para cualquier necesidad de reactivacion o datos.

D) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Se realiza un ultimo respaldo manual del sistema como de su base de datos, se descarga en
disco duro local y se elimina base de datos y sistema del servidor de produccion.

E) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Se utilizan los comandos de eliminacién directa de Linux y MySQL, que es el Sistema Operativo y
Motor de Bases de Datos en que se desarrollan los sistemas, no hay mas mecanismos que no se
hayan mencicnado ya.
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SISTEMA: Olimpiada Universitaria del Conocimiento (ouc)

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

Al estar con contacto directo con el usuario responsable del concurso o evento para que el se realiza

el sistema de manejo de datos, lo Unico necesario para cancelar el acceso o disponibilidad de un
sistema es la notificacion de este.

¢) Denominacion: No necesario.
d) Motivo de la cancelacion: En determinados casos se publican los motivos que da el usuario.

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

Cuando el Comité organizador del evento o concurso da por terminado el tiempo de vida del mismo,
el sistema entra en modo cancelado (termina su vida Gtil), en este modo se deja fuera de linea, sin
accesos permitidos a ningun usuario e invisible al publico, se mantiene asi por 3 a 6 meses por si
hay alguna aclaracion o actividad complementaria del Comité responsable, luego de ese periodo

se completa la eliminacion del sistema y base de datos (luego de hacer ultimo respaldo y
descargarlo como se ha indicado antes).

C) Medidas de seguridad para el blogqueo y posterior supresion del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

Solo se necesita como medida de seguridad que el usuario responsable del sistema y uso de los
datos esté de acuerdo completamente en la cancelacién, e internamente el respaldo final antes de
eliminacion es la medida de seguridad para cualquier necesidad de reactivacién o datos.

D) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Se realiza un ultimo respaldo manual del sistema como de su base de datos, se descarga en
disco duro local y se elimina base de datos y sistema del servidor de produccidn.

E) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Se utilizan los comandos de eliminacién directa de Linux y MySQL, que es el Sistema Operativo y

Motor de Bases de Datos en que se desarrollan los sistemas, no hay mas mecanismos gue no se
hayan mencionado ya.

SISTEMA: Sistema de gestion de eventos académicos y estudiantiles (EVENTOS)

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:
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PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOSPERSONALES:

Al momento de destruir maquinas virtuales ya no se recuperan

Medidas de seguridad para el blogueo y posterior supresién del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

Para acceder al sistema se tienen que identificar si el usuario se equivoca el sistema blogquea su ip

B) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Se destruyen los discos que tenian esta informacién
C) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES

- Borrado de datos directos desde el disco.

SISTEMA: Asignaturas en Linea (Moodle Educativo)
Se destruye la Maquina Virtual y se bloguea la IP gue estaba conteniendo este sistema

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

a) Denominacién
b) Motive de la cancelacion

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

Al momento de destruir maguinas virtuales ya no se recuperan

Medidas de seguridad para el bloqueo y posterior supresion del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

Para acceder al sistema se tienen que identificar, si el usuario se equivoca el sistema bloguea su ip

C) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
FPERSONALES

Se destruyen los discos que tenian esta informacion
D) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES

- Borrado de datos directos desde el disco.
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SISTEMA: Examenes en Linea (Moodle de Apoyo)
Se destruye la Maquina Virtual y se bloquea la IP que estaba conteniendo este sistema

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

a) Denominacién
b) Motive de la cancelacion

B) PLAZOS Y CONDICIONES PARA EL BLOQUEOQ DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:

Al momento de destruir maquinas virtuales ya no se recuperan

Medidas de seguridad para el bloqueo y posterior supresion del sistema DE TRATAMIENTO DE
DATOS PERSONALES:

Para acceder al sistema se tienen que identificar, si el usuario se equivoca el sistema bloquea su ip

C) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Se destruyen los discos que tenian esta informacion

D) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES

- Borrado de datos directos desde el disco.

Direccién General del Colegio de Ciencias y Humanidades

Documento de Seguridad

Partes clasificadas: Analisis de riesgos (riesgo, impacto y mitigacién), paginas 58, 59, 60, 61,
62, 63, 64, 65, 66, 67 y 68; Andlisis de brecha (medida de seguridad actual, medida de
seguridad necesaria y acciones para remediacion), paginas 70, 71, 72, 73, 74, 75, 76, 77, 78,
79, 80, 81 y B2, y Plan de trabajo (actividad, descripcién duracién ¥ cobertura), paginas 84, 85,
86, 87 y 88.

Periodo de reserva: Por un periodo de cinco afios, que se computaran a partir de la fecha de |a
resolucion.

Fundamento: Articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacion Publica (LGTAIP) y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso
a la Informacion Puablica (LFTAIP).

En virtud de tratarse de informacion reservada que obstruya la prevencién o persecucion de los
delitos.

Fecha y nimero de acta de la sesién: 19/08/2022 y acta CTUNAM/525/2022
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11. APROBACION DEL DOCUMENTO DE SEGURIDAD

Nombre y firma de
quienes revisaron el
presente documento:

Ing. Edgar Ruiz Rojas.

Jefe del Departamento de Sistemas I Z;i

‘Ing. Victor Angel Teran Paredes

Subsecretario de Infraestructura, cémputo y redes %

Responsable Lic. Libia Vargas Olvera
del Jefe de Control de datos de personal académico

desarrollo;

_i_uis Antonio Maci as Macias
Coordinador de Bases de Datos

“José Luis Humberto Rodriguez Sierra
Asistente de procesos

' Ing. Armando Rodriguez Arguijo

Reviso: Secretario de Informatica del CCH
;ﬁutorizfn' Dr. Benjamin Barajas Sanchez -

) Director General del Colegio de Ciencias y

Humanidades
Fecha de
aprobacién: 15 de agosto de 2022
— L - i = =]

Fechade = Lg 4o agosto de 2022

actualizacion:
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Ly COMITE DE TRANSPARENCIA DE LA
@:’fﬁ}@ UNIVERSIDAD NACIONAL AUTONOMA DE

% MEXICO

RESOLUCION: CTUNAM/525/2022

Visto el expediente relativo a la clasificacion de reserva total de una parte de la informacién, para
la elaboracién de la versién publica . que someten el Instituto de Matematicas, el Instituto de
Fisiologia Celular, la Direccion General de la Escuela Nacional Colegio de Ciencias vy
Humanidades, la Escuela Nacional Colegioc de Ciencias ¥ Humanidades Planteles
Azcapotzalco, Vallejo, Naucalpan, Oriente ¥ Sur, la Facultad de Filosofia y Letras, |a
Coordinacion de Difusion Cultural, la Direccion General de Estudios de Legislacién
Universitaria, el Centro Universitario de Teatro, la Direccion General de Radic UNAM, |a
Secretaria de Desarrollo Institucional, el Instituto de Fisica, el Consejo Académico del Area
de las Ciencias Biologicas, Quimicas y de la Salud, el Comité de Anilisis para las
Intervenciones Urbanas, Arquitectonicas y de las Ingenierias, el Museo Universitario del
Chopo, la Direccion General de Musica, la Direccion de Danza, el Centro de Investigaciones
en Geografia Ambiental, Campus Morelia, el Museo Universitario de Arte Contempora neag, la
Defensoria de los Derechos Universitarios, Igualdad y Atencion de la Violencia de Genero,
el Instituto de Quimica, la Direccion de Literatura y Fomento a la Lectura, la Direccion
General de Servicios Administrativos, la Direccién de Teatro UNAM, el Centro de Ciencias
Genoémicas, la Facultad de Artes y Disefio, la Direccién General de Television Universitaria,
€l Centro Cultural Universitario Tlatelolco, la Direccion General de Orientacién y Atencion
Educativa, el Consejo Académico del Area de las Ciencias Sociales, la Escuela Nacional de
Estudios Superiores, Unidad Mérida, el Instituto de Ecologia, la Direccién General de
Cooperacion e Internacionalizacion, el Instituto de Investigaciones Biomédicas, la Casa del
Lago "Mtro. Juan Jaosé Arreola”, la Ceordinacion para la Igualdad de Género, la Direccion
General de la Escuela Nacional Preparatoria ¥ la Escuela Nacional Preparatoria, Planteles 3
“Justo Sierra” y 4 “Vidal Castaneda y Najera” y la Direccion General del Deporte
Universitario, en relacidn con sus respectivos Documentos de Seguridad, se procede a dictar la
presente resolucién con base en los siguientes:

ANTECEDENTES

L Con fecha 26 de enero de 2017 se publicé en el Diario Oficial de la Federacién el Decreto
por el que se expide la Ley General de Proteccidn de Datos Persenales en Pasesidn de
Sujetos Obligados, reglamentaria de los articulos 6o.. Base A ¥ 16, segundo parrafo, de la
Constitucién Politica de los Estados Unidos Mexicanos, en materia de proteccion de datos
personales en posesian de sujetos obligados.

11 Mediante Acuerdo ACT-PUB/9/12/2017.10, de fecha 19 de diciembre de 2017, publicado
en el Diario Oficial de la Federacién con fecha 26 de enero de 2018, el Instituto Nacional de
Transparencia, Accese a la Informacion y Proteccidn de Datos Personales aprobd los
Lineamientos Generales de Proleccion de Datos Personales para el Sector Plblico,

. A través del Acuerdo ACT-PUB/11/11/2020.05, de fecha 11 de noviembre de 2020,
publicado en el Diaric Oficial de la Federacién con fecha 25 de noviembre de 2020, dicho
Organo Garante aprobé la adicién de un Titulo Décimo a los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, a fin de establecer las disposiciones
generales que permitiran desarrollar el procedimiento de disefio y aplicacion del sisterna y
procedimiento para llevar a cabo la evaluacién sobre el desempefio de los responsables
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respecto al cumplimiento de la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados y demas disposiciones que resulten aplicables en la materia.

Por Acuerdo ACT-PUB/17/11/2021.05, de fecha 17 de noviembre de 2021, publicado en el
Diario Oficial de la Federacion con fecha 26 de noviembre de 2021, el Instituto Macional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales aprobd los
“Instrumentos Técnicos gue refiere el Titulo Décimo de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, en materia de evaluacion del
desemperio de los sujetos cbligados del sector publico federal en el cumplimiento a la Ley
General de Proteccion de Datos Personales en Posesion de Sujelos Obligados™,

Los articulos 247 y 248 de Lineamientos Generales de Proteccién de Datos Personales para
el Sector Publico, asi como las reglas Décima Tercera y Décima Cuarta del apartado V.
Reglas de Generales de Evaluacion” del Documento Técnico de Evaluacidn ¥ SUS anexos de
los Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, en materia de Evaluacién del
Desempefio de los Sujetos Obligades del Sector Plblico Federal en el Cumplimiento a la
Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados,
establecen que la informacién y documentos que se pongan a disposicin de los titulares de
datos personales y del Instituto, deberan ser revisados por el responsable a fin de verificar
que no contengan informacidn confidencial o reservada y, de ser el caso, debera publicarse
la version publica de dicha documentacidn,

Por otra parte, en el apartado “VI. Metodologia, criterios, formatos e indicadores en materia
de evaluacién del desempefio de los responsables respecto al cumplimiento de la Ley
General de Proteccién de Datos Personales en Posesién de Sujetos Obligados y demas
disposiciones que resullen aplicables en la maleria”, Capitulo Il. Criterios y formatos,
Vertiente 2: Deberes, Variable 2.1 Deber de seguridad, se establece que el responsable,
por ningun motive, debe publicar el documento de seguridad de manera integra, por lo que
debera poner a disposicion la versién publica del misrmo, en la cual se deberd proteger la
informacion relativa al plan de trabajo, el anélisis de riesgo y el analisis de brecha.

En terminos de los articulos 108, fraccion |, de la Ley General de Transparencia y Acceso a
la Informacién Publica; 98 fraccion Il de la Ley Federal de Transparencia v Acceso a la
Informacién Publica, asi como 34, fraccién Il del Reglamento de Transparencia y Acceso a
la Informacion Pubica de la Universidad Nacional Auténoma de México, la dasificacién de la
infermacidn serd procedente cuando, entre otros supuestos, se determiné mediante una
resolucion de autoridad competente.

La Presidencia del Comité de Transparencia recibié diversos oficios, mediante Ios cuales
las Areas Universitarias sometieron a consideracién de este Cuerpo Colegiado, la
clasificacién parcial de informacidn reservada de sus Documentos de Seguridad, mismos
que se enlistan a continuacidn;
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- ; T Fecha de
Cficio Area Universitaria PR
IMAT/DO048/2022 Instituto de Matematicas
IFCE/DIR/184/2022 Instituto de Fisiologia Celular |
Direccion General de la Escuela
CCHDG/DIR/145/08/2022 | Nacional Colegio de Ciencias y
Humanidades
Plantel Azcapotzaleo de la Escuela
CCHA/DIRM1S/VIIN2022 | Macional Colegio de Ciencias ¥
Humanidades
Plantel MNaucalpan de la Escuela
CCHN.81.20/580/2022 Nacional Colegioc de Ciencias y 15/08/2022
L Humanidades
Plante| Oriente de la Escuela Nacional
i i Colegio de Ciencias y Humanidades
Flantel Sur de la Escuela Macional
OF/CCHS/DIR/160/2022 Colegio de Ciencias y Humanidades
Flantel Vallejo de la Escuela Macional
L _CCHWDM 35"[2_022 Colegio de Ciencias y Humanidades
FFLE/CP/034/2022 Facultad de Filosofia y Letras
CODCHB2/2022 Coordinacién de Difusidn Cultural
Direccidn  General de Estudios de
et _Legislacion Universitaria
CUTE/DIR/E6/2022 Centro Universitario de Teatro 16/08/2022
DGRU115/2022 Direccidn General de Radio UNAM
__ SDi11e2022 Secretaria de Desarrolle Institucional
R Instituto de Fisica
Consejo Académico del Area de las
CJBSM1222 Ciencias Bioldgicas, Quimicas vy de Ia
R Salud . S
Comité  de  Andlisis para las
CAlDB3/2022 Intervenciones Urbanas,
Arguitectonicas y de las Ingenierias
DIR/MUCH/0160/2022 | Museo Universitario del Chopo
DGMU/114/08/2022 Direccién General de Misica
DDAM/D356/2022 Direccidn de Danza
Centrec  de  Investigaciones  en
ClGAIDM33/2022 Geografia Ambiental, Campus Morelia -
) Musec  Universitaric  de  Arte 17/08/20
DiGAVID/2315/2022 | contemporaneo el
| Defensoria  de los Derechos
DDUIAVGIT/2427/2022 | Universitarios, Igualdad y Atencién de
____|laViolenciade Género
QU 42712022 Instituto de Quimica

____ DLFL/208/2022

Direccion de Literatura y Fomento a la |

3
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| Lectura o =]
Direccion  General de Servicios
DG3A/0381/2022 Admiklatratives
DTEASQ7/2022 Direccidn de Teatro UNAM
ENP3/DIRE/238/2022 Escuela Macional Preparatoria, Plantel

| CCGI/DIR/293/2022 | Centro de Ciencias Genomicas
FAD/DIRf445/2022 Facultad de Artes y Disefio
DGTVIDG/197/2022 Direccién  General de Televisidn

Universitana
CCUT/38/2022 Centro Cultural Universitario Tlateloico |
ENPDG/314/2022 Direccion General de la Escuela

N_ac:ioqal Preparatoria _
DGOAE416/2022 E{;‘iﬂ;ﬂiﬂEiﬂmﬂ de -'E-."nenl,acufm_ y ,
| closiaazozz gﬁa:i:;z ;::Egirim del Area de las
ENES/MID/OF /19912022 S;'f“.e'ifms mﬂgﬁhéﬁ de  Estudics
IECO/DIR/327/2022 Instituto de Ecologla

Direccion General de Cooperacion e
DGECIDG/0869/2022 Inlernacionalizacidn |

IIB/DIRS309/2022 Institulo de Investigaciones Biomédicas
Casa del Lago “"Mtro Juan José
i, DCLAMOF. 0962022 sl
ENP4/DIR/108/2022 4Escuela Macional Preparatoria, Plantel
Coordinacién para la lgualdad de |
CIG/ICI320/2022 Género

DGDU/CJ30r2022 | Direccidn  General  del  Deporte _,

LIniversitario

En dichos oficios, las Areas Universitarias informaron lo siguiente:

‘Los Instrumentes Técnicos a los que se refiere el Titwlo Décimo de los Lineamiantos
Generales de Proteccién de Datos Personales para el Sector Publico en materia de
evaluacion del desempefio de los sujelos obligados del sector publico federal en el
cumplimiento a la Ley General de Proteccion de Datos Personales en Fosesion de
Sujetos Obligados'; exige elaborar version publica del documento de seguridad de
esta drea universitaria.

Una vez analizada la informacién que se solicitd en el primer punto del ‘Documento
de seguridad’, se observd que la misma se afusta al supuesic de reserva
contemplado en jos articulos 113, fraccién Vil de la Ley General de Transparencia y

Y DOF: 26 de noviembne do 2021
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Acceso a la Informacién Publica y 110, fraccién VIl de la Lay Federal de
Transparencia y Acceso a la Informacién Piblica, ya que su divulgacidn obstruiria el
deber de esta Universidad de establecer y mantener las medidas de saguridad
técnica, administrativa y fisica de los datos personales que los litufares conflan a
esta institucion,

En este contexto, la informacion puede ser clasificada como reservada en términos
de los articulos 106, fraccion I, de la Ley General de Transparencia y Acceso a la
Informacién Publica (Ley General) y 98 fraccion Il de la Ley Federal de
Transparencia y Acceso a la informacién Publica {Ley Federal), en relacion con los
articulos 247 y 248 de Lineamientos Generales de Proteccion de Datos Personales
para o Sector Piblico y las reglas generales de evaluacidn Décima Tercera ¥
Décima Cuarta del apertade V., Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacién y sus anexos de los Instrumentos Técnicos que refiere el
Titulo Décimo de los Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico, en materiz de Evaluacién del Desempedo de los Sujetos
Obligados del Sector Publico Federal en el Cumplimiento a la Loy General de
Proteccién de Datos Personales en Posesién de Suetos Obligados.

A efacto de cumplir con lo sefialade, se realiza la siguiente prusba de dafio relativa
al documento de seguridad de datos personales que obran en &l Sistema de Geslion
de Seguridad de Datos Personales ... El documento de seguridad contlene los
siguientes apartados cuya autorizacion de reserva total se solicita a ese Comité:

Anexos o Contenido y su afectacion Piginas
| Politicas Ly - | ]
al  Analisis El analisis de riesgos contiene informacidn sobre
de riesgos fas  vuinerabiidades de la infraestructura
fecnolégica ... y otorga herarnientas a las

personas para implermentar un atague informatico |
a los activos criticos y no criicos, 1 J
Bl Analisis | El andlisis de brecha integra informacién relativa |
de brecha @ la seguridad de la infraestructura tecnoldgica;
enlistan los controles de seguridad con los que |
cuenta esla area; y menciona las herramientas
que se deben adquinr para garantizar un nivel
mas afto de seguridad de los sistemas de

infor macidn. _
cl Flan de El plan de trabaje define los controles de | |
Trabajo seguridad a implamentar de acuerdo con ef

resultado del anafisis de riesgos y del andlisis de
brecha, pricrizando las medidas de seguridad
mas relevantes con base en el riesgo real
detectado. El uso de esta informacion pemnite
inferir nuestros riesges, por cudnto tempo
seguiran asi hasta o momento gque se
| implernenten nuevos confroles.

]

Pagina 208 de 223



COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

RESOLUCION: CTUNAMIS25/2022

Los fundamentos y motives se exponen a continuacion:

 Existe un riesgo real, demostrable e identificable en perjuicio del naxe causal
que prevé la hipdtesis de reserva ahora analizada contamplada en los artieulos
113, fraccién VI, y 110, fraccién VIl de las Leyes General ¥ Federal de
Transparencia y Acceso a la Informacién Publica, respectivamente, puss los
documentos consistentes en analisis de riesgo. el andlisiz de brecha las
politicas de respaldo y el plan de trabajo de esta dependencia confienen
infarmacién de cémo se protegen los datos personales de los titulares quE Nos
confiaron su informacicn personal ¥ que es nuestra responsabilidad garantizar.
Es un riesgo real el hecho de que toda persona que guiera ocasionar la pérdida,
destruccién, robo, copia, uzo, acceso o iralamiento no autorizado, dafio,
alteracién o modificacion no awlorizada de datos personales, puede hacerfo si
cuenla con la informacién exaclta de las wvulnerabilidades de un drea
univarsitaria, io gue esta serie de documentos les oforga directamente si se
difundiera la informacion,

* Divuigar el analisis de riesgo, el andlisis de brecha ... y el plan de trabajo ...
ewvidencian los nuevos confroles que estamos pendientes de implementar,
describen fa forma en como almacenamos técnicamente los dalos parsonales,
como protegemos los sistemas automatizados de informacidn, qué medidas de
seguridad administrativas, fisicas y téenicas planemos eslablecer de manera
gradual y de conformidad con las prioridades v presupuestos otorgado.

* En este sentido la revelacidn de la informacién que obra el andlisis de riesgo, el
analisis de brecha, las politicas de respaldo y el plan de trabajo de esta srea
revela y hace identificable las formas en que es posible atacar o vulnerar
nuestros sistemas de informacién que resguardan datos personales que obran
&n nuesiros archivos y dejaria imposibilitada a esta drea para reaccionar ante
posibles amenazas.

La prueba de dafio precitada, ademés de colmar los extremos establecides en los
numerales 57 y 111 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en relacién con el 104 de la Ley General de Transparencia y Acceso a la
Informacion Pablica; también se realiza de conformidad con ef Vigésimo Sexto de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de ia
infarmacion asi como para la elaboracidn de versiones publicas, donde se prevé que
podra considerarse como informacion reservada, aquéia que obstruya la prevencién
de delitos al obstaculizar las acciones implementadas por las autoridades para evitar
su comision, o menoscabar o limitar la capacidad de las autoridades para evitar fa
cormsian de delitos.

En esa inteligencia, el dar a conocer el analisis de nesgo, el analisis de brecha y el
plan de trabajo de esta drea univarsitaria, no podrian prevenirse actos ileitos gue
pudieran realizarse en conltra de los sistemas de informacion y tratamiento de datos
personales, asi como en conira de los actives e infraestructura critica de esta
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dependencia; por lo que es posible advertir que algunas de las posibles
consecuencias de divuigar dicha informacion podrian derivar en la comisian de
diversos delitos tipificados en el Cédigo Panal Federal, como accesos no autorizados
& los sisteras, robos de informacidn, suplantacién de identidades, entre otros, Es
decir, se advierfe que la negativa de acceso a la informacion se mativa en evitar o
prevenir la comision de! delito al vulnerar las medidas de seguridad establecidas por
esta Area Universitaria, con relacién al cumplimiento de los principios da proteccion
de datos personales previsto en la Ley General de Proteccion de Datos Personales
en Posesidn de Suyjetos Obligados.

En tfal sentido, proteger la informacion de los documentos relativos al andlisis de
riesgo, al andlisis de brecha y &l plan de trabajo de esta 4rea se adecua al principio
de proporcionatidad porque se justifica negar su divulgacién, tode vez que la
pretension de fondo que persigue ia reserva de la informacion consiste an prevenir
las conductas antijuridicas tipificadas, aunado a que la restriccion es femporal, hasta
en tanto las medidas tomadas caduquen; de igual manera, con la no divuigacién de
fa informacion se contribuye a garantizar ia proteceidn de los dates personales de no
solo la comunidad universitaria sino de cualquiera gque ponga la conflanza en esta
Universidad para rasguardar sus datos personales,

Por fales motivas, respetuosamente, se propona ia reserva fotal de cada uno de
esos decumentos, que obran como anexos y politicas del documento de segundad
de esta drea universitaria, por un periodo de 5 afics, de conformidad con los
articulos 32 y 36 del Reglamento de Transparencia ¥ Acceso a la Informacion
Piblica de la Universidad Nacional Auténoma de México.

En virtud de lo amlerior, le solicito de la manera mas atenta que ese Cuerpo
Colegiado tenga a bien emiti la resolucion que en derecho corrgsponda ..." (sic).

Establecidos los antecedentes del presente asunto, este Comité procede al andlisis de los
argumentos referidos con antelacion, al tenor de las siguientes:

COMNSIDERACIOMNES

PRIMERA. Con fundamentoe en lo dispuesto por los articulos 10 del Reglamento de Transparencia
¥ Acceso a la Informaciéon Publica de la Universidad Nacional Auténoma de México, asi como 8,
fraccion VI del Reglamento de Responsabilidades Administrativas de las y los Funcionarios -y
Empleados de la Universidad Nacional Auldnoma de Mexico, este Organo Colegiado rige su
funcionamiento, entre ofros, bajo los principios de Imparcialidad, certeza, legalidad, objetividad y
profesionalismo. Por ello, al ser un asunto propuesto, enfre otras Areas Universitarias, por la
Defensoria de los Derechos Universitarios, lgualdad y Atencién de la Violencia de Género,
asi como por la Direccion General de Estudios de Legislacion Universitaria, dependients de la
Oficina de la Abogacia General, en este acto, la Titular de la Defenscria de los Derechos
Universitarios, lgualdad y Atencién de la Violencia de Génera e integrante de este Cuerpo
Colegiado, Guadalupe Barrena Najera, el Abogado General y Presidente del Comité de
Transparencia, Alfredo Sanchez Castafieda, asi como el Director General de Asuntos Juridicos y
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Secretario Técnico de este Comité, Lic. Jorge Barrera Gutiérrez, formalmente se excusan de
conocer del caso, para no afectar la imparcialidad del mismo.

SEGUNDA. De conformidad eon lo dispuesto en los articulos 1, 10 ¥y 13, fraccion X del
Reglamento de Transparencia y Acceso a la Informacién Plblica de la Universidad Macional
Auténoma de México, el Comité de Transparencia de la Universidad Macional Auténoma de
México es competente para analizar la clasificacion de reserva total de una parte de la
informacién, para la elaboracidn de la versién publica de los Documentos de Seguridad,
propuesta por el Instituto de Matemdticas, el Instituto de Fisiologia Celular, la Direccion
General de la Escuela Nacional Colegio de Ciencias ¥ Humanidades, |a Escuela Nacional
Colegio de Ciencias y Humanidades Planteles Azcapotzalco, Vallejo, Naucalpan, Oriente y
Sur, la Facultad de Filosofia y Letras, la Coordinacién de Difusion Cultural, la Direccion
General de Estudios de Legislacion Universitaria, el Centro Universitarioc de Teatro, la
Direccion General de Radio UNAM, |2 Secretaria de Desarrollo Institucional, el Instituto de
Fisica, el Consejo Académico del Area de las Ciencias Biologicas, Quimicas y de la Salud,
el Comité de Analisis para las Intervenciones Urbanas, Arquitectonicas y de las Ingenierias,
€l Museo Universitario del Chopo, la Direccion General de Misica, la Direccion de Danza, el
Centro de Investigaciones en Geografia Ambiental, Campus Morelia, el Museo Universitario
de Arte Contemporaneo, la Defensoria de los Derechos Universitarios, lgualdad y Atencion
de la Violencia de Género, el Institute de Quimica, la Direccion de Literatura y Fomento a la
Lectura, |2 Direccion General de Servicios Administrativos, la Direccién de Teatro UNAM, el
Centro de Ciencias Gendmicas, |a Facultad de Artes y Disefo, la Direccidn General de
Television Universitaria, el Centro Cultural Universitario Tlatelolco, la Direccion General de
Orientacion y Atencién Educativa, el Consejo Académico del Area de las Ciencias Sociales,
la Escuela Nacional de Estudios Superiores, Unidad Meérida, el Instituto de Ecologia, |a
Direccidon General de Cooperacion e Internacionalizacion, el Instituto de Investigaciones
Biomedicas, |a Casa del Lago “Mtro. Juan José Arreola”, la Coordinacién para la Igualdad
de Género, la Direccion General de la Escuela Nacional Preparatoria y la Escuela Nacional
Preparatoria, Planteles 3 “Justo Sierra” v 4 “Vidal Castafeda y Majera” y la Direccion
General del Deporte Universitario, y determinar, en consecuencia, si la confirma, modifica o
revoca,

TERCERA. De conformidad con lo dispuesto en los articulos 97 de la Ley Federal de
Transparencia y Acceso a la Informacién Plblica, asi como 33 del Reglamento de Transparencia y
Acceso a la Informacion Pablica de la Universidad Nacional Autdnoma de México, los titulares de
las Areas Universitarias son responsables de clasificar la informacion que obre en sus
archivos, debiendo comunicar al Comité mediante oficio, de forma fundada y motivada, esa
clasificacian.

En tal vitud, el Instituto de Matematicas, el Instituto de Fisiologia Celular, la Direccién
General de la Escuela Nacional Colegio de Ciencias ¥ Humanidades, la Escuela Nacional
Colegio de Ciencias y Humanidades Planteles Azcapotzalco, Vallejo, Naucalpan, Oriente y
Sur, la Facultad de Filosofia y Letras, la Coordinacién de Difusién Cultural, la Direccion
General de Estudios de Legislacion Universitaria, el Centro Universitario de Teatro, la
Direccion General de Radio UNAM, la Secretaria de Desarrollo Institucional, el Instituto de
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Fisica, el Consejo Académico del Area de las Clencias Biologicas, Quimicas y de la Salud,
el Comité de Analisis para las Intervenciones Urbanas, Arquitectonicas y de las Ingenierias,
el Museo Universitario del Chopo, la Direccién General de Musica, la Direccién de Danza, el
Centro de Investigaciones en Geografia Ambiental, Campus Morelia, el Museo Universitario
de Arte Contemporaneo, la Defensoria de los Derechos Universitarios, Igualdad y Atencion
de la Viclencia de Género, el Instituto de Quimica, la Direccién de Literatura y Fomento a la
Lectura, la Direccién General de Servicios Administrativos, la Direccion de Teatro UNAM, el
Centro de Ciencias Gendmicas, la Facultad de Artes y Diseno, la Direccién General de
Television Universitaria, el Centro Cultural Universitario Tlatelolco, la Direccion General de
Orientacion y Atencién Educativa, el Consejo Académico del Area de las Ciencias Sociales,
la Escuela Nacional de Estudios Superiores, Unidad Mérida, el Instituto de Ecologia, la
Direccion General de Cooperacion e Internacionalizacion, el Instituto de Investigaciones
Biomédicas, la Casa del Lago “Mtro. Juan José Arreola”, la Coordinacion para la lgualdad
de Género, la Direccion General de la Escuela Nacional Preparatoria y la Escuela Nacional
Preparatoria, Planteles 3 “Justo Sierra” y 4 “Vidal Castaieda y Néjera” y la Direccion
General del Deporte Universitario, clasificaron comao informacion reservada, por un periodo de
cinco anos, la relativa al Analisis de Riesgo, al Analisis de Brecha y al Plan de Trabajo,
conforme a lo expuesto en el antecedente VIl de |a presente resolucién, por aclualizarse el
supuesto eslablecido en los articulos 113, fraccian VIl y 110, fraccién VIl de las Leyes General y
Federal de Transparencia y Acceso a la Informacion Publica, respectivamente.

Ahora bien, los ariculos 113, fraccion VI de la Ley General de Transparencia y Acceso a la
Informacion Publica y 110, fraccidn VIl de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, establecen lo siguiente:

"... Como informacién reservada podré clasificarse aquella cuya publicacion;

[.J

VII. Obstruya la prevencion o persecucion de los delitos:

[

En correlacién con los articulos antes mencionados, el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacidn y Desclasificacion de la Informacian, asi
como para la Elaboracién de Versiones Publicas, establece los paramelros para la procedencia de
la causal de reserva prevista en el articulo 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacidn Plblica;

"Vigésimo sexto. De conformidad con el articulo 113, fraccién Vil de la Lay
General, podrd considerarse como informacion reservada, aguella que obstruya
la prevencién de delitos al obstaculizar las acciones implementadas por las
autoridades para evitar su comisién, o menoscabar o limitar la capacidad de
fas autoridades para evitar la comisién de delitos.

Pagina 212 de 223



COMITE DE TRANSPARENCIA DE LA

UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

RESOLUCION: CTUNAM/525/20232

Enfasis anadido.

De lo anterior se desprende, entre ofras cuesliones, que podra clasificarse como reservada
aquella informacion que obstruya la prevencion de delitos, ya sea por obstaculizar las acciones
implementadas para evitar la comisién de los mismos, o bien, por menoscabar o limitar la
capacidad para evitarlos,

Al respecto, cabe tener en consideracidn lo establecido en el documenta de trabajo del 12¢
Congreso de las Naciones Unidas sobre Prevencién del Delito y Justicia Penal de la Organizacidn
de las Naciones Unidas, en el cual se define la prevencidn del delito de la siguiente manera: “La
prevencidn del delito engloba toda la labor realizads para reducir ef resgo de que se cometan
delitos y sus efectos perjudiciales en las personas ¥ la sociedad...".

Por otro lado, las Directrices para la prevencién del delito de la Organizacién de las Maciones
Unidas enumeran tres enfoques, a saber, la prevencion social, la prevencion basada en la
comunidad y la prevencién de situaciones propicias al delito: este Gltimo tiene por objeto redueir
las oportunidades y los incentivos para delinguir, maximizar el riesgo de ser aprehendido y reducir
al minimo los beneficios del delito. En este sentido, el enfogue de prevencidn de situaciones estg
orientada en formas especificas de delincuencia.

Desde el punto de vista criminelégico, prevenir es conocer con anflicipacién la probabilidad de una
conducta criminal disponiendo de los medios necesarios para evitarla. Es decir, no permitir que
alguna situacién llegue a darse cuando ésta se estima inconveniente

Ahora bien, cabe destacar que conforme a las Directrices de |a Organizacidn para la Cooperacién
y el Desarrollo Econdémico, sobre proteccién de la privacidad y flujos transfronterizos de datos
personales, los sectores plblico v privado, como principio basico, deben emplear salvaguardas
razonables de seguridad para proteger los datos personales contra riesgos, tales como pérdida,
acceso no autorizado, destruccion, uso, modificacién o divulgacién de los mismos; asimismo, se
establece el principio de responsabilidad que recae sobre todo contralador de datos y su deber en
el cumplimiento de las medidas que hagan efectivos los principios sefialados anteriormente,

Asimismo, el articulo 7 del Convenio para la Proteccién de las Personas con Respecto al
Tratamiento Automatizado de Datos de Carécter Personal adoptado en Estrasburgo, Francia, el
28 de enero de 1981, publicado mediante Decreto de fecha 28 de septiembre de 2018 en el Diario
Oficial de la Federacidn, establece que los Estados miembros deberan tomar medidas de
seguridad apropiadas para la proteccion de datos de carécter personal registrados en ficheros
automatizados contra la destruccion accidental o no autorizada, o la pérdida accidental, asi como
contra el acceso, la modificacién o la difusion no autorizados,

Por su parte, el articulo 30, fraccidn V de la Ley General de Proteccidn de Datos Personales en
Posesidn de Sujetos Obligados, dispone como uno de los mecanismos que debera adoptar el
responsable para cumplir con el principio de responsabilidad establecido en dicha Ley General,
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contar con un sistema de supervision y vigilancia, interna ylo externa, incluidas auditorias, para
comprobar el cumplimiento de las politicas de proteccién de datas personales.

Die igual forma, de conformidad con el articulo 33, fraccion VIl de la Ley General de Proteccion de
Datos Personales en Posesidn de Sujetos Obligados, para establecer y mantener las medidas de
seguridad para la proteccién de los datos personales, el Sujeto Obligade debera monitorear y
revisar de manera periddica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales, para lo cual en términos del numeral
63 de los Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico, el
responsable debera monitorear, entre otras cuestiones, lo siguiente:

= Las nuevas amenazas que podrian estar activas dentra y fuera de su organizacion y que
no han sido valoradas:

* La posibilidad de que vulnerabilidades nuevas o incrementadas sean exploladas por las
amenazas comespondientes;

* Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas
0 pasadas que vuelvan a surgir,

« E| cambio en el impaclo o consecuencias de amenazas valoradas, vulnerabilidades v
resgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

» Los incidentes y vulneraciones de seguridad ocurridas.

De conformidad con lo anterior, con independencia del tipo de sistema en el que se encuentren
los datos personales o el tipo de tratamiento que se efectle, para establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion de los datos
personales, que permitan protegeros contra dafo, pérdida, alteracion, destruccion o su uso,
acceso o fratamiento no autorizado, asi como garantizar su confidencialidad, integridad vy
disponibilidad, el responsable debera monitorear y revisar de manera periddica dichas medidas,
donde no podrd pasar inadvertidas las nuevas amenazas, las posibles vulnerabilidades, los
riesgos en conjunto, los incidentes y las vulneraciones de seguridad ocurridas, enfre otras.

En ese sentido, el articulo 35 de la Ley General de Proteccién de Datos Personales en Posesidn
de Sujetos Obligados, establece que los sujetos obligados deben elaborar un documento de
seguridad, entendiéndose como tal, el instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que poses.

Ahora bien, de conformidad con los articulos 33 v 35 de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados, en relacidn con los numerales 55 al 64 de los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico, el documento
de seguridad deberd contener, cuando menos, el inventarioc de datos personales y de los
sisternas de firatamiento: las funciones y obligaciones de las personas que ftraten datos
personales; el analisis de riesgos, de brecha, el plan de trabajo, los mecanismos de manitoreo
y revision de las medidas de seguridad v el programa general de capacitacién. Dicho documento
debera actualizarse cuando se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio de nivel de riesgo; como resultado de un proceso de mejora
1
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continua, derivado del monitoreo y revisién del sistema de gestion: como resultado de un proceso
de mejora para mitigar el impacto de una vulneracion a la seguridad ocurrida; asi como con la
implementacion de acciones correctivas ¥ preventivas ante una vulneracidn de seguridad,

En ese sentido, el segundo parrafo del articulo 5 de las MNormas Complementarias sobre Medidas
de Seguridad Técnicas, Administrativas y Fisicas para la Froteccién de Datos Personales en
Posesion de la Universidad, dispone que el documento de seguridad, debera contener las
medidas de sequridad ‘administrativa, fisica y técnica aplicables a los sistemas de tratamiento de
datos personales del Area Universitaria, con el fin de asegurar la integridad, confidencialidad y
disponibilidad de la informacién persenal que éstos contienen.

Ademas de lo anterior, de conformidad con el articulo 19, fraccidn I, incisos b) y ¢) de las Normas
Complementarias sobre Medidas de Seguridad Técnicas, Administrativas y Fisicas para la
Proteccién de Datos Personales en Posesion de la Universidad, durante el tratamiento
automatizado de los datos personales, los sistemas de informacion deberan establecer las
medidas de seguridad en los periodos de inactividad o mantenimiento, asi como generar
respaldos y aplicar los mecanismos de control v proteccion para su resguardo.

En este sentido, de difundirse la informacion contenida en los apartados relativos al Andlisis de
Riesgos, al Analisis de Brecha, al Plan de Trabajo, asi como a toda aquella informacion que
se encuentre directamente relacionada con alguno de dichos apartados © que revele
vulnerabilidades en la proteccién de los datos personales en poder de las Areas
Universitarias, se haria del conocimiento pUblico la falta o debilidad de seguridad en un activo o
grupo de activos, fisicos o electrénices, que puede ser explotada por una o mas amenazas, Io que
conlievaria a la materalizacién de las mismas y ccasionar la pérdida, destruccion no autorizada o
incluso la sustraccidn de los datos personales en posesidn de la Universidad, asi como el robo,
extravio o copia no autorizada de los mismos, su uso, acceso o tratamiento no autorizado,
ademas del dafio, alteracién o modificacidén no autorizada, incluso impidiendo su recuperacién,
vulnerando asi la seguridad de los datos personales.

Bajo estos argumentos se advierte que la clasificacion de la informacidn contenida en el Analisis
de Riesgos, en el Analisis de Brecha, en Plan de Trabajo, asi como toda aquella informacién
que se encuentre directamente relacionada con algunc de dichos apartados o que revele
vulnerabilidades en la proteccion de los datos personales en poder de las Areas
Universitarias, tiene como propésito evitar o prevenir la comisidn de conductas ilicitas, tales
como el acceso ilicite a equipos y sistema de informatica, la cual se encuentra prevista en el
Titulo Moveno, Revelacion de Secretos y Acceso llicito a sistemas y equipos de informatica,
Capitulo Il, Acceso llicito a sistemas v equipos de informatica. del Cadigo Penal Federal en el
cual se dispone lo siguiente:

“Articule 211 bis 1.- Al que sin autorizacidn modifique, destruya o provogue pérdida
de informacién conlenida en sistemas o equipes de informatica prolegidos par

algin mecanismo de seguridad, se le impondrén de seis meses a dos aflos de
prisién y de cien a trescientos dias mulia,
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Al que sin aulorizacién conezea o cople inforrmacidn contenida en sistemas o
equipos de informdtica protegidos por algin mecanismo de seguridad, se le
impondrén de tres meses a un afio de prisidn ¥ de cincuenta a cienlo cincuenta
dias multa”,

“Articule 211 bis 2.- Al que sin autorizacion modifique, destruya 0 provogue pérdida
de informacion contenida en sistermas ¢ equipos de informatica del Estado,
protegidos por algin mecanismo de seguridad, se le impondran de uno a custro
afios de prisidn y de doscientos a seiscientos dias multa,

Al gue sin aulorizacién conozea o copie informaeidn contenida en sistemas o
equipos de informélica del Estado, protegidos por algin mecanismo de seguridad,
se le impondran de seis meses a dos afios de prisién y de cien a trescientos dias
muita.

De la normativa sefialada se advierte que comete el delito de acceso ilicito a sistemas y
equipos de informatica todo aquel que sin auterizacién modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informatica protegidos por
algun mecanismo de seguridad, sean o no propiedad del Estado, o bien, conozca o copie
dicha informacién; conductas que de igual manera se pueden materializar en los archivos fisicos,
ya que es factible sustraer, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente,
los datos personales contenidos en los documentos bajo custodia de las Areas
Universitarias, por lo que la misma proteccidn debers otorgarse a los sistemas electrénicos, asi
como a los archivos fisicos con los que se cuenta. '

Por lo que de darse a conocer la informacién relativa al Analisis de Riesgos, al Andlisis de
Brecha, al Plan de Trabajo, asi como a2 toda aquella informacién que se encuentre
directamente relacionada con alguno de dichos apartados o revele vulnerabilidades en la
proteccion de los datos personales en poder de las Areas Universitarias, la cual se
encuentra contenida en los documentos de seguridad remitidos por las Areas Universitarias, se
darfan a conocer las acciones implementadas o por implementar, de acuerdo con el analisis de
riesgos y de brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer, asl como las amenazas ¥ vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser: hardware, software. personal del
respansable, manejo de documentos fisicos y/o electrénicos, entre otros, lo gue representa para
las Areas Universitarias un riesgo evidente para la estabilidad de la gjecucidn de las medidas de
seguridad adoptadas para resguardar los datos en su poder, en tanto la publicacion de esa
informacién revelaria elementos que de manera concatenada con otra informacidn que pudiera
generarse o que se haya generado, evidenciaria vuinerabilidades que pudieran ser aprovechadas
por personas dedicadas a la comisién de conductas ilicitas v con ello poner en riesgo la seguridacd
de los dalos personales tratados en el desempefio y/o ejercicio de sus competencias, facultades
yio funcionas.
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De esta forma, se colige que con la publicidad de la informacién referida, se generaria un riesgo
potencial tanto para la documentacién fisica como para la infraestructura tecnoldgica de las Areas
Universitarias, ya que la informacién relativa a las medidas fisicas, administrativas y técnicas
puede ser utilizada para propiciar, entre ofros, actos vandalicos, o bien, atagues infarmaticas de
diversa indole, al hacerse identificables las vulnerabilidades gue pueden ser explotadas y causar
un dafio a los documentas fisicos yo electrénicos gue obran en los archivos, asi como a la
infragstructura informatica, programas ¥ desarrollos tecnoldgicos de las Areas Universitarias, lo
que limitaria severamente su capacidad para prevenir conductas ilicitas, tales como las
relacionadas en pamrafos anteriores.

Por lo anterior, se concluye que la informacién salicitada actualiza la causal de reserva prevista en
los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacién
Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacisn Plblica,
asi como en el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificacién y Desclasificacion de la Informacién, asi como para la Elaboracion de Versiones
Publicas.

Asl, en términos del articulo 104 de la Ley General de Transparencia v Acceso a la Informacian
Publica, se analiza la siguiente prueba de dafio

“Articulo 104, En la aplicacién de la prueba de dafio, el sujeto obligado deberd
justificar que:

I La divuigacién de la informacién representa un riesgo real, demostrable e
identificable de perjuicio significative al interés publico o a la seguridad nacional;
l. El riesgo de peruicio gue supondria la divuigacion supera el inferés publico
general de que se difunda, ¥

Wi. La kmitacién se adecua al principio de proporcionalidad ¥ representa el medio
menos rastrictivo disponible para evitar el perjuicio”,

L La divulgacién de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés piblico.

De difundirse el plan de trabajo, el analisis de riesgos v el andlisis de brecha del documento
de seguridad, se afectarian las medidas y acciones implementadas por las Areas
Universitarias para reducir el riesgo de que se comela una conducta o un comportamiento
que pueda dafiar o convertir a esta Universidad y su comunidad en sujetos o viclimas de
conductas ilicitas.

Lo anterior, toda vez que la publicidad de la informacién contenida en el analisis de
riesgos, de brecha y el plan de trabajo, asi como toda aquella informacion que se
encuentre directamente relacionada con alguno de dichos apartados o revele
vulnerabilidades en la proteccion de los datos personales en poder de las Areas
Universitarias, representa un riesgo potencial para las Areas Universitarias, pues a fravés

14

Pagina 217 de 223



M.

COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

RESOLUCION: CTUNAM/525/2022

de dicha informacién se podrian identificar vulnerabilidades que pueden ser aprovechadas
para realizar conductas contrarias a derecho, tales como actos vandalicos. o bien, ataques
informéticos de diversa indole, disminuyendo la capacidad de las Areas Universitarias para
responder ante posibles amenazas.

En ese sentido la divulgacién de |a informacién representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico.

El riesgo de perjuicio que supondria la divulgacion supera el interés publico general
de que se difunda.

El perjuicic gue en su caso ocasionaria al interés publico la divulgacion de la informacién en
cuestién, supera al perjuicio que se ocasionaria al no publicarla, pues con la difusion de la
infarmacién contenida en el analisis de riesgos, de brecha y el plan de trabajo, asi como
toda aquella informacion que se encuentre directamente relacionada con alguno de
dichos apartados o revele vulnerabilidades en la proteccion de los datos personales
en poder de las Areas Universitarias, se limitaria la capacidad de las Areas Universitarias
para prevenir la comisidn de conductas ilicitas.

De ahi resulta evidente que el riesgo de perjuicio gue supondria la divulgadén de la
informacién solicitada, supera el interés publico general de que se difunda.

La limitacion se adecua al principio de proporcionalidad ¥ representa el medio menos
restrictivo disponible para evitar el perjuicio.

Se considera que la limitacidn de acceso a la informacion solicitada se ajusta al principio de
proporcionalidad, toda vez que se justfica negar su acceso, a cambio de garantizar la
capacidad de las Areas Universitarias para implementar todas aquellas medidas Yy acciones
tendientes a reducir el riesgo de que se cometa una conducta ilicita que pudiera vulnerar los
datos personales cuyo tratamiento realizan las Areas Universitarias, en el desempeno yio
gjercicio de sus competencias, facultades o funcianes

En ese sentido, se considera que la limitacion representa el medio menos restrictivo disponible
para evitar el perjuicio ya que Gnicamente se restringira el acceso a la informacion por un periodo
de cinco ahos, el cual se cormputara a partir de la fecha en que se emite la presente resolucian y
hasta la fecha de término del periodo, o bien, se interrumpira antes si desaparecen las causas gue
originaron la reserva de la informacion, lo que suceda primero. De tal forma que no se afecte la
capacidad de este sujeto obligado para prevenir la comisidn de conductas ilicitas, pero tampoco
se prive de manera trascendente el acceso a la informacion, en su moamento, ya que éste no se
vera restringido por un periodo mayor al previsto por la norma.

Por lo antes mencionado, se colman las hipétesis de las fracciones | Il y lll, dispuestas en el
articulo 104 de la Ley General de Transparencia y Acceso a la Informacién Publica, por lo que s
procedente CONFIRMAR |a reserva total de una parte de la informacién para la elaboracién de |a
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version plblica propuesta por el Instituto de Matematicas, el Instituto de Fisiologia Celular, la
Direccidn General de la Escuela Nacional Colegio de Ciencias ¥ Humanidades, la Escuela
Macional Colegio de Ciencias y Humanidades Planteles Azcapotzalco, Vallejo, Naucalpan,
Oriente y Sur, la Facultad de Filosofia y Letras, la Coordinacién de Difusién Cultural, la
Direccion General de Estudios de Legislacién Univarsitaria, el Centro Universitario de
Teatro, la Direccion General de Radio UNAM, Iz Secretaria de Desarrollo Institucional, el
Instituto de Fisica, el Consejo Académico del Area de las Ciencias Biolégicas, Quimicas y
de la Salud, el Comité de Analisis para las Intervenciones Urbanas, Arquitectdnicas y de
las Ingenierias, e Museo Universitario del Chopo, la Direccion General de Misica, la
Direccion de Danza, el Centro de Investigaciones en Geografia Ambiental, Campus Morelia,
el Museo Universitaric de Arte Contemporaneo, la Defensoria de los Derechos
Universitarios, Igualdad y Atencion de la Violencia de Geénero, el Instituto de Quimica, Ia
Direccion de Literatura y Fomento a la Lectura, la Direccion General de Servicios
Administrativos, la Direccion de Teatro UNAM, & Centro de Clencias Genomicas, la
Facultad de Artes y Disefio, la Direccion General de Television Universitaria, el Centro
Cultural Universitario Tlatelolco, la Direccion General de Orientacion y Atencion Educativa,
el Consejo Académico del Area de las Ciencias Sociales, la Escuela Nacional de Estudios
Superiores, Unidad Mérida, el Instituto de Ecologia, la Direccién General de Cooperacion e
Internacionalizacién, el Instituto de Investigaciones Biomédicas, la Casa del Lago “Mtro.
Juan José Arreola”, la Coordinacion para la Igualdad de Geénero, la Direccion General de la
Escuela Macional Preparatoria y la Escuela Nacional Preparatoria, Planteles 3 “Justo
Sierra” y 4 “Vidal Castaneda y Najera” y |a Direccién General del Deporte Universitario, por
un pericdo de cinco afos, gue se computaran a partir de la fecha de |3 presente resolucion, de
conformidad con lo establecido en los articulos 113, fraccién VIl de la Ley General de
Transparencia y Acceso a la Informacién Publica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a |a Informacion Plblica,

CUARTA. Este Comité considera pertinente arientar a las Areas Universitarias, a efecto de que
en la elaboracion de la version publica de sus respectivos documentos de seguridad, tengan en
cuenta lo siguiente:

» Deberan testar las secciones o informacion corespondientes al “Andlisis de Riesgo”, al
“Analisis de Brecha®, al “Plan de Trabajo", asi come toda aquella informacion que se
encuentre directamente relacionada con alguno de dichos apartados o revele
vulnerabilidades en la proteccidn de los datos personales en su poder; para lo cual
deberan emplear un medio que no permita la visualizacion de la misma ¥ que no impida la
lectura de aquella informacion que no es considerada como reservada. Al respecto, es
importante precisar que no deberan suprimirse las secciones donde se contenga la
informacién objeto de reserva,

« Deberan insertar un cuadro de texto en el cual se indiguen:

— Las partes o secciones reservadas,
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- El fundamento legal que sustenta la reserva, asi como el plazo de ésta, mismos que
se encuentran indicados en el Uitimo péarrafo de la consideracién TERCERA de la
presente resolucion.

Lo anterior, de conformidad con lo dispuesto en los numerales CQuincuagésimo Moveno,
Sexagesimo y Sexagésimo Primero de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacidn de la Informacién, asi como para la Elaboracidn de Versiones Publicas.

Por lo expuesto, ¥y con fundamento en lo dispuesto por los articulos 6, apartado A de la
Constitucion Politica de los Estados Unidos Mexicanos: 1, 6, 7, 8, 23, 44, fraccidn I, 113, fraccién
VI, 137 inciso a) de la Ley General de Transparencia y Acceso a la Informacién Publica: 85,
fraccién Il, 110, fraccion VII, y 140, fraccion | de la Ley Federal de Transparencia y Acceso a la
Informacién Publica; 1, 15, fraccién X, 38, ultimo parrafo del Reglamento de Transparencia y
Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México, este Comité de
Transparencia;

RESUELVE

FPRIMERO. Con fundamento en lo dispuesto en los articulos 1,10, 11, 15 fracecidn X y 31, fraccidn
| del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Macional
Auténoma de México, 137, incise a) de la Ley General de Transparencia y Acceso a la
Infarmacién Pablica v 140, fraccién | de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, este Comité de Transparencia CONFIRMA la CLASIFICACION de
RESERVA total de una parte la informacion para la elaboracion de la version publica de los
Documentos de Seguridad, propuesta por el Instituto de Matematicas, el Instituto de Fisiologia
Celular, la Direccién General de la Escuela Nacional Colegio de Ciencias v Humanidades, la
Escuela Nacional Colegio de Ciencias y Humanidades Planteles Azcapotzalco, Vallejo,
Naucalpan, Oriente y Sur, la Facullad de Filosofia ¥y Letras, la Coordinacion de Difusion
Cultural, la Direccién General de Estudios de Legislacion Universitaria, el Centro
Universitario de Teatro, la Direccion General de Radio UNAM, la Secretaria de Desarrollo
Institucional, el Instituto de Fisica, el Consejo Académico del Area de las Ciencias
Biologicas, Quimicas y de la Salud, el Comité de Analisis para las Intervenciones Urbanas,
Arquitecténicas y de las Ingenierias, el Museo Universitario del Chopo, la Direccién General
de Musica, la Direccién de Danra, el Centro de Investigaciones en Geografia Ambiental,
Campus Morelia, el Museo Universitario de Arte Contemporineo, la Defensoria de los
Derechos Universitarios, lgualdad y Atencién de la Violencia de Género, el Instituto de
Quimica, la Direccion de Literatura y Fomento a la Lectura, la Direccion General de
Servicios Administrativos, la Direccion de Teatro UNAM, el Centro de Ciencias Gendmicas,
la Facultad de Artes y Disefio, la Direccién General de Television Universitaria, el Centro
Cultural Universitario Tlatelolco, la Direccion General de Orientacion ¥ Atencion Educativa,
el Consejo Académico del Area de las Ciencias Sociales, la Escuela Nacional de Estudios
Superiores, Unidad Mérida, el Instituto de Ecologia, la Direccién General de Cooperacion e
Internacionalizacion, el Instituto de Investigaciones Biomédicas, la Casa del Lago “Mtro.
Juan Jose Arrecla”, la Coordinacién para la lgualdad de Género, |a Direccién General de la
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Escuela Nacional Preparatoria y la Escuela Naclonal Preparatoria, Planteles 3 “Justo
Sierra” y 4 “Vidal Castafeda y Najera” vy la Direccion General del Deporte Universitario, en
relacién con el Analisis de Riesgos, el Analisis de Brecha y el Plan de Trabajo, asi como toda
aquella informacion que se encuentre directamente relacionada con alguno de dichos
apartados o revele vulnerabilidades en la proteccion de los datos personales en poder de
las Areas Universitarias, por un periodo de cinco afios, contados a partir de la fecha de la
presente resolucion, o bien, hasta en tanto se extingan las causas gue dieron origen a la reserva
de la informacidn.

Lo anterior, en términos de |a consideracion TERCERA de Ia presante resolucidn.

SEGUNDO. Se instruye a las Areas Universitarias a efecto de gue elabaren la versidn publica en
términos de lo dispuesto en la consideracion CUARTA.

TERCERQ. Con fundamento en los articulos 45, fraccién V y 137, Ultimo parrafo de la Ley General
de Transparencia y Acceso a la Informacién Publica: asi como 23, fraccion VI, inciso c) del
Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Autdnoma de México, notifiquese la presente resalucién por correo institucional al Instituto de
Matematicas, al Instituto de Fisiologia Celular, a la Direccién General de la Escuela Nacional
Colegio de Ciencias y Humanidades, a la Escuela Nacional Colegio de Ciencias y
Humanidades Planteles Azcapotzalco, Vallejo, Naucalpan, Oriente y Sur, a la Facultad de
Filosofia y Letras, a la Coordinacién de Difusion Cultural, a la Direccion General de
Estudios de Legislacién Universitaria, al Centro Universitario de Teatro, a la Direccion
General de Radio UNAM, a Ia Secretaria de Desarrollo Institucional, al Instituto de Fisica_ al
Consejo Académico del Area de las Ciencias Biologicas, Quimicas y de la Salud, al Comité
de Analisis para las Intervenciones Urbanas, Arquitecténicas y de las Ingenierias, al Museo
Universitario del Chopo, a la Direccion General de Musica, a |a Direccién de Danza, al
Centro de Investigaciones en Geografia Ambiental, Campus Morelia, al Museo Universitario
de Arte Contemporineo, a la Defensoria de los Derechos Universitarios, Igualdad y
Atencion de la Violencia de Género, al Instituto de Quimica, a la Direccidn de Literatura y
Fomento a la Lectura, a la Direccion General de Servicios Administrativos, a la Direccion de
Teatro UNAM, al Centre de Ciencias Genomicas, a la Facultad de Artes y Disefio, a la
Direccion General de Television Universitaria, al Centro Cultural Universitario Tlatelolco, a
la Direccion General de Orientacién y Atencion Educativa, al Consejo Académico del Area
de las Ciencias Sociales, la Escuela Nacional de Estudios Superiores, Unidad Mérida, al
Instituto de Ecologia, a la Direccién General de Cooperacion e Internacionalizacion, al
Instituto de Investigaciones Biomédicas, a la Casa del Lago "Mtro. Juan José Arreola”, a la
Coordinacién para la lgualdad de Género, a la Direccién General de la Escuela Nacional
Preparatoria y a la Escuela Nacional Preparatoria, Planteles 3 “Justo Sierra” ¥ 4 “Vidal
Castaneda y Najera”, a la Direccién General del Deporte Universitario, asl como a la Unidad
de Transparencia de esta Universidad, para los efectos procedentes.

Asl lo resolvié por unanimidad de votos de sus integrantes, el Comité de Transparencia de la
Universidad Macional Auténoma de México, en términos de los articulos 1, 11, 15, 20 y 53,
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fraccion VI del Reglamento de Transparencia y Acceso a la Informacién Plblica de la Universidad
Nacional Auténoma de México.

POR MI RAZA HABLARA EL ESPIRITU™
Ciudad Universitaria, Cd. Mx., 19 de agosto de 2022
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